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Resumo

Tarefas de gerenciamento de redes, tal como a tarefa de diagnostico de falhas, tém sido tipicamente executadas por
administradores de rede. Entretanto, as tarefas estdo se tornando cada vez mais complexas, devido ao crescimento da
caracteristica heterogénea e tamanho das redes atuais. Essas razdes tém conduzido a pesquisa na drea, em diregdo a
autoragdo de tarefas complexas em gerenciamento de redes. Este artigo apresenta um método de resolugdo de problema
(PSM) proposto para automagdo da tarefa de diagnostico no dominio de gerenciamento de redes. A especificagdo do
método estd baseada sob a abordagem de modelagem do conhecimento proposto pela area da Engenharia do
Conhecimento. Essa abordagem tem permitido integrar e disponibilizar a experiéncia sobre modelagem do conhecimento
através da criagdo de bibliotecas de componentes reusdveis. Neste trabalho uma dessas bibliotecas ¢ apresentada,
biblioteca de métodos de resolugdio de problemas para diagnéstico, da qual métodos sdo selecionados e adaptados para
compor o método proposto para o dominio.

Palavras-chave: aquisi¢do de conhecimento, gerenciamento de redes, diagnostico baseado em modelo

Abstract

Network management tasks, such as fault diagnosis task, have been typically performed by network administrators.
However, these tasks are becoming more and more complex, due to the increase of the heterogeneous characteristic and
size of networks at present. These reasons have led the research in this area towards to automation of complex tasks in
network management. This article presents a problem solving method (PSM) proposed for automation diagnosis task in
network management domain. The method specification is based on knowledge modeling approach proposed by
Knowledge Engineering area. This approach has permitted to integrate and to make available the experience on
knowledge modeling through the creation of reusable components libraries. In this work one of the libraries is presented,
the problem solving methods library for diagnosis, in which methods are selected and adapted to compose the proposed
method for domain.

Keywords: knowledge acquisition, network management, model-based diagnosis




1 Introducio

Tarefas de gerenciamento de redes. tal como a tarefa de diagnostico de falhas. t€m sido tipicamente
executadas por administradores de rede com o suporte de sistemas de gerenciamento (NMS - Network
Managemenr Svstems). Tais sistemas interagem com elementos de rede (NEs - Network Elements) para obter
dados sobre seu comportamento a fim de que agdes possam ser tomadas pelo administrador para manter a
rede num mvel operacional aceitavel. Um sistema de gerenciamento ¢ uma aplicacio distribuida
apresentando duas entidades principais: o gerente e o agente. O gerente € a entidade centralizadora capaz de
enviar requisi¢ces de operagdes aos agentes que se encontram localizados nos diversos elementos de rede.
Cada agente obtém as informacdes requisitadas acessando seus recursos gerenciados € enviam-nas ao
gerente. O agente pode. ainda. enviar notificages assincronas ao gerente,

Para garantir interoperabilidade entre sistemas de gerenciamento. hardware e software heterogéneos que
constituem as redes. protocolos especiais foram desenvolvidos para a interacdo entre gerente ¢ agentes. dos
quais destacam-se o protocolo SNMP (Simple Network \anagement Protocol) para a arquitetura de redes
Internet € o CMIP (Common M anagement Information Profocol) para a arquitetura de redes OSI (Open
Svstems Interconnection) [6]. Além disso, recursos de rede comuns ds mais diversas configuragdes foram
selecionados para compor conjuntos padronizados de recursos relevantes ao gerenciamento de redes.
Notagoes padronizadas foram. também, estabelecidas para representar tais recursos. que assim modelados sdo
denominados objetos gerenciados e encontram-se agrupados constituindo as chamadas MIBs (\lanagement
Information Base).

Apesar de todo trabalho ja desenvolvido, administradores tém encontrado dificuldade para executar tarefas
complexas de gerenciamento, tal como a tarefa de diagnostico, devido ao grande nimero de objetos que
devem ser gerenciados [12.13.17]. Essas razdes tém conduzido a pesquisa na drea. em dire¢do 4 automagio
de tarefas complexas em gerenciamento de redes. Nesse contexto. técnicas do campo da Inteligéncia
Artificial (IA) tém sido utilizadas para suportar desenvolvimento de Sistemas Baseados em Conhecimento
(SBC) no dominio. Particularmente. na automacio da tarefa de diagnostico de falhas em redes. a principal
abordagem adotada tem sido a abordagem baseada em regras. Porém, essa abordagem que define a tarefa de
aquisicdo de conhecimento como a fransferéncia do conhecimento de um especialista humano para dentro de
um sistema automatizado, tem sido criticada por diversos pesquisadores [7.8,11.15,16] que apontam
limitagSes tais como: a dependéncia entre regras € a existéncia de conhecimento de controle na suposta
descrigdo declarativa da base de conhecimento (fatos e regras). Em conseqiiéncia, o SBC ¢ incapaz de
explicar corretamente seu raciocinio. existe a dificuldade de depuragic. manutencio e finalmente a
dificuldade e até mesmo a impossibilidade de reuso do sistema,

No dominio de gerenciamento de redes. as aplicagdes de gerenciamento fundamentadas sob a abordagem
baseada em regras ndo sdo flexiveis o suficiente para se ajustarem as mudangas que ocorrem nos elementos
de rede e topologia das redes na atualidade. Neste artigo ¢ utilizada uma abordagem recente para a
constru¢do de SBCs para esse dominio, onde a principal atividade na construgdo desses sistemas - a aquisigio
do conhecimento - ¢ vista como uma atividade de modelagem do conhecimento (modelling view) em
contraste com a visdo de transferéncia do conhecimento (fransfer view). A abordagem de modelagem tem
origem na declaragdo de Newell [11] sobre a existéncia do nivel do conhecimento como parte da
especificagdo de um sistema baseado em conhecimento. a qual deve ser realizada antes da especificagdo no
nivel simbolico (o programa).

A abordagem baseada em modelo para aquisi¢io do conhecimento resulta num conjunto de modelos de
conhecimento. independentemente de formalismos de implementagdo. onde destacam-se modelos de dominio
e modelos de raciocinio (PSM - Problem Solving Methods). Esse resultado permite a reutilizagdo dos
modelos no projeto de novos SBCs. O uso dessa abordagem tem permitido que pesquisadores reunam
componentes. descritos no nivel do conhecimento, formando bibliotecas de modelos [2.3.4.9,16]. Nelas. o
engenheiro de conhecimento pode selecionar e adaptar modelos para a construgdo de SBCs.

Das inumeras pesquisas em torno da aquisi¢do do conhecimento vista como modelagem do conhecimento,
emergiram varias metodologias ¢ ferramentas para descrever modelos de especialidade no nivel do
conhecimento. As pesquisas tém contribuido umas as outras. de tal forma que evolugées dessas metodologias
caminham para uma mesma dire¢io. Em particular, a metodologia CommonKADS [4] reune os principais
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conceitos dessa serie de pesquisas € € utilizada neste trabalho para a modelagem da tarefa de diagnostico de
falhas em redes de comunicagdo.

Uma caracteristica importante a ser considerada em projetos de SBCs para gerenciamento de redes € a
caracteristica dinimica das necessidades dos usuarios na rede. Elas refletem mudancas na topologia da rede e
nas suas aplicagdes, o que implica em mudangas nas aplicagdes de gerenciamento. Os proprios elementos
padronizados. nos quais os NMSs estdo baseados. podem sofrer alteragdes devido a avangos tecnologicos
e/ou expansdes. A construgdo de SBCs dentro da abordagem de modelagem do conhecimento garante que
mudangcas nesses sistemas sejam feitas de forma natural e flexivel, pois cada tipo de conhecimento torna-se
claramente explicito no modelo conceitual. facilitando a localizagdo do conhecimento a ser alterado ou
introduzido no sistema. Este artigo modela a tarefa de diagndstico. no nivel do conhecimento, apresentando
um método de resolugdo reusdvel para a construgdo de SBCs que realizem essa tarefa no dominio de
gerenciamento de redes.

O restante deste artigo estd organizado do seguinte modo: a segdo 2 descreve duas ferramentas utilizadas na
modelagem da tarefa de diagnostico: a metodologia CommonKADS e a biblioteca de métodos de Benjamins
[2]: a segdo 3 define um conjunto de suposigdes e restrigdes a fim de garantir a aplicabilidade do método
proposto sobre o dominio; a segdio 4 apresenta uma ontologia para o dominio de redes para ser utilizada na
modelagem da tarefa: a segdo 5 apresenta o PSM proposto descrito através de duas estruturas: a estrutura de
tarefas ¢ métodos ¢ a estrutura de inferéncia de CommonKADS, Finalmente, a se¢io 6 apresenta as
consideracdes finais deste artigo.

2 Ferramentas para modelagem do conhecimento

2.1 A metodologia CommonKADS

CommonKADS é uma metodologia para construgdo de SBCs fundamentada sob a abordagem de modelagem
do conhecimento e que descreve comportamento de solugdo de problema, exigido ao SBC, através de quatro
tipos de conhecimento: Conhecimento de Tarefa, Conhecimento de Inferéncia, Ontologia de Dominio e
Modelo de Dominio. O conjunto dos quatro tipos de conhecimento formam o chamado Modelo expertise de
CommonKADS.

2.1.1 Conhecimento de Tarefa

Uma tarefa é caracterizada por: (i) um objetivo a ser alcangado. (ii) um PSM capaz de alcangar esse objetivo
e (iii) pelos dados de entrada e saida rotulados com nomes especificos da tarefa. Esses rotulos indicam os
papéis que elementos reais do dominio desempenham no processo de resolugdo da tarefa (por ex. hipotese,
diagnostico). Por essa caracteristica funcional eles sdo denominados papéis de conhecimento (knowledge
roles). Um PSM decompde a tarefa em sub-tarefas e define um regime de controle entre elas. Podem existir
véarias maneiras de se atingir um objetivo e portanto varios métodos para a resolugdo de uma mesma tarefa. O
conhecimento de tarefa é descrito através de trés estruturas: estrutura de tarefas e métodos, estrutura de
tarefas e estrutura de controle da tarefa.

Estrutura de tarefas e métodos (task-method structure) - Mostra graficamente a decomposicio de tarefas ¢
os possiveis PSMs que resolvem cada uma das (sub)tarefas e/ou inferéncias primitivas.

Estrutura de tarefas (task structure) - E uma drvore de tarefas e sub-tarefas onde a escolha dos PSMs ja foi
feita. Essa estrutura significa uma estratégia fixa para a solugdo de problema.

Estrutura de Controle da Tarefa (control structure) - Descreve o regime de controle da tarefa, isto €, a
descrigdo textual do méfodo de resolugao da tarefa. O regime de controle ¢ expresso por construcdes de
controle cldssicas descritas na forma de procedimentos envolvendo as sub-tarefas minimas da tarefa,
denominadas inferéncias primitivas.

2.1.2  Ontologia do Dominio

Um PSM manipula uma descri¢do do dominio no qual se deseja executar a tarefa. CommonKADS descreve o
conhecimento do dominio em dois niveis de abstragdo: o nivel denominado ontologia do dominio € o
chamado modelo de dominio descrito no item 2.1.3. A ontologia de dominio ¢ uma descri¢do da estrutura das
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declaracdes que podem ser feitas para descrever o dominio. constituindo uma meta-descricdo do dominio. A
ontologia de dominio tem duas funcdes: (1) fornecer um vocabuldrio para expressar modeios de dominio
(item 2.1.3) ¢ (2) auxiliar a identifica¢io de papéis de conhecimento da tarefa (item 2.1.4). O conjunto de
primitivas utilizadas para descrever ontologias de dominio em CommonKADS sdo: conceitos. propriedades.
rclagdes entre conceitos e relagdes entre expressdes de propriedades. Exemplos de conceitos podem ser:
estado € componente. Exemplos de relagdes podem ser: relagio causa. relagdo parr-of. Exemplos de relagdes
entre conceitos podem ser: estado causa estado. componente part-of componente,

2.1.3 Modelo de Dominio

Modelos de dominio sio instincias da ontologia de dominio que utilizam os termos reais do dominio. A
ontologia de dominio serve como um gabarito (femplate) para descrever o conhecimento do dominio. Por
exemplo. relagdes is-a instanciadas com elementos reais do dominio. descrevem modelos taxondémicos
(hierarquias de sub-tipos). relagdes parr-of instanciadas descrevem modelos estruturais. As relagSes entre
expressoes de propriedades descrevem modelos comportamentais do sistema, A ligagdo entre o modelo do
dominio e seu uso por um PSM (conhecimento de tarefa). ¢ representada no conhecimento de inferéncia
(item 2.1.4).

2.1.4 Conhecimento de Inferéncia

O conhecimento de inferéncia € o conhecimento intermedidrio entre a estrutura de tarefas ¢ a descrigdo do
regime de controle da tarefa. Ele descreve o fluxo de conhecimento necessdrio para alcangar o objetivo da
tarefa ¢ ¢ representado pela estrutura de inferéncia (inference structure ou funclion structure) em
CommonKADS. A estrutura de inferéncia ¢ composta por (i) inferéncias primitivas que podem ser
executadas sobre o modelo do dominio: (ii) papéis de conhecimento que elementos do dominio podem
desempenhar na solugdo da tarefa e (iii) conexdes entre as inferéncias primitivas através da dependéncia
entre seus papéis de conhecimento de entrada e saida.

2.2 A Biblioteca de PSMs de Benjamins

A consulta a uma biblioteca de modelos de conhecimento torna a atividade de aquisi¢do de conhecimento
menos complexa. pois reune conhecimento da literatura estruturado de uma maneira reusavel na construgdo
de novos sistemas. A tarefa de aquisicdo de conhecimento realizada neste trabalho esta suportada pela
biblioteca de Benjamins [2] que consiste num conjunto de meétodos que podem ser reutilizados na
modelagem de tarefas de diagnostico para diversos dominios. A biblioteca estd organizada numa estrutura de
decomposigdo de tarefas ¢ métodos onde a tarefa global de diagndstico esta decomposta em sub-tarefas e
estas, por sua vez. em outras sub-tarefas formando uma arvore. No ultimo nivel dessa hierarquia encontram-
se sub-tarefas minimas (inferéncias primitivas). Para cada sub-tarefa sdio propostos varios métodos que a
resolve.

Dependendo das caracteristicas do dominio no qual se quer exccutar uma tarefa. a escolha de um meétodo
pode ser mais adequada do que outra. A selegdo de um método na biblioteca ¢ guiada pelos criférios de
adequabilidade de métodos que representam condi¢des que um meétodo exige para a sua utilizagdo. Cada
PSM da biblioteca ¢ caracterizado pelas estruturas de conhecimento de tarefa e conhecimento de inferéncia
de CommonKADS, acrescidos dos critérios de adequabilidade. Exemplos de critérios exigidos por métodos
na biblioteca sdo: pontos alcancdveis para observabilidade do dispositivo. existéncia de modelo causal,
ferramentas para medicdo, banco de dados com valores esperados. A se¢do seguinte estabelece um conjunto
de suposi¢des e restri¢des para a selegdo de métodos na biblioteca para compor o PSM proposto.

3 Suposicoes e restricoes sobre o dominio

A especificagdo. no nivel do conhecimento. da tarefa de diagnostico para um dominio consiste da descrigdo
do dominio e de um conjunto de métodos que possam manipular tais descrigdes. Essa dependéncia entre
representagdo do dominio e critérios exigidos pelos métodos implicam no estabelecimento de restrigdes e
suposi¢des ao dominio. Essa medida se faz necessaria por algumas razdes. tais como. a natureza complexa
dos problemas que SBCs se propdem a resolver, dificuldade de se modelar o dominio com toda riqueza de
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detalhes. eficiéncia e tratabilidade do sistema [10]. Esta secdio descreve as restri¢des e suposigoes assumidas
no dominio de gerenciamento de redes a fim de guiar a selegdo dos métodos da biblioteca para compor 0
método de resolugdo proposto.

Quando se pretende desenvolver um SBC para realizar uma determinada tarefa. ¢ necessario identificar as
dependéncias entre os varios tipos de tarefas encontradas nesse dominio [5]. Essa necessidade origina-se do
fato de que a execugdo de uma tarefa pode depender da realizagdo anterior de outro tipo de tarefa. No
dominio de gerenciamento de redes. a tarefa de diagnostico necessita que uma tarefa de monitoragdo seja
realizada anteriormente a fim de obter e acumular dados a respeito dos recursos gerenciados. Uma outra
aplicagdo de gerenciamento. denominada aqui como gerador de eventos. deve ser capaz de relacionar as
informagdes monitoradas a fim de expressar a ocorréncia dos estados falhos da rede, também denominados
eventos. Da mesma forma, para que uma tarefa automatica de reparo possa ser executada ¢ necessario que
uma tarefa de diagnostico seja. anteriormente executada. indicando o diagnostico. Portanto, as dependéncias
de entrada e saida dessas tarefas podem scr apresentadas pela série:
monitoragdo — gerador_de_eventos — diagnéstico — reparo

Para construir o0 método para a tarefa de diagnostico no dominio de redes. serd assumida a existéncia de
dados gerados por outras aplicagdes de gerenciamento, tais como aplicacdo de monitoragdo e gerador de
eventos. Eventos ocorrem quando valores de atributos de objetos gerencidveis ultrapassam limiares pré-
armazenados e representam a ocorréncia de estados particulares na rede.

A existéncia de indicadores da funcionalidade da rede (objetos gerenciados e seus atributos) que permitem a
criagio da base de eventos facilita a construgdo de modelos causais de estados falhos. Além disso, a
representagdio explicita das relagdes de causa e efeito entre estados num modelo causal é bem adequada a
tarefa de diagnostico onde uma causa pode representar um diagnéstico € um efeito pode representar um
sintoma. Assim, uma segunda suposigdo feita ao dominio é a existéncia de modelos causais de estados falhos,
0s quais representam o comportamento falho da rede dentro do contexto de gerenciamento focalizado.

Um terceiro critério que deve ser atendido para que o método proposto trabalhe € a existéncia do modelo
topologico da rede. A introdugdo desse conhecimento num sistema de diagnéstico, permite dividir o espago
de estados-falhos da rede, de tal forma que o método pode percorrer o espago de estados-falhos de maneira
organizada, apoiada na topologia da rede.

A quarta suposicdo feita ao dominio refere-se ao nimero de falhas que podem ser manipuladas pelo método
durante uma sessdo de diagnostico: falha unica ou falhas muiltiplas. Cada falha que ocorre num dispositivo
gera um conjunto de sintomas. Um sistema de diagnéstico deve identificar a causa (falha) para cada conjunto
de sintomas observados durante uma sessdo de diagnostico. O disparo de sessdes de diagndsticos pode ser,
tipicamente, controlado através de janelas de tempo, isto €, conjuntos de sintomas sdo analisados numa
mesma sessdo desde que tenham ocorrido no mesmo intervalo de tempo. Esse controle evita que falhas se
acumulem gerando situagdes de falhas multiplas. Falhas multiplas sdo mais dificeis de serem identificadas e
exigem métodos mais complexos e maior tempo de processamento do que a situagdo de falha umca. @)
método proposto neste artigo assume a suposi¢do de falha winica para o dominio de gerenciamento de redes,
uma vez que o dominio oferece facilidade na obtengdo de informages temporais sobre a ocorréncia de
eventos na rede.

Uma quinta suposigdo feita ao dominio relaciona-se com as hipdteses geradas pelo meétodo. Como a rede esta
representada por modelos causais entre estados-falhos, as hipéteses também o sdo. Portanto a dependéncia
causal entre estados do modelo estabelece também a dependéncia entre hipoteses.

Em resumo, as suposigdes e restrigdes estabelecidas no dominio de gerenciamento de redes para a construcdo
do método proposto sdo:

1. ocorréncias de estados relevantes da rede sdo registrados numa base de dados (denominada aqui como
log eventos) e encontra-se disponivel para manipulagdo pelo método. a fim de detectar sintomas ¢ obter
informagdes adicionais para testar hipoteses. O log_eventos € o resultado da execucdo das aplicagdes de
monitoragdo e geradora de eventos mencionadas anteriormente;

existéncia de modelos causais de estados falhos dos elementos de rede gerenciados;

existéncia do modelo topoldgico da rede gerenciada:

suposicio de falha unica;

Hipoteses dependentes.
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4 Modelando a ontologia do dominio

A defini¢do dos tipos de modelos (de estados e topologico) para representar a rede permitem identificar as
unidades dos modelos (esiados-falhos e elementos de rede) e caracterizd-las segundo o dominio e a tarefa a
ser realizada (diagnostico). Esse tipo de conhecimento. obtido num nivel de abstragdo superior ao modelo de
dominio CommonKADS, é uma meta-descri¢do dos modelos de rede e corresponde a ontologia do dominio
CommonKADS conforme explicado na segdo 2. Esse conhecimento ¢ utilizado pelo método de duas
maneiras: (1) para analisar e interpretar estados-falhos de um modelo de estados de maneira organizada: (2)
para realizar a transferéncia de um modelo a outro durante a solugdo de problema [1]. A figura 1 mostra a
ontologia de dominio expiicitada para o dominio de gerenciamento de falhas em redes.

ontologia .
servidor DNS
do dominio (OSN) estado ] VAR J = .
“local” tem _fungdo servidor_de_mail
. é monitor_de_rede
estado elemento_de_rede ——» roteador ,*
“causa’” é do tipo ¢_do_tipo W estacdo /’/ S :
\\'-.___. /’r' s /z
pertence k
@Fasio_ é do _ntipo ¢é da tipo e:stdo
“inicial” ¢——— estado-falho —» “remotg:f’
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modelo /' 5 usa,” ’
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usa -7 S \ %, & um
- - ) * . = "X
eum s i é_urﬁ"‘-.__ y i B‘ o ’/ pbnmu\\‘ *,
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modelo modelo modelo modelo
modelo causal modelo causal modelo causal meodelo topolégico
de estacdo de roteador de rede da rede

Figura 1 - Ontologia de dominio proposta para o dominio de gerenciamento de redes

Portanto, estados-falhos de um modelo causal podem ser classificados em quatro tipos:

0 estados-falhos inicial: estados que sdo observados pelo método para detectar sintomas,

O estados-falhos local: estados que podem existir no elemento de rede observado [14]:

O estados-falhos remoto: estados que podem existir em elementos remotos ao elemento de rede observado
[14];

0O estados-falhos causa: estados que. quando encontrados pelo método numa sessdo de diagnostico.
representam o diagnostico.

A figura 2, abaixo, mostra um modelo causal rotulado com conhecimento explicitado na ontologia de
dominio.
causa local
local nicial
causa
inicial

remoto

Figura 2 - Modelo causal com quatro tipos de estados-falhos: inicial. local. remoto e causa



Nem sempre sera possivel para o metodo encontrar um estado-falho. do tipo causa. através da andlise de um
unico elemento de rede. ou seja. de um unico modelo causal de estados-falhos. Pelo fato de que os elementos
de rede interagem entre si, existirdo situacles em que o método deve analisar mais do que um modelo para
encontrar o diagnostico, Para isso. € necessaria a existéncia de duas informagdes para que o método continue
a busca pelo diagnostico: (i) quais os elementos remotos disponiveis para analise: (ii) qual o estado-falho que
deve ser inicialmente detectado nos elementos remotos. A primeira condicio € satisfeita com a informacdo
topologica da rede. A segunda condigio € satisfeita modelando-se a interacdo entre estados-falhos de
clementos de rede diferentes.

Uma outra unidade de modelo identificada na ontologia de dominio é o elemento de rede, o qual € a unidade
representativa do modelo topoldgico da rede e estd caracterizada na ontologia de dominio através de sua
funcido na rede. Essa caracterizagio funcional esta relacionada com os modelos de estados. pois estes podem
ser construidos segundo o aspecto funcional gerenciado na rede. Por exemplo: roteamento, trifego. servigo
de Mail, servigo DNS e outros. A tabela 1 relaciona alguns tipos de modelos que podem ser construidos € as
MIBs que fornecem varidveis relevantes para o aspecto gerenciado. o qual determina uma funcionalidade
para elementos de rede.

Fungiio do ER Tipo de modelo MIB (rede TCP/IP)
monitor-de-rede modelo de estados-falhos de rede RFC 1757 (RMON)
roteador modelo de estados-falhos de roteador RFC 1213 (MIB-IT)
estagdo modelo de estados-falhos de estagdo RFC 1213 (MIB-II)
servidor de mail | modelo de estados-falhos de servicos de Mail RFC 1566
servidor DNS modelo de estados-falhos de servigos DNS RFC 1611

Tabela 1 - Possiveis tipos de modelos para gerenciamento de redes

A ontologia de dominio ndo € uma estrutura pronta para ser utilizada no sistema. e sim um conhecimento a
ser introduzido na especificagdo do método e na construgido dos modelos causais. A proxima se¢do apresenta
as estruturas de conhecimento obtidas na construgdo do método proposto para a tarefa de diagnostico.

5 O modelo da tarefa diagnéstico para o dominio de gerenciamento de redes

A especificagio do método aqui proposto estd apoiada na consulta & biblioteca de Benjamins [2], no
conhecimento ontoldgico explicitado na se¢do 4 e nas suposigdes e restrigoes estabelecidas na segdo 3. A
notagdo grafica utilizada é a de CommonKADS, onde retdngulos correspondem aos métodos ¢ elipses
correspondem as (sub)tarefas nas estruturas de tarefas e métodos. Nas estruturas de inferéncia, retdngulos
correspondem aos papéis de conhecimento e elipses correspondem as inferéncias primitivas (sub-tarefas
minimas).

No nivel mais alto da decomposi¢io de tarefa, a biblioteca oferece apenas um método: o método diagnastico
primdrio que decompde a tarefa diagnéstico em trés sub-tarefas: detectar sintoma, gerar hipdtese ¢
discriminar_hipotese. Virios métodos sdo propostos na biblioteca para essas trés sub-tarefas, dos quais
alguns foram selecionados e adaptados para o dominio de gerenciamento de redes. segundo os critérios de
adequabilidade. A figura 3 apresenta a estrutura de inferéncia e a figura 4 apresenta a decomposicio de
tarefas propostas para a tarefa de diagndstico no dominio.

5.1 Sub-tarefa detectar_sintoma

A ontologia do dominio inserida nos modelos causais e a disponibilidade do /log_eventos permitem classificar
os estados em sintomas. Esse conhecimento para classificar sintomas habilita a utilizagdo do método por
classificag@o para realizar a tarefa detectar sintoma. O método decompde a tarefa defectar sintoma em trés
sub-tarefas: obter eventos, obter estados iniciais do_modelo e classificar_sintomas. A estrutura de tarefas
e métodos ¢ a estrutura de inferéncia da tarefa detectar sintoma estdo representadas nas figuras 4 ¢ 5

respectivamente.




5.2 Sub-tarefa gerar_hipétese

Para realizar a tarefa gerar hipotese. o meétodo baseado em modelo é selecionado. uma vez que a
representagdo da rede € composta de dois tipos de modelos: modelo causal e modelo topologico. O metodo
baseado em modelo decompde a tarefa gerar hipotese em trés sub-tarefas: obler modelo do elemento.
encontrar _contribuidores € transformar _em_hipotese. A estrutura de tarefas e meétodos e a estrutura de
inferéncia da sub-tarefa gerar hipotese sio mostradas nas figuras 4 e 6 respectivamente.

5.3 Sub-tarefa discriminar_hipotese

No modelo causal. qualquer estado falho representado. deve ser visto como um conhecimento estdtico e
hipotético. Para verificar se um estado do modelo ocorreu na rede. a base de registros de eventos deve ser
consultada. A sub-tarefa discriminar_hipotese tem esse objetivo. A biblioteca oferece uma decomposicio que
inclui trés sub-tarefas: selecionar hipotese. coletar dado e interpretar dadoe. Porém. no dominio de redes.
sintomas podem ser observados num elemento de rede e a causa primara pode estar localizada em outro.
Portanto, a decomposigdo de tarefas oferecida pela biblioteca foi adaptada para introduzir raciocinio sobre o
modelo topoldgico da rede. A decomposicdo da tarefa discriminar hipdtese, consiste de duas sub-tarefas
basicas: selecionar hipotese e avaliar hipotese.

A execugdo da tarefa discriminar_hipotese consiste da selecdo de uma hipotese no conjunto de hipéteses
realizada pela tarefa selecionar hipotese ¢ de sua validagio pela tarefa avaliar hipotese. Dois métodos sdo
necessdrios para a execugdo da tarefa avaliar hipotese ¢ a escolha por um ou outro € realizada durante a
solugdo de problema. Se a hipotese ¢ um estado “local”, significa que pertence ao elemento de rede do
modelo causal corrente, Para essa situagio o método local é selecionado. Se a hipotese ¢ um estado “remoto™.
entdo os demais elementos de rede devem ser investigados. Para isso. 0 modelo topologico da rede deve ser
consultado. Nessa situagdo o método remoto € selecionado para executar a tarefa avaliar hipétese.

A sessdo de diagnostico termina quando uma hipotese corresponde a um estado do tipo “causa”. A rede
causal que explica o estado “causa” encontrado, ¢ formada pelos sintomas detectados no inicio da sessdo de
diagnostico, pelas hipoteses validas e as relages causais entre eles. A estrutura de tarefas e métodos da sub-
tarefa discriminar hipotese ¢ mostrada na figura 4. A figura 7 apresenta a estrutura de inferéncia da sub-
tarefa discriminar hipotese decomposta pelo método remoto e a figura 8 apresenta a estrutura de inferéncia
da sub-tarefa discriminar_hipdtese decomposta pelo método local.
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Figura 3 - Estrutura de inférencia da tarefa diagnostico
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A execucdo abaixo exemplifica. de forma genérica. © raciocinio do método descrito nas estruturas de
inferéncia:

Passo-1: Detectar _sintoma

Tendo como entrada um elemento de rede. a tarefa detectar sintoma verifica s¢ existem ocorréncias de
eventos desse elemento na base de registros de eventos. 0 log eventos. A funcio do elemento. que ¢é alvo de
gerenciamento. e scu respectivo tipo de modelo sio identificados. Os estados do modelo do tipo “inicial” e

que correspondem aos eventos ocorridos sd0 assumidos como sintomas. Se no conjunto de eventos ocorrdos.
nenhum deles ¢ do tipo inicial. a sessdo de diagnostico ndo prosscguc.

Passo-2: Gerar_hipotese
Hipoteses sdo geradas percorrendo 0 modelo de cstados do elemento de rede sob investigagdo a partir dos
sintomas (estados do tipo inicial). Hipoteses correspondem a estados do tipo “Jocal”. “remoto” ou “causa.

Passo-3: Discriminar_hipotese

Aqui. observagdes adicionais sio obtidas para testar a validade das hipoteses. Se a hipotese € um estado
“local”. significa que pertence ao clemento de rede corrente. S¢ a hipotese € um estado “remoto”, entdo ¢la
pertence aos demais elementos de rede. Portanto. o modelo topologico da rede deve ser consultado pelo
método a fim de identificar o préximo elemento de rede a ser investigado. Os clementos de rede onde o
estado “remoto” for detectado. sio analisados. Nesse estagio. 0 processamento volta ao passo-2 a fim de
gerar novas hipoteses. A sessdo de diagnostico termina quando uma hipotese corresponde @ um estado do
tipo “causa” ou quando nfo existem mais elementos para sercm investigados e a ultima hipotese resultou em
«remota”. Nesse tiltimo caso, a causa primaria esta localizada fora do dominio do gerente.

6 Conclusoes

A quantidade de informagdes existentes num dominio. principalmente num dominio amplo € complexo como
o de gerenciamento de redes. dificulta a identificagdo da relevincia das informacdes para a tarefa a ser
realizada. Os métodos de resolugdo de problemas dos especialistas da drea nem sempre sdo bem
compreendidos. mesmo pelos  proprios especialistas ou simplesmente ainda no existem métodos
estabelecidos. Esse fato impossibilita a estruturagdo do conhecimento (de controle ¢ do dominio) de outra
maneira que ndo seja sob a abordagem baseada em regras de produgio.

Nesse sentido. o suporte da biblioteca de Benjamins foi de grande importancia para a configuragdo do
método de resolugdo proposto. Ela reane o esforgo de anos de pesquisa no desenvolvimento de métodos de
resolugdo para a tarefa de diagnostico, descritos de uma maneira reusavel. ou seja. no nivel do conhecimento.
Os critérios de adequabilidade da biblioteca direcionam o engenheiro do conhecimento na analise dos
aspectos relevantes do dominio € que precisam ser considerados para a selegiio dos métodos na biblioteca. A
analise realizada neste trabalho. permitiu escolher ¢ adaptar um subconjunto de tarefas ¢ métodos da

biblioteca considerando sua adequabilidade a0 dominio de gerenciamento de redes. resultando no meétodo
proposto.

Conforme mencionado na se¢do 1. uma caracteristica importante a s€r considerada em projetos de SBCs em
gerenciamento de redes ¢ a caracteristica dinimica das necessidades dos usuarios. Elas refletem mudangas na
topologia ¢ nas aplicagdes que rodam na rede, o que pode implicar em mudangas nas aplicagdes de
gerenciamento. Neste trabalho foi possivel visualizar a real separagdo dos tipos de conhecimento envolvidos
na constru¢io de um SBC para gerenciamento de redes. Como o método manipula elementos do dominio
através dos papéis de conhecimento, alteragdes na rede ndo refletem necessariamente mudangas no método
embutido num SBC. Caso um novo elemento de rede seja inserido na rede. basta inseri-lo no modelo
topolégico ¢ disponibilizar seu modelo causal para acesso pelo método. sem implicar em alteragdes no

método ou modelos causais de outros elementos de rede.

O desenvolvimento deste trabalho € um primeiro passo em dire¢io 4 reusabilidade de modelos de raciocinio e
modelos de dominio para automagdo de tarefas complexas de gerenciamento de redes. O esforgo conjunto da
comunidade de gerenciamento de redes pode resultar. no futuro. numa biblioteca de modelos reusaveis

especifica para o uso em projetos de aplicacdes inteligentes para o dominio.
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