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Apresentacao

A Revista Domingueira da Saude é uma publicacdao semanal do Instituto de Direito Sanitario
- IDISA em homenagem ao Gilson Carvalho, o idealizador e editor durante mais de 15 anos
da Domingueira da Saude na qual encaminhava a mais de 10 mil pessoas informacgdes e
comentarios a respeito do Sistema Unico de Salde e em especial de seu funcionamento e
financiamento. Com a sua morte, o IDISA, do qual ele foi fundador e se manteve filiado
durante toda a sua existéncia, com intensa participagao, passou a cuidar da Domingueira
hoje com mais de 15 mil leitores e agora passa a ter o formato de uma Revista virtual. A
Revista Domingueira continuara o proposito inicial de Gilson Carvalho de manter todos
informados a respeito do funcionamento e financiamento e outros temas da saude publica
brasileira.
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1. Monetizacao de dados de saude é realidade desregulada que vulnerabiliza cidadaos -
por Fernando Aith

Monetizacao de dados de saude é realidade
desregulada que vulnerabiliza cidadaos

Por Fernando Aith

A monetizacao de dados de saude esta se tornando uma realidade cada vez mais presente
em nossa sociedade, sem que esse fendmeno seja sequer percebido pelas pessoas ou,
ainda, sem que o Estado organize uma regulagdo e uma estrutura de fiscalizagao
adequadas para que tal comércio de dados se dé em conformidade com a Lei Geral de
Protegao de Dados aprovada no Brasil em 2018 (Lei 13.709).

A LGPD, em seu art. 5°, |, define dado pessoal como toda "informagao relacionada a pessoa
natural identificada ou identificavel". Conforme o inciso Il do mesmo artigo, é considerado
dado pessoal sensivel aquele referente a saude, quando vinculado a uma pessoa natural.

Em um mundo cada vez mais digitalizado e onde dados sensiveis de saude sao captados
de variadas formas, deve-se ter especial atengdo aos chamados “controladores” de dados.
A LGPD define o controlador como a "pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais”.

Ao mesmo tempo, a lei define “tratamento de dados” como “toda operagéao realizada com
dados pessoais, como as que se referem a coleta, produgédo, recepgao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagao,
comunicacao, transferéncia, difusdo ou extragao”.

Ou seja, hoje temos no Brasil uma enorme quantidade de “controladores” de dados,
fazendo diuturnamente o “tratamento” desses dados, muitas vezes lidando com dados
sensiveis ligados a saude individual, como uma doenga, uma condigao fisica ou aspectos
da vida sexual e da saude mental de uma pessoa.

Um exemplo de “tratamento” de dados é o feito pelas grandes redes farmacéuticas do pais,
que realizam o tratamento de dados pessoais para cadastrar e identificar os seus clientes
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nas operagdes de comercializagdao de produtos farmacéuticos para fins de bonificagdo
associada a fidelizagao do cliente.

Tendo em vista que essas redes farmacéuticas sao responsaveis por decisoes referentes
ao tratamento de dados pessoais, pode-se afirmar com tranquilidade que essas redes sao
controladoras de dados. O mesmo vale para planos de saude, para as big techs ou para os
detentores de softwares que coletam dados sensiveis das pessoas.

De acordo com a LGPD, para que uma atividade de tratamento de dados pessoais seja
considerada legal ela deve estar prevista nas hipoteses legais e o agente de tratamento
deve observar os principios gerais de tratamento de dados pessoais, como finalidade,
adequacao, necessidade, transparéncia e livre acesso. Também é preciso assegurar aos
titulares de dados os direitos previstos na norma para toda a cadeia de tratamento, isto €,
desde a coleta dos dados pessoais até o seu eventual comércio ou descarte.

O art. 6°, 1, da LGPD prevé o principio da finalidade, segundo o qual o tratamento dos dados
pessoais deve ser realizado para “propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades".

Portanto, o tratamento de dados pessoais deve estar sempre associado a um propdsito
que seja: (i) legitimo, licito e compativel com o ordenamento juridico; (ii) especifico, de
forma que seja possivel delimitar o escopo do tratamento e garantir a protecao dos dados
pessoais; (iii) explicito, ou seja, expresso de uma maneira clara e visivel; e (iv) informado,
disponibilizado em linguagem simples e de facil compreensado e acesso ao titular dos
dados.

O principio da finalidade também limita o tratamento posterior dos dados pessoais, feito
apos a coleta e armazenamento dos dados. Eventual uso secundario somente pode ser
realizado para uma finalidade que seja compativel com a finalidade original para a qual os
dados pessoais foram coletados. O principio da adequacao, previsto no art. 6°, I, impoe a
observancia da compatibilidade entre o tratamento dos dados pessoais e as finalidades
que sao informadas ao titular dos dados, observado o contexto em que é realizado. Em
outras palavras, o tratamento do dado deve ser adequado ao propdsito inicial da coleta de
dados informado ao titular.

A questao que se coloca hoje é que as normas da LGPD néo estao sendo bem observadas.
Se pegarmos o exemplo das farmacias, a coleta de dados pessoais por elas feita serve
para construir um historico pessoal de produtos vendidos aos clientes nos ultimos anos e
para a perfilizagédo destes (individualizagdo e constru¢do de um “perfil de consumidor”).

Esse perfil sera entdo utilizado para fins de oferecer ao titular dos dados produtos
especificos que sejam mais de acordo com as suas necessidades. No entanto, o que vem
ocorrendo é que essas informagdes estdo sendo comercializadas (monetizadas) com
outras empresas, em especial empresas de tecnologia e de publicidade, para fins de
direcionamento de vendas e publicidade, monetizando os dados pessoais e relativos a
saude do titular.

A monetizagao de dados pessoais de saude vem sendo conduzida, em geral, por pessoas
juridicas criadas especialmente para tais fins, que podem ou nao integrar o mesmo grupo



empresarial. Os dados sdo assim transferidos para outras pessoas juridicas (que passam a
ser novas controladoras destes dados), diversas daquelas que originariamente coletaram e
armazenaram os dados pessoais sensiveis de saude de uma pessoa.

Com base nesses dados o mercado vem “perfilizando” os clientes a partir de analise dos
habitos de consumo. O novo tratamento de dados feito por essa segunda pessoa juridica
visa organizar as bases de dados, com perfilizagao, para fins de realizar publicidade
direcionada. Essa publicidade é feita ndo somente no ambito das redes digitais especificas
de comércio da pessoa juridica que originalmente coletou o dado, mas também para a
realizacdo de anuncios em outras plataformas digitais, como Google, Meta, YouTube e
TikTok.

Essa modalidade é elaborada a partir do cruzamento da base de dados da rede de farmacia
especifica com as bases de dados das plataformas mencionadas. Esse tratamento de
dados organiza os clientes em grupos de perfis semelhantes, a partir de algoritimos e uso
de inteligéncia artificial. Para cada grupo sera veiculado o anuncio julgado “relevante”,
sempre que tais clientes acessarem as plataformas mencionadas, seja a da rede de
farmacia que originalmente coletou o dado, seja as outras plataformas pertencentes as big
techs.

As empresas que realizam essas praticas alegam que o cliente precisa consentir para
receber tais anuncios. Alegam ainda que estdao sempre em contato com o cliente por meio
de mensagens de texto e e-mail e que este pode informar a qualquer momento que nao
deseja mais receber esse tipo de comunicagao.

De fato, ao consentir o cliente autoriza o tratamento de seus dados para a criagao de
descontos personalizados a partir de seu histérico de compras de produtos de saude, e
para a comunicagao de descontos e conteudo personalizados. Embora aqui se tenha uma
leve sugestdao de que os dados sensiveis coletados serdo usados para perfilizagao, a
realidade é que os clientes ndao fazem ideia do significado e da amplitude que o seu aceite
aos termos impostos pelas redes farmacéuticas podem ter. Até porque s6 consentem
porque sao quase obrigados a isso para obter os “descontos”.

Em geral, o consentimento dado ao oferecer o CPF ou outro tipo de “consentimento”
qualquer exigido pelas plataformas digitais dessas empresas sao interpretados como
“consentimentos tacitos” para o recebimento de publicidades e ofertas individualizadas por
meio de “midias em geral” (ou seja, por meio de outras plataformas que ndo a que
originalmente coletou o dado). Essa pratica denota falta de transparéncia e clareza e torna
a possibilidade de escolha um teatro de faz de conta. O termo “midias em geral” pode se
referir a qualquer canal, diminuindo a capacidade de decisao do titular de dados.

Também é preocupante a falta de transparéncia caracterizada pelo “consentimento” que o
titular do dado deve dar ao responder as perguntas: “aceita receber ofertas e descontos
exclusivos?”; “é possivel que seja necessario compartilharmos alguns de seus dados
pessoais com terceiros?”. Falta transparéncia aqui porque a informagao de que a empresa
utiliza o histérico de compras do cliente para gerar descontos personalizados somente é
apresentada no aviso legal, que quase ninguém |é. Também falta transparéncia porque

todo o tratamento de dados potencialmente ocorre sem o conhecimento do titular.



Ainda que a empresa de publicidade ou as plataformas das big techs utilizem em suas
campanhas dados anonimizados (o que ndo é 100% garantido), ndo se pode ignorar toda a
cadeia de tratamento de dados que precede tal anonimizagao. Deve-se avaliar se a
utilizagdo dos dados pessoais é feita com finalidades compativeis com aquelas que
legitimaram a coleta primaria dos dados. E, ainda, se o consentimento para tal tratamento
foi obtido de forma valida, conforme os critérios estabelecidos na LGPD, que prevé, em seu
art. 5°, XIl, que o consentimento consiste em “manifestagao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”.

Vale lembrar também o que a LGPD prevé no art. 89, § 4°: “O consentimento devera referir-
se a finalidades determinadas, e as autorizagdes genéricas para o tratamento de dados
pessoais serdao nulas”. Ou seja, em se tratando de dados pessoais sensiveis, 0
consentimento deve ser feito de forma especifica e destacada, para finalidades especificas
(art. 11, 1, LGPD). Por fim, ressalte-se o disposto no art. 11, § 4°, segundo o qual “é vedada a
comunicagao ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a saide com objetivo de obter vantagem econémica (...)".

Quem ja fez compras na farmacia ou em outros sites especializados e em seguida passou
a receber propagandas dirigidas por meio das diferentes redes sociais ou sites que acessa
esta sendo vitima de um sistema de gestdao de dados pessoais desregulado e voltado a
aumentar lucros de empresas. E urgente que a Autoridade Nacional de Protecdo de Dados
(ANPD) e outros 6rgdos de controle passem a atentar para essas praticas corriqueiras do
mercado de monetizagdo de dados de forma mais aprofundada, adotando medidas
mitigadoras que protejam os cidadaos destas praticas ilegais e nocivas as pessoas e aos
direitos fundamentais.

Fernando Aith, Professor titular da Faculdade de Saude Publica da Universidade de S&o
Paulo (USP). Professor visitante da Faculdade de Direito da Universidade de Paris. Diretor
do Centro de Pesquisas em Direito Sanitario da USP
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