No Brasil, o
problema da
pirataria de
software envolye
toda a espécie de
violacdo de direitos
autorais. O
software ¢ um bem
que deve ser
respeitado, conceito
ainda ndao-adotado
pelos brasileiros

No Brasil, fatura-se 1
do que com a venda

Rosana Oliveira

lei € clara: pirataria € crime. O Bra-
sil € um dos paises que possui le-
gislagio especifica de prote¢io a
industria de software. Ela estabelece que
a violagdo desses direitos € passivel de
acoes criminal e civel de indenizacdo. O
infrator fica sujeito a detencdo de seis
meses a dois anos e multas didrias pelo
uso ilegal dos programas. Combinada
com a Lei do Direito Autoral, a Lei de
Software permite que as perdas e danos
do titular do programa sejam ressarcidas
pelo valor equivalente a 3 000 cépias de
cada software ilegalmente produzido.
Caso a infracdo seja feita com o intui-
to de comercializagdo, a pena passa a ser
de reclusdo de um a quatro anos. A nova
lei prevé ainda, que praticada a pirataria,
o poder fiscalizador do Estado passa a in-
vestigar a sonegacao fiscal relacionada a
atividade da reproducio ilegal do softwa-
re, seja para fins comerciais ou nio.
Segundo a Associagio Brasileira de
Empresas de Software (Abes), 56% dos
softwares comercializados no Brasil sdo
piratas. Oficialmente, hd mais de 100 dis-
tribuidores de softwares com outras 5 000
lojas de revendas espalhadas no Brasil.
O potencial de mercado para a informa-
tica € de 1 bilhdao e 635 milhdes de déla-
res. Contudo, fatura-se mais no Brasil
com pirataria do que com a venda legali-
zada. O mercado pirata chega a atingir
as cifras de 920 milhdes de dolares, en-
quanto a venda efetiva equivale a 715
milhdes de délares.
O problema da pirataria de software
€ apenas um dos lados de uma situagio
muito mais abrangente, que envolve

toda espécie de violagdo de direitos
autorais. O software € um bem que deve
ser respeitado. Entretanto, o conceito
ainda nao foi adotado pelos brasileiros,
mesmo por aqueles que tiveram acesso
a uma boa educacio.

A dificuldade em se combater a pira-
taria € tdo grande quanto a quantidade ab-
surda de usudrios que usam programas
sem licenga. O custo judicial por uma agiio
contra pirataria € altissimo. E nio € s6 isso,
as empresas, envolvidas em tal situacdo,
sofrem com o desgaste de sua imagem jun-
to a midia, depreciacao de seu valor patri-
monial, além de criarem dano e reducio
do patrimdnio da empresa.

Todo esse prejuizo acaba por ser mui-
to maior do que aquilo que ela gastaria
para regularizar sua base de software. Um
caso recente que pdde ser acompanhado
na midia foi o da confecgao paulista TNG.
Com 55 lojas, em seis estados brasilei-
ros, a empresa foi multada em 126 milhdes
de reais por uso e reprodugio indevidos
de softwares sem autoriza¢@o. Foi a maior
indenizagio determinada pela Justica até
hoje. A agdo foi aberta em abril do ano
passado, apés uma dentncia anénima 2
Abes em fevereiro do mesmo ano.

Técnicos constataram que a TNG
estava sem as autorizacgoes
para os programas Word, -
Excel, Access, Power Point T .
e Front Page, da Microsoft; e
Page Maker e Photo Shop, da Adobe.
A Adobe e a Microsoft fizeram um acor-
do quando a TNG apresentou cépias das
notas fiscais de todos os programas. Até
o fechamento desta edicio, tanto a TNG
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legalizada

quanto a Abes nio quiseram co-
mentar sobre o acordo. Contudo,
No processo consta que a confec-
¢do ird pagar indenizacdo de 200
mil reais as empresas de softwa-
re, além de permitir, durante o pe-
riodo de dois anos que, auditorias
verifiquem, na sede da confeccio,
0s programas da empresa.

A SOS Computadores, fran-
quia de escola de informdtica.
resolveu encarar com serieda-
de 0 assunto: programas pira-
tas sdo terminantemente proi-
bidos no grupo. Uma equipe
de dez supervisores visita to-
das as unidades, pelo menos
uma vez por més, e um dos
itens verificados € a existéncia
de sistemas irregulares.

Caso alguma franqueada este-
Jja usando software pirata, apos
passar por todo um processo le-
gal, ela é descredenciada. A alter-
nativa encontrada para minimi-
zar os riscos de algum franquea-
do praticar o crime foi procurar
os fabricantes e negociar condi-
¢cOes especiais.

“Com a Microsoft, por exem-

plo, foi assinado
um con-
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)als com pirataria

trato, denominado Enterprise
Agreement, com duracio de trés
anos, para o fornecimento do
Windows e do Office. Os franquea-
dos pagam uma taxa mensal e re-
cebem todas as atualizacdes dos
produtos até o final do acordo”,
declara o gerente de tecnologia do
grupo Justino Pinheiro.

Em 1996, a Abes apoiou dez
acoes antipirataria. Em 1998, esse
nimero subiu
parall18 e aes-
timativa € de

que tenha che-
gado a 236 no

desconhecimento da lei”

ano passado. Esse ano, sdo as pe-
quenas empresas que estic na
mira da entidade. Mas, nio pense
que somente as empresas sio alvo
da entidade. “Qualquer usudrio
leigo estd sujeito as mes-
mas penas. Nenhum cida-
dio brasileiro pode esca-
par da Justica alegando
desconhecimento da Lei.
Além da punicio (que é
de seis meses a dois anos
de detengido, pagamento
de indenizacoes, com-
prometimento da carrei-

ra), existe ainda o risco da pre-
senga de um virus no computa-
dor, a consegiiente perda de ar-

quivos, e a auséncia total de
qualquer tipo de suporte”,
declara o diretor-juridico
da entidade, Manoel
Antonio Santos.

Em alguns luga-
res do mundo,
como na Euro-
pa e Estados
Unidos, as
grandes
companhi-
as jd nao




Vedova: “O Brasil tem alguns mitos muito complicados”

compram mais softwares, e sim
locam. Na pritica, trata-se de lea-
sing. Em vez de a empresa com-
prar licencas, despendendo valo-
res vultosos em suas aquisigdes,

paga apenas um pequeno
valor mensal, tornando os
softwares bens moveis
locados, os quais apds o
periodo de locagdo esti-
mado, que em principio
serd contemporineo com
o upgrade da versio, ter-
minario seu uso ou seriio
renovados com novos
contratos de locacdes e
versoes atualizadas.

De acordo com o s6-
ciodiretor da VDV Asses-
soria e Participag6es, Paulo Del-
la Vedova, a pirataria é, antes de
tudo, um termémetro do merca-
do, pois existe muita coisa absur-
da. “A escravidio, que temos do

Windows, com versdes cada vez
mais pesadas, nada necessdrias —
excetuando-se questdes especifi-
cas —, com linhas de cdédigo que
necessitam de processadores cada
vez mais potentes, € na realidade
um absurdo. Com um Word 6.0
vocé resolve todos os seus proble-
mas no escritério. Na verdade,
como a Microsoft domina o mer-
cado, ela impde que vocé tenha
uma versio cada vez mais atuali-
zada. O mesmo CD do Office Pre-
mium, que custa no mercado
1 200 reais, vocé adquire com um
cameld na Avenida Paulista a dez
reais. E os camelds estdo lucran-
do. E sabe o que € pior? O gran-
de mercado de pirataria oferece
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Combate de virus

soas conhecidas;

» Evite navegar por sites suspeitos
ou paginas com informagdes duvido-
sas ou indevidas. Caso o faga, des-
conecte a maquina da rede e nunca
o faga na maquina da empresa;

= Utilize a informatica com respon-
sabilidade. Nao fique reenviando
para seus amigos piadas e arquivos
curiosos, nem propagando alarmes
falsos de supostas ameagcas;

* Faca sempre back up dos seus da-
dos e arquivos importantes, evitan-
do maiores prejuizos em caso de um
ataque de virus;

¢ Mantenha-se informado. Lembre-
se de que a seguranca nunca foi tao
importante quanto hoje e depende de

e Instale produtos antivirus de boa
qualidade que protejam todas as por-
tas de entrada e trafego de arquivos
(estacdes de trabalho, servidores de
arquivos, servidores de correio ele-
trnico e gateway para a Internet);

* Mantenha sua solucao antivirus
constantemente atualizada. Lem-
bre-se que nao adianta atualizar
apenas a lista de virus. O meca-
nismo de rastreamento (scan en-
gine) e até mesmo a versao do
produto também devem ser anali-
sados sempre para manter a pro-
tecdo em alto nivel;

* N&o seja curioso. Nao instale pro-
gramas desconhecidos nem execu-
te arquivos suspeitos ou desconhe-

cidos, mesmo que venham de pes- todos nos.

qualidade. E interesse deles cati-
var um mercado consumidor. Por
esse motivo, eu pergunto: por que
essa diferenca tao grande de pre-
c¢os? Explicar pelo lado tributd-
rio? Nio € mais por ai. Seria en-
tdo os direitos autorais? Mas, nds
também estamos falando de uma
economia de escala imensa. En-
tdo, precisamos comegar a pensar
porque temos uma estrutura des-
se tipo. O Brasil tem alguns mi-
tos muito complicados.”

Ele acredita que o problema
todo estd na comercializag@do e na
domina¢do. No momento em que
nio houver mais industrias
nacionais de informdtica vamos
ter que adquirir pacotes. “A pi-
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adequados a realidade brasileira.
Nio raro, encontramos softwares

indice de pirataria

Mercado Venda Perda indice de uma grande empresa america-

Potencial Efetiva Pirataria Pirataria | na sendo implantados no Brasil

(US$ MilhGes) (US$ Milhdes) (US$ Milhoes) % sem a menor no¢do do que ocor-

1991 500 70 430 86 re em nosso pais. Acabamos por
1992 700 105 595 85 refazer tudo aqui. Vou dar um
1993 690 118 572 83 exemplo: existem muitos softwa-
1994 800 160 640 80 res prontos de relacionamento
1995 1,020 226 794 78 com os clientes. No momento em
1996 1,055 304 751 71 que um deles aporta por aqui,
1997 1,330 420 910 68 onde os hdbitos de consumo sdo
1998 1,454 574 880 61 diferentes, ele € quase que total-
1999 1,635 715 920 56 mente refeito pelas consultorias

daqui. Mas, na verdade, vocé est4

rataria tem de ser encarada como
crime, mas tem de dizer alguma
coisa para nés. Na minha opinido,
ela diz que tem muita gente ga-

nhando sem merecimento. Por
isso, devemos estar alertas para
verificar se esses pacotes que
trazemos de fora sdo realmente

pagando o valor de 14. Eu acredi-
to que, se houvesse uma inddstria
nacional, que efetivamente servis-
se de paradigma para essa impor-

CAPA
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_Instalacdo do WIinCEP VTB _
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Entrar no endereco: L http://www.vtb.com.br

Para mais instrugdes, navegue até nosso site.
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CAPA

tacdo, ndo se pagaria esses valo-
res absurdos por um software.”
Para ele, o grande problema foi
0 antigo mercado fechado, onde
foram cometidos abusos. Atual-
mente, mesmo com o mercado to-
talmente aberto, sdo cometidos
abusos. “Antes, tinhamos uma si-
tuacdo em que o Estado era o do-
minador, agora temos uma situa-
¢do em que os dominadores sdo 0s
estrangeiros. Sei de um caso aqui
no Brasil, ndo quero citar o nome
da empresa, onde foi desenvolvi-
do um browser muito superior ao
Internet Explorer. Contudo, mes-
mo com todos os excelentes resul-
tados apresentados, ndo conseguiu
comercializacio por ndo pertencer

Seguranca e privacidade Marcelo Schneck Paula Pesséa

Estima-se que em 1998, prejui-
zos causados por falhas de segu-
ranga da informacao chegaram a
cifras na ordem de 140 milhdes de
dolares. Nessa pesquisa, feita por
Angelo Zanini (engenheiro, autor
de tese de doutorado sobre segu-
ranga da informagao), constatou-se
que as fraudes eram relacionadas
a roubo de informagdes privadas,
sabotagem, invasdes, virus e aces-
so ndo autorizado. A microinforma-
tica tornou essa situagdo ainda
mais critica, pois os sistemas ope-
racionais dos computadores pesso-
ais geralmente sdo muito frageis
quanto & seguranga de acesso. A
Internet também abre um flanco
para a invasdo, porque tem a ca-
racteristica de permitir a interliga-
¢ao de praticamente qualquer ma-
quina ao redor do mundo.

Para resolver esses problemas,
existem muitas técnicas que, em li-
nhas bem gerais, controlam o aces-
so a dados e sistemas ou codificam
informacdo para evitar sua leitura
(criptografia). Essas técnicas sao
muito dindmicas e funcionam como
uma brincadeira de espionagem e

anenhuma grife. Ou seja, o gover-
no se preocupa com os direitos au-
torais dos outros, mas com 0s nos-
$0s... N6s néio temos uma politica
de protecdo e incentivo ao que
criamos. Nio querendo radicalizar
meu discurso, mas acho que o go-
verno estd querendo entrar para o
Primeiro Mundo agradando 14.
Com isso, os empresdrios se tor-
nam inocentes tteis. Acabamos
num circulo vicioso e, ndo num
circulo virtuoso.”

Pirataria cibernética

No Brasil existe atualmente
cerca de 850 mil sites (pdginas na
Internet) para comércio eletroni-

contra-espionagem. Na maquina é
colocada uma protegéo, mas logo al-
guém descobre uma maneira de
‘guebra-la” e novamente o fornece-
dor aparece com uma versédo atuali-
zada, mais robusta que, apos algum
tempo, também é violada. Veja o
caso dos programas antivirus, com
versdes semanais.Esse é um lado da
questao. Existe outro, bem menos
discutido, que é o aspecto do com-
portamento, da ética. E a denomina-
da Privacidade da Informagéo, que
pode ser definida como a “preserva-
¢édo do sigilo dos dados pessoais
identificaveis do usuario”. As organi-
zagdes precisam possuir um Siste-
ma da Privacidade, similar ao siste-
ma da qualidade definido pela ISSO
9000. A vis&o de processo para essa
atividade é muito apropriada, pois
leva as organizagcoes a ndo se preo-
cuparem apenas com hardwares’'e
software de seguranca, mas com o
sistema completo. Este sistema en-
volve, além dessa parte técnica, a de-
finicdo de um Politica da Privacida-
de, de métodos e procedimentos re-
ferentes a privacidade e treinamen-
to de todos os envolvidos.

co. Até 2001, esse nimero che-
gard a 2,3 milhdes de sites. Mui-
to morosamente, o Congresso Na-
cional comega a voltar sua aten-
¢do para a Internet e estuda regu-
lamentagdes para préticas relacio-
nadas ao uso da Web no pais.

As empresas brasileiras inves-
tem apenas 5% em tecnologia de
seguranca para a protecdo da in-
formac@o contra virus, hackers, sa-
botagens e crimes financeiros co-
metidos por meio da Internet.
Hoje, existem 5,5 milhdes de usua-
rios no pais. Em 2005, estima-se
que serdo 30 milhdes de pessoas
acessando a rede mundial.

Uma pesquisa realizada esse
ano por uma das principais em-

Dessa forma, um controle de
acesso perde toda a eficacia se o
usuario divulgar sua senha. Informa-
¢oes sigilosas deixam de sé-las, se
nao forem tratadas com cuidado
pelos responsaveis. Um vazamen-
to de informacdo pode comprome-
ter uma empresa se nao forem to-
madas atitudes de corregéo e escla-
recimento por parte do usuario. Uma
organizacao que possui um Siste-
ma da Privacidade, aborda de ma-
neira mais global esses aspectos e,
no primeiro exemplo acima, gera
uma campanha para que o usuario
nao divulgue sua senha (que real-
mente os bancos fizeram) e, no se-
gundo caso, treina as pessoas para
que elas figuem atentas e tenham
atitudes como ndo deixarem docu-
mentos a vista. Todos estes proce-
dimentos evitardo grandes proble-
mas, que hoje comprometem a se-
guranca de empresas, organismos
governamentais e pessoas fisicas.

Marcelo Schneck Paula Pesséa & engenhei-
ro eletricista, professer do Depto. De Enge-
nhatia de Produgdo da Escola Politécnica

da USP e Diretor de Tecnologia de Informa-
¢do da Fundagao Carlos Alberto Vanzolini,
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Comparativo de precos dos softwares mais
pirateados (em US$)

Produto Original Pirata = Diferenca
(em %)

Office 2000 SBE 523,49 8,12 6 346,92
Norton 2000 40,64 8,12 400,49
AutoCad 2000 4 000,00 24,38 16 306,89
Adobe Page Maker 6.5 Plus 470,00 5,42 8 571,59
Almanague Abril 29,26 8,12 260,34
CorelDraw 9 — completo 541,37 32,51 1 565,24

Fonte: Bevendedores * Pesquisa realizada em So Paulo, Rio de Janeiro,

Belo Horizonte, Brasilia e Florianopolis

** Conversédo de R$ para

USS$ feita com base na faixa média do Banco Central de 6/1/2000

presas especializadas em seguran-
¢a da informagdo, a Médulo,
constatou que o medo da invasio
de virus que trafegam na Internet
ocupa o primeiro lugar na preo-

cupacdo dos empresdrios. O es-
tudo avaliou 361 empresas brasi-
leiras de informacio e verificou
que 74% delas temem os virus,
como o I Love You, que recente-

mente tirou do ar milhares de
computadores, e atualmente o
Wobbler/Califérnia, considerado
mais poderoso que seu antecessor.

Desse total, 42% consideram
preocupante a atuacdo dos hackers.

Cerca de 75% das empresas
nio conseguem quantificar os
prejuizos causados por problemas
de seguranca. No Congresso Na-
cional tramitam, hoje, quatro pro-

jetos que tratam da seguranca da

informacdo e aguardam votacio.

Contudo, 0s atos criminosos na
Internet siio inevitdveis, e fazem
parte do cotidiano digital. Muitas
vezes sdo dificeis, para ndo dizer
impossiveis, de serem soluciona-
dos. Os hackers conseguem ficar

o software

Gerencia documentos para APQP e PAPP

Homogolacdo de

fornecedores

Gerenciamento de acdes e ndo conformidades
Gerenciomento de prazos e responsaveis
Sisterna multi-usudrios, base de dados Oracle

Infegracdo com SAP/R3, CAD e ERP entre outras

aplicacdes

.debis-humaita.com.br
td@debis.com.br
1 (011) 3886-2703
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incognitos e poucas vezes deixam
pistas para serem seguidas.

As investigacdes no mundo
virtual sdo um problema real e as
leis ndo sdo capazes de garantir
seguranca e privacidade ao mes-
mo tempo. As autoridades de to-
dos os paises estdo confusas, por-
que esse tipo de crime ndo estd
contemplado na legislacio de seus
respectivos paises. Leis e emendas
estdo sendo efetuadas para repreen-
der os crimes cibernéticos, mas
essas mudangas na legislacio nio
conseguem acompanhar a veloci-
dade da Internet. Politicos, legis-
ladores e empresdrios do mundo
todo estdo discutindo a forma de
parar essa ameaca.

Por sua vez, os politicos, ge-
ralmente, niio tém conhecimentos
técnicos para poder legislar sobre
os crimes virtuais e no Brasil a
situagdo se torna ainda pior por
ndo termos um grupo policial coe-
so, totalmente preparado para
tratar do assunto. O delegado
Mauro Marcelo de Lima e Silva é
um dos maiores especialistas bra-
sileiros no combate aos chamados
crimes virtuais, ou seja, todo tipo
de infracdo que ocorre na rede
mundial de computadores.

Responsavel pelo Setor de Cri-
mes pela Internet (Detel) da Po-
licia Civil de Sdo Paulo, colabora
com a Web-Police, uma institui-
¢do que congrega policiais de

todo o mundo no combate aos cri-
mes do ambiente virtual. Ele tam-
bém € advogado e participa de um
grupo que estda propondo ajustes
a legislacdo brasileira, para punir
todo tipo de crime que ocorra na
Internet, seja ele invasdes de si-
tes, divulgacio de pornografia
infantil ou crimes raciais.

No inicio deste ano, ajudou a
identificar os integrantes do
inferno.br — um grupo de hackers
brasileiros, responsdvel por cen-
tenas de ataques a sites governa-
mentais no Brasil e no exterior.
Eles chegaram a invadir os siste-
mas da Agéncia Espacial Norte-
Americana (Nasa), e do exército
americano, trazendo um impacto
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negativo para o Brasil. Por conta
do ataque dos hackers, a Nasa
bloqueou os acessos ao seu site,
que partiam do Brasil.

Os virus tém causado imensos
prejuizos financeiros as empresas,
de forma que o seu combate e pre-
vencdo sdo plenamente justifica-
dos. A Internet transformou o
mundo todo numa pequena aldeia
onde interagimos livremente ou no
anonimato. O universo de infor-
magoes disponiveis pela rede ex-
poe o navegador a arquivos infec-
tados e codigos nada confidveis.

Por esse motivo, a confiabili-
dade do sistema € algo importan-
te. Ele deve estar preparado para
enfrentar situagdes controversas,

avaliando riscos de falha de al-
gum componente de hardware/
software, seja por motivos de for-
¢a maior ou por falha humana.
Perda de dados € outro aspecto es-
sencial, pois pode ocorrer a remo-
¢do acidental de arquivos ou da-
nos nas midias usadas no arma-
zenamento de dados.

Contudo, contra roubo ou des-
vio de dados, as providéncias de-
vem ser outras. Além da preocu-
pagdo com o desvio da informa-
¢do, tanto via Internet, por agdo
de um hacker; quanto das pessoas
de dentro da empresa, por sabo-
tagem, espionagem ou mesmo
inexperiéncia na manipulagéo de
dados; medidas cautelares devem

ser tomadas para evitar que pes-
soas ndo-autorizadas tenham
acesso a dados importantes. Isso
tudo porque, ainda que os ataques
de hackers e crackers sejam mui-
to comentados e estejam ultima-
mente em evidéncia na midia, eles
ndo sdo tio numerosos quanto os
problemas de segurancga que ocor-
rem dentro das empresas.

Para tanto, existem inimeras
ferramentas para implantar se-
guranga em sistemas ligados a
Internet. E vdrias sdo as técni-
cas e solucdes pard protecio das
conexoes e dados.

A Trend Micro, uma das prin-
cipais empresas do mercado de
seguran¢a em todo o mundo, pos-
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sui um produto conhecido: o
eDoctor, que possibilita a detec-
¢do e eliminagdo de virus no Ga-
teway. “A garantia ¢ de 100% de
seguranga ao correio eletrdnico,
por onde entram os mais variados
invasores, sem que 0os gerencia-
dores de rede das corporagdes
consigam detectar sua presenga.
Ele inclusive fornece relatérios
estatisticos de tentativas de infec-
¢oes, além de reduzir a quantida-
de de pessoas dedicadas ao assun-
to virus”, declara o diretor de tec-
nologia, André Pitqowsqi.

O eDoctor detecta os invaso-
res antes que deixem os prove-
dores de acesso. Outra solucio
apresentada pela Trend Micro €

o Trend Virus Control System
(TVCS), que permite o gerenci-
amento das solugdes antivirus em
toda a empresa via browser. A
vantagem € que o sistema permi-
te a atualizag@o automdtica de to-
das as listas de virus de um tini-
co ponto e pode ser instalado
num servidor distribuido por
toda a rede.

O produto mais vendido do
mercado, o Norton Antivirus, da
Symantec, impede acesso a dados
como numero de cartdes de cré-
dito, informacdes bancdrias e ar-
quivos pessoais. A ferramenta tem
como base a tecnologia heuristi-
ca, de inteligéncia artificial, que
detecta inclusive virus desconhe-

cidos e oferece atualizacgdes se-
manais da lista de vacinas.
Outra grande companhia forte
na drea de antivirus, a Network As-
sociates Inc. (NAI), oferece solu-
¢oes de forma integrada para a drea
de seguranca. Um dos lideres de
mercado de analisadores de pro-
tocolo, a nova versdo 3.5 do Snif-
fer Pro aumenta o suporte as di-
versas redes e placas de rede. Além
desse produto, a empresa oferece
ainda o suite TVD (Total Virus
Defense) e o TNS (Total Network
Security), além de produtos para
firewall, Sistemas de Deteccido de
Intrusdo (IDS), a parte de cripto-
grafia e autenticagio, e VPN (Vir-

tual Private Network).

Quem faz
Seis Sigma

¢ Estatistica basica e
avangada;

Regressao e ANOVA,;
CEP;

Planejamento de
experimentos;
Confiabilidade;

Anédlise do sistema de
medigao.
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