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Resumo. Introdugdo: A disseminacdo de noticias falsas (fake news) se
tornou uma problemdtica de escala global.  Eventos como pandemias,
conflitos armados, guerras comerciais e processos eleitorais marcados por
intensa polarizacdo transformaram as redes sociais em canais propicios a
manipulacdo, a difusdo de teorias da conspiragdo e a veiculacdo de discursos
de protesto e de odio. As vulnerabilidades humanas — notadamente as de
ordem cognitiva — sdo frequentemente exploradas, especialmente no caso
de pessoas idosas, para fomentar a circulacdo de desinformagdo. Objetivo:
O presente trabalho descreve a proposta de uma abordagem hibrida com o
objetivo de reduzir a disseminacdo e o compartilhamento de fake news em redes
sociais, utilizando recursos acessiveis de verificacdo por meio de uma estratégia
inicialmente fundamentada na disseminagcdo do conhecimento, seguida pela
incorporacdo de ferramentas especificas de deteccdo automdtica de noticias
falsas, baseadas em técnicas de Aprendizado de Mdquina. Metodologia: Um
corpus de noticias em lingua portuguesa foi previamente refinado, e testes foram
realizados para avaliar sua acurdcia. Resultados: Os resultados demonstraram
desempenho promissor em relacdo a precisdo, levando a implementacdo
desse corpus na ferramenta ADA. Tal ferramenta, destinada a verificacdo
da veracidade de noticias, foi desenvolvida por meio de técnicas de Design
Farticipativo (DP) com o piiblico 60+, visando promover o engajamento e
incentivar a adesdo ao uso da tecnologia como suporte na identificagcdo de fake
news. Os resultados apontam para uma ferramenta com boa adesdo do piuiblico
alvo testado e com recursos de acessibilidade.

Palavras-Chave Noticias falsas, Abordagem Hibrida, Verificacdo baseada em
conhecimento, Aprendizado de Mdquina, Ferramenta ADA.

1. Introducao

Em 2020, a revista do MIT (Massachusetts Institute of Technology) - MIT Technology
Review, apontou que os usudrios mais velhos compartilham 7 vezes mais fake news. Parte
do conteddo de desinformacdo € geralmente alimentado e compartilhado por adultos mais
velhos nas redes sociais. Nadia Brashier, psicéloga do Departamento de Psicologia da
Universidade de Harvard, expoe a falta de evidéncia de muitas suposi¢des sobre a razio
dos idosos compartilharem mais desinformacao e também argumenta que ndo existe uma
resposta tinicd'}

'Disponivel em: https://mittechreview.com.br/usuarios—-mais-velhos——/
mais—-informacoes-falsas-seu-palpite-do-porque-pode-estar—-errado
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Nadia Brashier ainda afirma que algumas estratégias, como a checagem
de fatos, fracassaram, inclusive quando as plataformas de redes sociais usam o
sistema de verificacdo de dados ou rotulam mensagens como enganosas ou falsas
[Brashier e Schacter 2020]. Para o publico idoso, quando elas sdo repetidamente
rotuladas como “falsas”, causam o efeito contrdrio, aumentando a crenga no conteddo.
Para a pesquisadora, isso ndo significa que os idosos sejam piores em discernir o quanto
uma noticia € real. Para ela, em uma avalia¢do sobre a veracidade das manchetes, eles
se sairam melhor. Ou seja, o problema estd nas abordagens atuais de checagem de fatos,
pois, para a profissional, ndo é o melhor caminho, mas ela sugere que, para lidar com
solucdes mais eficazes, é preciso trabalhar com a alfabetizagdo digital, uma vez que esse
publico tem menos afinidade com as plataformas sociais e precisa confiar nas que estao
mais proximas.

Um dos recursos tecnoldgicos para lidar com as fake news nas midias sociais
¢ o uso de PLN (Processamento de Linguagem Natural), o qual, na prética, reduz o
tempo humano e amplia os esforcos para detectar e prevenir a disseminagdo de noticias
falsas. Isso é, o uso automatico de detec¢ao de noticias falsas. Um exemplo desse uso
eficiente € uma pesquisa pioneira no Brasil desenvolvida pela Universidade de Sao Paulo
(USP) e Universidade Federal de Sao Carlos (UFSCar) [Monteiro et al. 2018]], na qual
os pesquisadores criaram um detector de fake news, a ferramenta FakeCheck. O trabalho
teve como objetivo explorar os métodos existentes para detec¢do de conteido enganoso,
utilizando a técnica de PLN e um corpus em Portugués [Santos 2022].

Inspirados na ferramenta FakeCheck, neste trabalho foi desenvolvida a ferramenta
Ada, que passou por adaptagdes apos avaliacdo com o publico idoso e contém um corpus
também em Portugués, com mais de 3000 noticias, abrangendo temas como saude,
politica e politica internacional.m

O presente estudo propde a interacdo do usudrio com um método hibrido e
multidisciplinar. Tais abordagens enfatizam a conducdo de pesquisas em Interacio
Humano-Computador (IHC), buscando alinhamento com o documento do GranDIHC-
BR 2025-2035, sobretudo ao desafio GC1: Novas Abordagens Tedricas e Metodoldgicas
em [HC [da Silva Junior et al. 2024] e ao GC4: Aspectos socioculturais na interacdo
humano-computador [Neris et al. 2024].

Este artigo estd dividido da seguinte maneira: Secdo 2 descreve os trabalhos
correlatos, Secdo 3 descreve o design de solugdes computacionais, como fundamentagao
e conceitos para o desenvolvimento da Ada, na Secdo 4 sdo descritas as etapas da
constru¢do da ferramenta,a Secdo 5 traz uma explicacdo detalhada sobre o processo
de constru¢do da Ada, na Secdo 6 sdo apontadas as limitacOes encontradas para o
desenvolvimento da ferramenta e as avaliag¢des feitas, na Sec¢do 7 sdo descritos os cuidados
éticos e, na Se¢do 8, sdo descritas as consideracdes finais.

2. Trabalhos Correlatos

Diante das vérias tarefas possiveis aplicadas pelo processamento de linguagem natural,
a seguir sdo descritos trabalhos que descrevem o processamento de textos, recursos para
classificagdo de noticias falsas e verdadeiras, que serviram de base para este trabalho.
Nesses sao apresentados diferentes classificadores: Corre¢ao de erro de concordancia;
Melhoria na fluidez e clareza do texto.
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[Monteiro et al. 2018]] apontam a escassez de conjuntos de dados rotulados em
Portugués, o que dificulta a classificacdo automética de documentos. O trabalho foi
inspirado em outras iniciativas, principalmente na lingua inglesa. No entanto, foi
introduzido um corpus em Portugués contendo noticias falsas e verdadeiras. Os autores
utilizaram a técnica de aprendizado de méquina. Entre as melhorias do estudo estdo o
ajuste na estrutura da frase para maior clareza, e a substituicao de termos.

[Della Vedova et al. 2018]] realizaram um estudo na Finlandia e propuseram um
novo modelo para detec¢do de noticias falsas com Machine Learning (ML). Além
disso, desenvolveram um chatbot do Facebook Messenger com aplicagdo no mundo real,
alcancando uma precisdo de detec¢do de noticias falsas de 81,7%. Foram feitas melhorias
no modelo quanto a precisao e clareza das informag¢des no mesmo.

[Kong et al. 2020] apresentaram um estudo realizado na Malésia, utilizando
noticias de midias sociais para combater a disseminacdo de falsas historias. Foram
empregadas técnicas de PNL, incluindo pré-processamento de textos, tokenizagido,
lematizacdo e aplicacdo de TF-IDF (Term Frequency-Inverse Document Frequency) para
analisar a frequéncia de termos. Os resultados dos modelos apresentados demonstram que
"[...] os modelos treinados com contetido de noticias podem alcancar melhor desempenho
com o tempo de computagdo [...]". O estudo resultou em acréscimo de informagdes as
técnicas utilizadas no mesmo e na melhoria dos resultados.

[Zervopoulos et al. 2020] conduziram um estudo com noticias de Hong Kong,
utilizando PLN para deteccdo de noticias falsas. Ao final, os autores apresentaram
resultados que evidenciam diferencas morfoldgicas e lexicais entre os textos com noticias
falsas do Twitter, relacionados aos protestos de Hong Kong ocorridos em 2019.

Todavia, embora os classificadores e técnicas para deteccdo de fake news sejam
recorrentemente explorados, a ferramenta Ada se destaca por ser a primeira a ser
desenvolvida com o apoio de idosos e para eles, bem como levando em consideragdo
questdes como baixo conhecimento tecnoldgico e dificuldades do publico 60+ devido a
idade.

3. Design de Solucoes Computacionais

A revolugdo industrial causou transformacdes e a ruptura dos modos convencionais de
uma sociedade tecnoldgica, levando a modelos centrados em humanos que passaram
a ter significado, especialmente para uma sociedade inclusiva. As mudancgas também
abriram novas possibilidades para a acessibilidade e para a interagdo entre humanos
e ferramentas computacionais. Assim, o conceito de design por [Rogers et al. 2013]],
considera "essencialmente um conjunto de ideias para o design. E composto por cendrios,
imagens, mood boards ou documentos textuais".

A Interacdo Humano-Computador (IHC) foca na qualidade do uso de sistemas e
como isso impacta a vida dos usudrios. O estudo da interacao estd relacionado a como
as pessoas utilizam e interagem com os sistemas computacionais. As caracteristicas
humanas também influenciam na prépria arquitetura, visto que as interfaces buscam
construir sistemas que possam favorecer a experiéncia de uso [Barbosa e Silva 2010]].

IHC € uma area multidisciplinar, pois o desenvolvimento de um sistema requer,
as vezes, conhecimento de Psicologia, Sociologia, Design, Linguistica e Semidtica.
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O que melhora a qualidade, eficicia e satisfacdo do usudrio com sua experiéncia.
[Barbosa e Silva 2010] definem que critérios de usabilidade sdo um conjunto de fatores
que irdo qualificar o software conforme uma pessoa pode interagir com o mesmo.

A acessibilidade, por sua vez, faz parte do processo de interacao, pois € um critério
para acessar o sistema e interagir com o mesmo, sem obstidculos. Pode ser definida
como essa flexibilidade que o usudrio tem em ter acesso a uma informacao, respeitadas
as diferentes necessidades. E importante que o usudrio ndo encontre barreiras, seja um
usuario com deficiéncia auditiva, motora ou visual [[Barbosa e Silva 2010]. Isso inclui
considerar usudrios com daltonismo, dislexia e até limita¢des fisicas que impe¢am algum
acesso [Rogers et al. 2013]].

[Rogers et al. 2013]] definem Design de Interacdo (DI) como “projetar produtos
interativos para apoiar o0 modo como as pessoas se comunicam € interagem em seus
cotidianos, seja em casa ou no trabalho”. Enquanto no DI, existe a visdo mais ampla,
incluindo a teoria e pratica de design, bem como a prépria préitica de design de
experiéncia, a IHC tem seu foco no design, avaliagdo e implementacdo, tratando os
fendmenos que rodeiam a interacao.

A questdo cognitiva € crucial para DI e IHC. Neste trabalho, os aspectos cognitivos
estdo relacionados a forma como uma pessoa acredita e compartilha noticias falsas. A
cogni¢do abrange processos que vao desde a atencdo, memoria, percep¢do e raciocinio
até a tomada de decisdes [Rogers et al. 2013]].

A participacdo do usudrio no desenvolvimento visa atender as necessidades de
interagdo, orientando para o sucesso do sistema [Lowdermilk 2019]. Neste trabalho o
Design Centrado no Usudrio (DCU) [Abras et al. 2004]] foi adotado como metodologia
para considerar as caracteristicas dos usudrios-alvo no processo de desenvolvimento,
em conjunto com o Design Thinking [Melo e Abelheira 2015] como metodologia para
o processo de design .

A Figura|l|€ uma adaptacao das etapas de Design Thinking [Gaspar et al. 2021]).
Ela contém a etapa de imersdo - com pesquisa e levantamento das dificuldades
previamente relatadas em estudos e artigos cientificos; ideacao - com a andlise e sintese
desses resultados; desenvolvimento do protétipo e implementacdo provisoria, com bases
em personas € os critérios que nortearam o prototipo, para facilitar a participagdo do
usudrio. Apds a implementacdo provisoria, os usudrios podem visualizar um protétipo e,
por meio de testes e formuldrios, opinarem sobre mudangas e melhorias. Esse feedback
¢ fundamental para orientar a implementacdo e o projeto final centrado no usudrio. Para
a ferramenta de deteccdo automaética de noticias aqui descrita, a participacdo de pessoas
interessadas € crucial para garantir a satisfacao desses usudrios finais.

A sec¢do a seguir descreve o processo de constru¢do do corpus da ferramenta Ada.

4. Construcao do corpus da ferramenta Ada

[Moreira Filho 2021]] define que linguistica de corpus € a drea que estuda uma grande
quantidade de dados linguisticos reais, com ajuda de recursos computacionais. Pode ter
varias aplicacdes, entre elas para processamento de linguas naturais, traducdo e andlise
forenses. A definicdo de corpus, ainda pelos autores, "[...Jé uma colecdo de textos ou
transcrigoes de gravagoes de dudios, produzidos naturalmente na comunicag¢do humana,
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Figura 1. Etapas do Design Thinking na construcao da ferramenta.

legiveis por computador [...]”, que tem como plural, corpora. Assim, a sua constru¢ao
foi desenvolvida da seguinte forma neste trabalho:

» Etapa 01: Open Source Intellingece - OSINT (Inteligéncia de Cédigo Aberto):
uma técnica usada por servigos de inteligéncia, segurancga, investigacao e negdcios
[Galvao 2023]. Nessa etapa foram feitos levantamento de dados e informagdes
encontradas nas midias sociais, metadados, inclusive de videos do Youtube,
Twitter (atual X), TikTok e arquivos digitais disponibilizados na w Web, sem que
violasse a privacidade ou questdes éticas.

» Etapa 02: Coleta de Dados: A etapa da coleta foi realizada de forma manual, apds
a selecdo ocorrida na anterior, assim extraindo dados inclusive de documentos
oficiais em formato de pdf usando python. As noticias foram coletadas, na
maioria, dos anos de 2022 e 2023. Nesse trabalho, o corpus foi desenvolvido com
noticias falsas e verdadeiras. As noticias que compdem foram retiradas de midias
sociais e de noticias da Web, como The Economist, The Guardian, The Times of
Israel, BBC, CNN, Foreign Affairs, Financial Times, Estadao, Folha, R7, Gazeta,
Metrépoles e paginas oficiais do governo, como a do Ministério Exterior com o
Itamaraty. O corpus tem ainda noticias rotuladas como “Cientifico”, nos quais sao
privilegiados também artigos de revistas cientificas na drea médica como: Science
e The New England Journal of Medicine. O critério utilizado foi com base no
levantamento de temas relevantes. A diversidade visa ampliar a credibilidade das
noticias. Foram coletados dados referentes as noticias de 2022 e 2023, cobrindo
eleigdes, copa e guerras. A Figura [2]ilustra os rétulos.

Foram adicionadas noticias do corpus de outra ferramenta, aFakecheck, que
tinham relevancia temdtica com o contetido atual. Os textos foram etiquetados em
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Figura 2. Divisao de temas no corpus.

True (Verdade) e Fake (Falso). Entre as noticias de politica internacional, foram
dadas preferéncias por fontes internacionais. A diversidade nas fontes foi visando
evitar vieses politicos que poderiam comprometer a credibilidade do corpus. Um
exemplo sdo as noticias da China. Sobre o pais foram adicionadas 0 mesmo tema
com fontes do The Economist, Foreign Affair, China Daily, CNN.

* Etapa 03: Pré-Processamento: € uma etapa importante no processamento de

linguagem natural, uma vez que os textos contém ruido e pontuacdes que podem
afetar a andlise. Nessa etapa de pré-processamento foi realizada a limpeza
dos textos usando lemmatizacdo, stop-words, simbolos e nimeros e caracteres
especiais. Ap0s a limpeza, os dados foram convertidos de textos para recursos
numéricos, uma vez que no aprendizado de maquina é necessirio esse processo
da conversdo. No pré-processamento os dados sdo melhorados, tornando-os mais
fiéis e adequados para o AM(Aprendizado de Méquina) [Faceli et al. 2021]]. Na
técnica de Stemming, geralmente se refere a um processo de cortar as extremidades
das palavras para que ela possa atingir o objetivo corretamente, na maioria das
vezes, inclui a remocao de afixos derivacionais[Manning et al. 2008]]. Reduzi-las
significa diminuir o tempo no processamento [Baarir e Djeffal 2021].
Destaca-se que, para melhorar o desempenho e a precisdo dos algoritmos de
aprendizado de maquina, é possivel o uso de vetorizador TFIDFE. O vetorizador,
converte o documento de texto em matriz de recursos TFIDF - TF (Frequéncia de
Termo) e IDF (Frequéncia Inversa de Documentos) [Jouhar et al. 2024]].

» Etapa 4: Explorando os dados: Nessa fase € possivel realizar uma andlise mais
detalhada, sendo possivel visualizar entre as noticias falsas e verdadeiras, se
ha padrdes ou alguma anormalidade, ou a porcentagem de palavras-chave que
estdo presentes, como € possivel ver na Figura 3] onde foram definidas palavras
chave para cada texto.Também foi observado que o tamanho das palavras entre as
corpdreas sao diferentes, como pode ser observado na Figura [ e na Figura[5] em
que se pode observar que o tamanho dos textos falsos costumam ser menores e
com frases mais curtas, principalmente em textos de midias sociais.

A secdo a seguir descreve o processo de construgdo da interface da Ada.
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Figura 4. Tamanho de textos com conteudo real.

Figura 5. Tamanho de textos com conteudo falso.
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5. Processo de construcao da ferramenta

As pesquisas bibliogrificas direcionaram este projeto envolvendo idosos, pessoas mais
vulneraveis as noticias falsas e ao seu compartilhamento, devido as questdes cognitivas e
de conhecimento de midia. As personas ilustradas a seguir foram criadas para direcionar
a construcdo da ferramenta Ada. Elas foram elaboradas com base em levantamento de
perfis de artigos cientificos, realizada na etapa de revisdo da literatura, bem como por

meio do perfil dos alunos do curso de Letramento Digital para o ptiblico 60+ realizado na
USP.

As duas primeiras personas representam as pessoas com quem os idosos
costumam ter mais contato, como seus familiares. Como pode ser observado na Figura@
embora ambos os adultos com mais de 60 anos tenham perfis e escolaridade diferentes,
nao possuem habilidades com o uso de tecnologias. As personas sdo definidas por
[Cooper et al. 2014]] como arquétipos ficticios, representando um grupo de usudrios com
certas caracteristicas e comportamentos semelhantes. Neste trabalho, elas foram criadas
com base em andlises de dados reais.

Talita, 25 anos Eduardo, 48 anos Joana, 65 anos Manoel Jose, 72 anos
1 Estudonte de Marketing 1.Comerciante, usa redes sociais para L Aposentada 1 Pr?fE‘SSOT U.n-IVE[.S.I-tdI'I-O aposentado
2. Influenciodera Digital vender seus produtos 2. Escolaridade Nivel Médio 2. Nao possui habilidodes com redes
3 Ativa Paoliticamente 2 Escolaridade nivel médio 3 Estd comegando a usar redes sociais, mas usa internet para ler
4 Possui Tik Tok, Focebook, Twitter, 3. Usa WhatsApp para conversar com sociais depois de um curso de jornais
Instagram a familia, amigos e clientes. letramento digital da USP 3.Recém criou uma conta no Twitter e
5. Personalidade: Impulsiva, 4. Constantemente compartilha 4. Usa WhatsApp para se comunicar Facebook - ativo politicamente
Comunicativa, idealista contetido politico, mas ndo é ativista com a familia 4. Usa WhatsApp para se comunicar,
politica 5. Caracteristica Personalidade: mas néo tem habilito de
5. Caracteristica Personalidade: Empatia, criatividade, discreta compartilhor conteddo.
Introversdo, intuitivo, racionalidade, 5. 5. Caracteristica Personalidade:

Bem-humorado, ativista,
autoconfionte

Figura 6. Personas da Ferramenta Ada.

Ainda em relacd@o as personas, elas auxiliaram na compreensdo do contexto dos
idosos em relacdo as fake news e apoiaram o processo de design da Ada, utilizando dados
do IBGE sobre o uso de tecnologia por esse publico. Apds a elaboracido das personas e
um estudo abrangendo 147 estudos académicos de paises como Canad4, Estados Unidos,
Japao e Brasil, que visava compreender a viabilidade da detec¢do automdtica e a criagao
de uma ferramenta, um primeiro protétipo da ferramenta foi desenvolvido, com a inclusao
de um corpus contendo 2549 noticias em Portugués [Lira e Rodrigues 2023].

O protétipo apresentava uma interface grafica que permitia ao usudrio inserir um
trecho de noticia e receber imediatamente uma resposta sobre a veracidade do texto,
indicando se era "Fake"ou "True". A interface foi projetada com cores que facilitam a
utilizagdo, inclusive por usudrios com baixa visdo, e as imagens possuem legendas com
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texto alternativo. Na Figura[7] é possivel visualizar as interfaces iniciais da ferramenta
Ada e a tela em uso na Figura[§]

@ ADA IA Detector de Fake News

Pagina Imicial  Projeto  wverificar

Aumentar Fonte

Diminuir Fonte

ADA |A Deteccdo de Fake News

, Ada |A & uma ferramenta para verificar noticias falsas com Inteligéncia
Artificial,

I

Passo 1 : Digite ou cole a noticia no campo abaivo
Passo 2 : Cligue no botdo verificar

Figura 7. Ada - Pagina Inicial.

Ap6s o desenvolvimento do protétipo, idosos do curso de extensdo da
Universidade de Sao Paulo (USP)foram convidados a interagir para avaliar a soluco.
Oito se voluntariaram e o estudo foi realizado em Sao Carlos na sede do ICMC/USP.
Eram 5 mulheres e 3 homens, com idades entre 73 e 64 anos.

Os idosos assinaram inicialmente o TCLE (Termo de Consentimento Livre e
Esclarecido) e foram informados que poderiam desistir de participar a qualquer momento.
Em seguida, foram apresentados a Ada e receberam instru¢des sobre o funcionamento
da ferramenta. Inicialmente, a pesquisadora explicou aos idosos como e em que local
poderiam escrever o texto na ferramenta e tocar para verificar. Foram utilizadas noticias
pré-selecionadas. Em seguida, foi explicado quais eram as formas de respostas que
poderiam receber da ferramenta.

Em um segundo momento, os idosos eram livres para verificar qualquer tema.
Cada participante levou em média (depois da explicagdo sobre o uso da ferramenta) de 4
a 10 minutos na interacdo, conforme sua habilidade com o aparelho celular para digitar
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@ ADA |A Detector de Fake News

Pagina Inicial  Projeto  wverificar

Projeto de Detector autématico em Machine Learning
Qla! Eu sou a Ada, um detector automatico de fake news!! Sou uma

ferramenta ainda em teste, minha acuracia ainda esta em 86%, entdo, ainda
posso errar!
E muito simples para verificar uma noticia!
1® Passo :Cole ou digite seu textol

2% Passo: Clique no botéo Verificar!

Moticia & -> FAKE

Digite ou Cele sua Mensagem aqui

vacinas causam autismo

Como sou uma ferramenta teste, ainda nao contemple todos os assuntos - Atualizada
até Agosto/2024

Figura 8. Ada - Pagina de verificagao.

a mensagem. Os temas mais consultados foram relacionados a saide. A Figura[9]ilustra
um dos voluntérios recebendo explica¢iao do pesquisador.

Ap6s o uso, os 1dosos deram seus feedbacks e responderam a um formulério de
usabilidade (SUS - System Usability Scale) [Ng et al. 2011]].

Nos resultados do SUS, quando perguntados se usariam com frequéncia, 50%
responderam ’concordam totalmente’ e 37,5% ’concordam’. Duas das dificuldades
encontradas pelos usudrios foram a necessidade de copiar e colar um texto e ter que digitar
o endereco da plataforma. Isso justifica que, ao serem perguntados sobre a interface
do sistema, as respostas tenham sido divididas, considerando que 25% responderam
’concordo’ e 25% ’concordam totalmente’, como demonstrado na Figura@

Todavia, ao serem questionados se estavam confortiveis com o sistema, 62,5%
responderam "concordo"e 25% concordaram totalmente. Quando questionados se o
sistema era facil de usar, 62,5% responderam "concordo"e 25% concordaram totalmente.
Ambas as respostas podem ser visualizadas no gréifico da Figura[IT]
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Figura 9. Explicacao sobre o uso da ferramenta Ada.

12. Eu gostei da interface do sistema
8 respostas

@ Discordo Totalmente
@ Discordo
MNeutra
@ Concordo
@ Cencordo Totalmente

R
&

Figura 10. Resposta ao questionario de avaliagao da interface do sistema.

10. Eu me senti confortavel com o sistema

B respostas
@ Discordo Totalmente
® Discordo
MNeutro
@ Concordo
@ Concordo Tolalmente

Figura 11. Resposta ao questionario de avaliacao sobre os participantes estarem
confortaveis no sistema

Dada a dificuldade apontada pelos idosos com a ag¢do de copiar o texto do local
de origem e colar na ferramenta Ada para que a mesma verifique, decidiu-se criar um bot
para tentar automatizar essa tarefa.
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3. Achei o sistema facil de usar
8 respostas

@ Discordo Totaimente
@ Discordo
Neutro
@ Concordo
@ Concordo Totalmente

Figura 12. Resposta ao questionario de avaliacao sobre a Ada ser facil de uso.

Os idosos também apontaram em seus feedbacks que desejavam que a ferramenta
fosse um aplicativo ou tivesse uma forma simplificada para verificacao, assim, o bot seria
um sistema mais simplificado para auxiliar os usudrios na verificacao de informacdes ou
acesso a ferramenta.

A AdalA, como ferramenta, mais do que detec¢do automética de noticias, também
tem uma fungdo educativa. Na pagina inicial foram adicionados 6 pontos importantes
para boas praticas nas midias sociais, independente da idade, grau de escolaridade ou
conhecimento de letramento digital. Na Figura [[3] é exibida a tela da ferramenta com
dicas.

6 Dicas sobre Fake News e boas praticas

Temos algumas dicas para te ajudar a identificar noticias falsas. Fique de Olho!

#PenseAntesdeCompartilhar

Procure a noticia suspeita em outras fontes - Leia fontes fora da

(¥} Observe a data da publicagéo e o contexto (¥ suarotina, é importante sair da sua zona de conforto com a
informacao!
@ Desconfie de conteado que estimule 6dio e sentimento de @ T T e @ ]

injustica

@ N&o tem problema pensar diferente, seja critico(a), mas ndo seja @ Leia todo o contetido antes de compartilhar - O contetido pode

ofensivo(a)! ter sido manipulado para engajamento!!

Na ddvida - NAO COMPARTILHE

Figura 13. Dicas e boas praticas sugeridas pela ferramenta Ada.

A opgao por ilustragdes estdticas na ferramenta, em vez de fotografias, visa criar
um ambiente lidico e imparcial para a verificacdo de noticias, sem induzir o usudrio
a qualquer tipo de interferéncia partidaria ou viés que possa afetar a confianga no
resultado. Além disso, as figuras pretendem transmitir uma mensagem sobre o propdsito
da ferramenta, auxiliando no aspecto cognitivo. A ferramenta inclui uma pédgina com
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informacdes sobre a economia das noticias falsas, alertando para a existéncia de uma
industria que lucra com o discurso de 6dio. Portanto, é necessdrio um esforco conjunto
para evitar compartilhar esse tipo de contetdo.

Tendo em vista esse cendrio, este projeto adota uma metodologia hibrida para
tentar reduzir a disseminacdo de noticias falsas pelos idosos. A abordagem considera
o uso de um ferramental, tal qual a ferramenta Ada, mas também um suporte ao
conhecimento e ao letramento do publico alvo sobre o tema.

A secdo a seguir descreve tal abordagem, sob a perspectiva da verificagdo por meio
do conhecimento, uma vez que o ferramental foi supracitado.

5.1. Abordagem hibrida: Verificacao por Conhecimento

Os recursos com aprendizado de maquina, e os métodos tradicionais, podem nao ser
eficazes com o publico idoso uma vez que esses poderiam apresentar dificuldade em ter
como apoio somente o recurso de uma ferramenta para deteccdo automatica de fake news.
O modelo hibrido adotado € ilustrado na Figura

Letramento
digital

Estimulo ao
pensamento critico

H

ateria
Conhecimento educacional e
informativo |
‘ Implementagéio

Aprendizado erramenta de
— detecgdio de
Méquina fake news

Conteldo
duvidoso

e

TOMADA
DE
DECISAO

Figura 14. Abordagem hibrida para diminuicdo de noticias falsas pelos idosos.

[Della Vedova et al. 2018|] propdem um modelo de detec¢do com aprendizado de
maquina e sinais sociais, e de conteido. O segundo, que sdo os sinais sociais como o
engajamento e a interacdo de um usudrio ou conteddo, por exemplo, curtidas e niimero de
retuites.

Um estudo apresentado por [Guess et al. 2020] avalia a questdo da intervencao
e alfabetizacdo digital no mundo real dos americanos e indianos. Os resultados
apresentados indicam que intervencdes curtas e escaldveis podem ser eficazes para



XXIV Simpésio Brasileiro sobre Fatores Humanos em Trilha: Ideias Inovadoras e Resultados Emergentes
Sistemas Computacionais (IHC 2025) - Belo Horizonte/MG

combater a desinformagdo. Esse resultado € encorajador para formular estratégias. Os
autores explicam que o experimento da pesquisa analisou a eficicia de apresentar as
pessoas dicas para detectar noticias falsas. O estudo também destacou que as evidéncias
apresentadas mostram que a deficiéncia na alfabetizacdo de midia digital (letramento
digital) é um fator importante quando se trata das pessoas acreditarem na desinformacao.

[Braddock 2022] afirmam que a inoculacdo pode ser eficaz em algumas agdes
preventivas especificas da desinformacdo, mas com o tempo, nao melhora o discernimento
na avaliacio do mundo real. O autor apresenta resultado apds expor um grupo
a mensagens de inoculacdo: "[...] A inoculagdo previu positivamente a reatdncia
psicologica, o que, no que lhe concerne, reduziu a intengdo de apoiar o grupo
extremista”.

A teoria da inoculacdo pode ser trabalhada dentro do modelo de conhecimento,
uma vez que para [Van der Linden et al. 2020]: “A inoculagdo baseia-se na ideia de que,
se as pessoas forem avisadas de que podem estar mal-informadas e expostas a exemplos
enfraquecidos das maneiras pelas quais podem ser enganadas, elas se tornardo mais
imunes a desinformacdo".

[Talwar et al. 2020] comprovam em pesquisa que a conscientizagdo teve efeito
positivo sobre o compartilhamento de noticias falsas; porém, autenticar noticias antes
de compartilhar ndo afetou o resultado sobre o compartilhamento, devido as crencas.
O estudo sugere que usudrios de midia social que se envolvem em acdes corretivas
provavelmente nao compartilhardo noticias falsas, principalmente pela falta de tempo.

Ou seja, a abordagem por meio de verificacdo por conhecimento se mostra uma
frente inevitdvel em uma sociedade conectada por algoritmos com alta performance.

Para fomentar esta etapa baseada em conhecimento, este projeto tem feito udo
de cursos de extensdo em que se ensina para o publico alvo sobre fake news, formas de
identificd-las, bem como um senso critico sobre buscar por fontes confidveis sempre antes
de disseminar a noticia.

As atividades planejadas como demonstrado na Figurdl5|para dar continuidade a
este projeto incluem novos cursos sobre noticias falsas, utilizando estratégias educativas
para identificar contetido que circula nas midias sociais, especialmente em redes sociais.
O objetivo é promover o senso critico, abordar no¢des de responsabilidade civil e criminal
no compartilhamento de contetdo falso, e fornecer instru¢des sobre o uso de ferramentas
tecnoldgicas para identificacdo.

Esses cursos serdo realizados tanto presencialmente quanto remotamente, e
também estd sendo considerada a possibilidade de oferecé-los de forma sincrona e
assincrona para alcangar um publico mais amplo. Dada a variedade de temas abordados
nos cursos, especialistas de outras dreas, como direito e politica, serdo convidados para
enriquecer o debate com o publico-alvo.

Além disso, novas rodadas de avaliacdes serdo conduzidas com a ferramenta,
utilizando um corpus atualizado e as novas implementacdes na ferramenta Ada.
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Levantamento das Desenvolvimento do Curso
principais causas do com base no estudo
= compartilhamento de fake —— realizado e contato com os

news e desinformacio, idosos do curso de
Inicio do Curso principalmente por idosos letramento digital

Elaboragio do
Programa/Conteido

. Roalizagao do
"C(‘, Envio para Curso
Levantamento de % aprovagio do Curso
PESQUISAS sobreo  ——— %
SOU o ‘4, Levantamento dos
i erros e acerfos do
[{l&, «curso.
¢,
. Alimentar o corpus da A
R e ferramenta com base nas
0 liteis thorar a diivides dos idoscs
ferramenta de deteccso da A
fake apresentadas durante o \‘
curso
InscricBo voluntaria

dos idosos

Figura 15. Planejamento do curso e atividades

6. Limitacoes do Trabalho

O trabalho apresenta limitagdes em termos de tempo e tamanho do corpus, uma vez
que consiste em 3 mil textos atualizados até o final de 2023. Para uma andlise mais
aprofundada, seria benéfico dobrar esse nimero. Além disso, é crucial que as fontes
sejam diversificadas.

Neste estdgio do trabalho, ainda ndo é possivel avaliar a eficicia do uso da
ferramenta de deteccdo de fake news. No entanto, espera-se que seja vidvel determinar
esses resultados nas proximas etapas.

Durante o desenvolvimento do trabalho, foi observado que a modelagem dinadmica
de opinido pode ser uma ferramenta util para compreender o papel de fatores sociais na
aceitacao de determinados temas, bem como na polarizacdo e dissemina¢ao de conteido
falso. Isso representa uma oportunidade para trabalhar com modelos preditivos em relacao
a temas especificos que possam desencadear ondas de desinformagdo, como ocorre em
situacOes de pandemia e periodos eleitorais.

7. Cuidados Eticos

Este estudo foi submetido e aprovado pelo Comité de Etica em Pesquisa sob o
CAAE 76417223.5.0000.5504, em conformidade com a Resolugao CNS n.° 466/2012,
a Resolucdo CNS n.° 510/2016, a Norma Operacional 001/2013 e a Resolu¢ao CNS n°
674/2022. Todas as etapas envolvendo seres humanos foram conduzidas com rigor ético,
respeitando os principios da autonomia, beneficéncia, ndo maleficéncia e justica.

A participacdo foi voluntdria, mediante assinatura do Termo de Consentimento
Livre e Esclarecido, com garantia de anonimato, confidencialidade das informacdes e
liberdade de desisténcia a qualquer momento, sem qualquer prejuizo. Nenhum dado
sensivel, imagem identificidvel ou nome de participante foi incluido nesta versdo. As
imagens eventualmente utilizadas foram devidamente anonimizadas, conforme exigéncia
legal.

As pessoas participantes foram recrutadas de forma ética, com base em critérios
previamente definidos, incluindo idade minima de 60 anos, capacidade cognitiva
preservada e interesse em tecnologias digitais. Os possiveis riscos foram minimizados,
com suporte psicologico e técnico disponivel durante as interacdes. Nao houve
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remuneracao financeira, respeitando os principios da equidade e evitando incentivos
indevidos.

Este trabalho também seguiu as diretrizes da Lei Geral de Protecdo de
Dados Pessoais (Lei n°® 13.709/2018), com coleta, armazenamento ¢ tratamento de
dados pessoais exclusivamente para fins académicos e cientificos, de forma segura e
transparente.

8. Consideracoes Finais

Este trabalho visa contribuir para reduzir a propagagdo de fake news e desinformagio
com uma abordagem hibrida para detec¢do de noticias falsas. Utilizando aprendizado
de maquina e abordagem baseada em conhecimento, busca-se capacitar os individuos a
distinguir entre noticias falsas e verdadeiras, sem torna-los negacionistas ou céticos, mas
sim criticos.

Evidéncias de estudos indicam que a intervencdo baseada em conhecimento
reduz significativamente a propensdo de compartilhar noticias falsas, atuando como uma
vacina para mitigar os impactos de informagdes manipuladas ou enganosas. A proposta
demonstra que recursos escaldveis e de baixo custo podem contribuir para tornar as midias
sociais um ambiente mais seguro.

Assim como em certos virus, em que existem grupos mais vulneraveis, como 0s
idosos que foram priorizados na imuniza¢do da COVID-19, é importante que os adultos
também passem por esse processo, uma vez que os idosos muitas vezes compartilham
noticias falsas por falta de conhecimento, enquanto outras faixas etdrias se aproveitam
dessa vulnerabilidade para disseminar desinformacao e teorias da conspiragao.

A Internet possibilitou a disseminacdo de conteido de 6dio, manipulado e
enganoso nos ultimos anos, especialmente durante a pandemia, eleicdes e conflitos
armados. Em um mundo conectado, ndo € vidvel garantir a seguranca apenas com
regulamentacdes ou leis mais rigidas; os usudrios precisam se tornar agentes principais
da pacificacdo, desenvolvendo habitos de verificacao.

Fake News e desinformagao precisam ser tratados pelos governos como virus com
potenciais efeitos letais para suas democracias, estabilidade e economia, porém, nao deve
usar dessa justificativa para o autoritarismo € a censura serem instrumentos para salvar
sistemas democrdticos, uma vez que sao opostos. Porém, entender a relacio cérebro e
computador e sua influéncia moderadora e modeladora no compartilhamento de noticias
falsas, se torna essencial para criar estratégias educacionais.

Este trabalho pode ser visto como inovador porque propde que a intervencao
por meio de um ferramental aumente a eficicia quando utilizada com aprendizagem de
méquina, por meio da deteccdo automdtica , mas também por meio de uma abordagem
por conhecimento, respeitando caso a caso.
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a coeréncia e a corre¢do linguistica. A ferramenta Gemini também foi usada para
descricao das imagens.
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