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RESUMO
Este trabalho faz um levantamento dos principais aspectos envolvidos na distribuicdo segura de material multimidia,
principalmente video MPEG, e propée wum mecanismo de distribui¢do e reproducdo de videos MPEG que atenda a
estes requisitos. Diversos métodos de criptografia para videos MPEG sdo analisados e comparados. A partir dos
principais requisitos, um mecanismo para distribuigdo segura de video MPEG é proposto, inclusive com a
especificagdo do servidor e do visualizador. O artigo também apresenta os resultados da implementagdo do

mecanismo proposto.

ABSTRACT
This work intends to list the main aspects in secure multimedia distribution, mainly MPEG video, and proposes a
mechanism for distributing and playing MPEG video that meets these requirements. Several MPEG video encryption
methods are analyzed and compared. Based on the main requirements, a secure distribution mechanism of video
MPEG is proposed, including the server and the player specification. This paper also presents the implementation

results from the proposed mechanism.

1 INTRODUGAO

Com a evolug@o das aplicagdes disponiveis na
Internet, o uso de multimidia torna-se cada vez mais
comum. Dentro deste contexto, o video esta sendo
cada vez mais utilizado, principalmente com
conteudos valiosos, como € o caso do ensino a
distancia, as vezes com fins comerciais. Assim, a
discussdo dos aspectos de seguranga envolvidos
torna-se um assunto muito importante.

Utilizar material multimidia na Web significa
integrar e disponibilizar videos, audio, textos,
imagens e/ou animagdes. Cada uma destas midias
possui caracteristicas diferentes tanto na sua
codificagio, como no modo de distribuigdo.

Os principais aspectos de seguranga a serem
discutidos na distribui¢do de material multimidia sdo
controle de acesso, integridade e sigilo. Mas, estas
questdes estdo interligadas, ja que o sigilo torna-se
relevante quando o acesso ao material € controlado.

Os textos, animacdes, desenhos e simulagGes
podem ser transmitidos com seguranga através de
SSL (Secure Sockets Layer), utilizando criptografia
e certificados digitais. O uso de certificados digitais
(Feghhi et al., 1999) garante a autenticidade do
servidor, e o uso de criptografia garante a
confidencialidade e a integridade das informagdes.
Portanto, esta questio possui uma solugdo
satisfatéria. Em se tratando de video, outros aspectos
devem ser considerados.

Este trabalho tem como objetivo levantar os
principais aspectos envolvidos na distribuigio segura
de material multimidia, mais especificamente de
video MPEG, propor um mecanismo de distribui¢dao
e reprodugdo de videos MPEG que atenda a estes
requisitos, e demonstrar a sua viabilidade.

Para identificar os requisitos de seguranga
necessarios ao mecanismo proposto, este trabalho

faz uma analise dos diversos métodos de criptografia
para videos MPEG propostos em outros centros de
pesquisa. A partir dos principais requisitos, um
mecanismo para distribuigio segura de video MPEG
¢ proposto. Este mecanismo consiste de um
visualizador, o §/Viewer, de um servidor de video, o
S/Server, e de um protocolo para a comunicagdo
entre ambos. '

Apos a especificagio do mecanismo proposto, a
sua viabilidade pode ser verificada através da
implementacgio do protétipo.

O artigo esta organizado da seguinte forma: a
se¢do 2 trata dos aspectos de seguranga envolvidos
na distribui¢do de material multimidia, a se¢do 3
apresenta o padrdo de compressio MPEG, enquanto
a segdo 4 apresenta os mecanismos existentes de
criptografia para MPEG. A segao 5 apresenta os
requisitos e a especificagdo do mecanismo proposto,
enquanto a segdo 6 apresenta os resultados da
implementacdo, € a segdo 7, as conclusdes do
trabalho.

2 SEGURANCA NA DISTRIBUICAO DE MATERIAL
MULTIMIDIA

Os diferentes aspectos de seguranga que
caracterizam um sistema de computadores
(Stallings, 1998) sao:

Autenticidade: A verificagdo da autenticidade ¢
necessaria ao processo de identificacdo, seja de um
usuario para um sistema, de um sistema para o
usuario ou de um sistema para outro sistema. A troca
de certificados digitais e o uso de assinatura digital
permite garantir a autenticidade do servidor e do
cliente envolvidos na transacgdo.

Integridade: Consiste em proteger a informacao
contra modificacdo sem a permissdo explicita do




proprietario daquela informagio. A modificacio
inclui agbes como escrita, alteragdo de contetdo,
alteragdo de status, remogdo, criagdo e o atraso de
informagdes transmitidas. A integridade pode ser
verificada através do hash da mensagem, que produz
um resumo de tamanho fixo.

Confidencialidade: Consiste em proteger a
informacgdo contra leitura ou copia por alguém que
nio tenha sido explicitamente autorizado pelo
proprietario daquela informagdo. Este tipo de
seguranga inclui ndo apenas a protegio da
informag¢do como um todo, mas também de partes da
informacdo que podem ser utilizadas para inferir
sobre o todo. O sigilo, ou confidencialidade, é obtido
através de criptografia.

Controle de Acesso: Consiste na capacidade de
Se permitir ou negar acesso aos SErvigos € recursos
oferecidos pelo sistema. Acessos desconhecidos ou
feitos por pessoas nio autorizadas podem significar
a necessidade de uma verificagdo de todos os
recursos envolvidos em busca de possiveis estragos
que possam ter sido causados ao sistema, mesmo
que aparentemente nada tenha ocorrido. O controle
de acesso pode ser implementado através de
validag@o de senhas, ou através de identificacio por
certificados digitais.

Os servigos de seguranga devem considerar a
protegdo da informacio nas suas mais variadas
formas: armazenada em discos, fitas de backup ou
Impressas.

Os aspectos de seguranga a serem enfocados
neste trabalho envolvem sigilo, controle de acesso e
integridade.

Assim, as técnicas de seguran¢a necessarias sao
assinatura digital, criptografia e certificados digitais.

2.1 Algoritmos de Criptografia

Criptografia € a arte e ciéncia que estuda como
manter informagdes seguras. Consiste na técnica de
transformar um texto claro em um texto cifrado, ou
ininteligivel, para que este possa ser transmitido ou
armazenado. O uso de criptografia implementa, além
da confidencialidade, a autenticidade e a verificagio
da integridade (Stallings, 1998).

Existem dois tipos principais de criptografia: a
simeétrica (ou convencional) e a assimétrica.

A criptografia simétrica utiliza uma unica chave
no processo de criptografia, e esta chave deve ser
mantida em segredo. Dentre os algoritmos de
criptografia simétrica podem ser citados: DES,
3DES, IDEA, RC4.

A criptografia assimétrica utiliza duas chaves,
matematicamente relacionadas, sendo uma delas
para encriptar e outra para decriptar, Uma das
chaves € mantida em segredo, e a outra ¢ divulgada.
O principal algoritmo ¢ o RSA.

2.2 Fungdes de Hash

As funcbes de hash sio mecanismos utilizados
para verificar a integridade de uma mensagem. Estas

fungdes sio unidirecionais, possuem saida de
tamanho fixo (n3o importa o tamanho da entrada) e
devem ser resistentes a colisdo (mais de uma entrada
podem gerar a mesma saida, mas dada uma saida
deve ser impossivel encontrar duas entradas que
sejam capazes de gera-la).

Dois algoritmos para calculo de hash serdo
abordados: 0 MD-5 e o SHA-1 (Stallings, 1998).

2.3 Certificados Digitais

Os certificados digitais (Feghhi er a/, 1999)
garantem a autenticidade de uma chave publica.
Atualmente, o padrio de certificados utilizado é o
ITU-T X.509. As informagdes que constam deste
padrio sdo (Tremblett, 1999):

* Versio do formato do certificado.
e Nimero serial: é unico e controlado pela

Autoridade de Certificagio (CA).

e Identificacio do algoritmo utilizado para
assinar o certificado.

e  Emissor com informagoes sobre a CA.

e Periodo de validade inicial e final.

¢ Sujeito com informagdes do usudrio.

e Informacio sobre a chave piiblica.

*  Assinatura da CA cobrindo todo o certificado.

2.4  SSL

O protocolo SSL (Secure Sockets Layer) foi
desenvolvido pela Netscape Communications e
submetido ao IETF como Internet Drafi em
fevereiro de 1995. Este protocolo é implementado
nos sockets, protegendo dados de qualquer aplicagio
(por exemplo, http, ftp, telnet) que seja construida
utilizando-o, ignorando detalhes de implementagio
das mesmas (Shostack 1995). O HTTP utilizado
junto com SSL € chamado HTTPS, e faz uso da
porta 443,

SSL  prové encriptagio de uma sessdo;
autenticagdo de um servidor e, opcionalmente, do
cliente; e autenticagio da mensagem. O SSL ¢
composto por duas camadas, a primeira ¢ a SSL
Record Protocol, e a outra é composta pelo
Handshake, Alert e pela Aplicagio, que utilizam a
camada anterior (Stallings, 1998).

O SSL supde que existe uma estrutura de
certificagdo digital para a autenticagdo do servidor,
ndo prové renegociagdo de chaves de sessdo, e
utiliza um protocolo confidvel de camada de
transporte.

Os algoritmos de criptografia simétrica
suportados pelo SSL incluem: RC2 ¢ RC4, ambos
com 128 e 40 bits, DES 3DES e IDEA.

3 O PADRAO MPEG

Um video com qualidade VCR é composto de
quadros na freqiiéncia de 30 quadros por segundo. A
digitalizagdo produz quadros em uma resolugio com



640 x 480 pixels, sendo que 1 segundo de video
resulta em 27 MB,

Como o volume de dados de video ¢ muito
grande, tomam-se necessarias técnicas de
compressdo. O padrao MPEG-1, criado em 1991, foi
desenvolvido para armazenar sinais digitais de audio
e video colorido com qualidade VCR (Video Cassete
Record), e ser transmitido a uma taxa de 1,5 Mbps
(LeGall, 1991). O padrao MPEG trata a compresséo
de video e audio, especificando como estes sinais
sdo associados e sincronizados, sendo definido em
trés camadas: a camada de sistema, a camada de
video e a camada de audio.

A compressdo de video consiste em eliminar as
informagdes  redundantes  (correlatas).  Estas
correlagbes podem aparecer de duas formas:
correlagdo espacial e temporal. A correlagio espacial
¢ observada em uma mesma imagem, ou seja, sdo as
informagdes redundantes que aparecem em uma
imagem, como a cor de fundo. Para eliminar a
correlagao espacial utiliza-se a Transformada
Discreta de Cosseno (DCT), seguida da quantizagido
dos coeficientes obtidos. Ja a correlagio temporal €
observada em dois quadros consecutivos; por
exemplo a primeira cena mostra uma sala com
moveis € uma pessoa, enquanto na segunda cena
aparece a mesma sala, porém a pessoa mudou de
lugar. Para eliminar a correlagdo temporal, utiliza-se
o processo chamado de Compensacio de
Movimento, que é o emprego da técnica DPCM
(Differential Pulse Code Modulation), codificando
apenas as diferengas encontradas entre os quadros.

Em MPEG-1 o quadro ¢ dividido em blocos 16 x
16 amostras para luminancia, e blocos de 8 x 8
amostras para cada sinal de crominancia. Um
macrobloco é composto por um bloco de luminancia
(4 x (8 x 8) amostras) e dois blocos de cromindncia
(Ix (8 x 8 + Ix (8 x 8) amostras), conforme
observa-se na Figura 1. O vetor de movimento
indica a translagdo espacial de um bloco para o
outro, sendo utilizado na Compensagio de
Movimento para eliminar a correlagdo temporal.

16 amostras
8 amostras

16 amostras

Luminancia Crominincia

Figura 1: Constituigdo do Macrobloco MPEG

As cadeias de video MPEG podem ter trés tipos
de quadros:

quadro I (intra-frame): ¢ um quadro codificado
somente com informagdes da imagem, ndo
dependendo de qualquer quadro passado ou futuro;

quadro P (forward predicted frame): este quadro
¢ codificado relativamente ao quadro de referéncia
precedente mais proximo (quadro I ou quadro P);

quadro B (bi-directional predicted frame): sua
codificagdo € feita relativa ao quadro de referéncia
precedente mais proximo (quadros I ou P), ou ao
quadro de referéncia sucessivo mais proximo, ou a
ambos.

Uma seqiiéncia tipica de quadros MPEG é
apresentada na Figura 2, onde a dependéncia entre
os quadros I, P e B pode ser observada (Mitchel ef
al.,[1996). Note que se um quadro I ndo ¢€
decodificado corretamente, todos os quadros
seguintes apresentardo erros, até a decodificagio do
proximo quadro I,

Figura 2: Interdependéncia de Quadros para uma
Seqiiéncia MPEG

A camada de video MPEG é dividida em seis
camadas (Figura 3):

- Camada de Seqiiéncia de Video

- Camada de Grupos de Imagens (GOP)

- Camada de Imagem

- Camada de slice

- Camada de Macroblocos

- (Camada de Blocos

l Seqiiéncia de Video J

/

Cabegalho de GOP GOP

\

Cadigo de fim

Seqiiéncia de Seqiiéncia
Cabegalho de Imagem Imagem
GOP (Picture) (Picture)
Cabegalho de slice slice
Imagem
Cabegalho de Macro Macro
slice bloco bloco

Codigo de fim
de Macrobloco

Cabegalho de Bloco Eloco
Macrobloco

Figura 3: Estrutura da Camada de Video MPEG




Cada uma destas camadas ¢ identificada pelo seu
cabegalho, cujos valores podem ser observados na
Tabela 1 (Mitchel er al, 1996).

Tabela |: Codigos de inicio de videos MPEG

Nome do Cédigo de Inicio | Valor em Hexadecimal

extension_start code 000001B5
group_start_code 000001B8&
picture_start_code 00000100
Reservado 000001B0O
Reservado 000001B1
Reservado 000001B6
sequence_end_code 000001B7
sequence_error_code 000001B4
sequence_header code 000001B3
slice_start_code 1 00000101
slice_start_code 175 000001AF
user data start_code 000001B2

O cabecalho de seqiiéncia de video contém os
parametros de inicializagdo da decodificagio, como
altura e largura do quadro, taxa de quadros, taxa de
bits e tamanho do buffer.

O processo de compressio MPEG segue os
seguintes passos:
processo de identificagdo dos quadros;
preparacio dos blocos de dados;
codificaco: transformada discreta de coseno
(DTC), quantizacao, supressio  de
seqgiléncias repetidas (aplicada em zig-zag) e
codificagdao de Huffman.

E_;J b =

4 CRIPTOGRAFIA PARA MPEG

Existem diversos mecanismos de criptografia
para MPEG, porém cada um deles possui enfoque
diferente. Dentre estes mecanismo podem ser
citados: Criptografia Simples, Criptografia Seletiva,
Algoritmo de Permutacdo Zig-zag, VEA (Video
Encryption Algorithm) e Permutacio Pura.

4.1  Criptografia Pura ou Simples

No mecanismo de criptografia pura (Naive
Encryption), os videos MPEG sdo tratados como
dados, ou seja, ndo sio consideradas as
caracteristicas da codificagio MPEG. O arquivo
MPEG ¢ criptografado utilizando um algoritmo de
criptografia convencional, como o DES ou IDEA, e,
entdo, o arquivo MPEG ¢ enviado. Apos receber o
arquivo MPEG, este ¢ decriptografado e o arquivo
obtido pode ser assistido. Observe que o arquivo
MPEG estara desprotegido (decriptografado) no
disco do usuario.

Este mecanismo proporciona um nivel de
scguranga alto, ja que a dificuldade em quebrar o
algoritmo ¢ aquela apresentada ao tentar quebrar o
DES ou o IDEA. Outra caracteristica deste
mecanismo € ndo alterar o tamanho do arquivo apos
a criptografia. A desvantagem deste algoritmo € ser

muito lento (Qiao et al., 1998), e causar aumento no
atraso durante a decodificagio da cadeia de video
(Spannos et al, 1996), tornando inviavel utiliza-lo
em aplicagdes de tempo real.

4.2 Criptografia Seletiva

A criptografia seletiva procura utilizar as
caracteristicas das cadeias de video MPEG para
diminuir a quantidade de informagoes
criptografadas. Os quadros I s3o aqueles que
carregam mais informagdes, enquanto os quadros P
e B representam variagdes da imagem em quadros I
adjacentes. Assim, se os quadros I forem
criptografados sera dificil compreender o contetido
de uma cadeia de video. Alguns mecanismos
também permitem criptografar os quadros I € P, ou
todos os quadros (I, P e B).

Porém, quando criptografa-se somente os
quadros I e executa-se o arquivo em player MPEG
convencional que suporte erros, ainda € possivel
perceber o conteudo do video (Agi er al, 1996).
Uma solugdo proposta (Agi et al,. 1996) é aumentar
a freqgiiéncia dos quadros I, mas isto diminui a
compressdo, aumentando o tamanho do arquivo.

Dentre os diversos trabalhos que implementam
este tipo de mecanismo podem ser citados:
SE_MPEG(Li et al,. 1996), Aegis (Spannos et al.,
1995) (Spannos et al., 1996) e SECMPEG (Meyer et
al,. 1995).

No SE_MPEG com criptografia somente de
quadros I, a degradacao da performance (fps) devido
a criptografia varia de 10 a 15% (Li er al., 1996). Ja
para os quadros I, P e B, variade 13 a 22% (Lief al,.
1996). Apesar de parecerem indices altos de
degradacdo, segundo (Li er al, 1996), estes
resultados sdo compativeis com aplicagbes para
Internet.

O Aegis também encripta o cabecalho de
seqiiéncia de video, dissimulando a identidade de
uma cadeia MPEG. O codigo de seqiiéncia final
também ¢ encriptado, dificultando ainda mais o
reconhecimento de uma cadeia MPEG.

Os atrasos obtidos com Aegis s3o muito
proximos daqueles obtidos com um playver
convencional e o nivel de seguranga é aceitavel, mas
ndo € adequado para aplicages sensiveis (Agi er al,
1996), ja que com player com suporte a erros ainda ¢
possivel identificar a imagem criptografada.

O SECMPEG propde uma variacdo do padrdo
MPEG para a transmissio segura de video, que
incorpora criptografia seletiva e informacdes
adicionais no cabegalho.

4.3 Algoritmo de Permutagdo Zig-Zag

O mecanismo proposto associa a criptografia a
compressdo da imagem e do video (JPEG e MPEG)
(Tang, 1996). Este mecanismo de criptografia utiliza
uma lista randémica de permutagdo para fazer o
mapeamento dos blocos 8 x 8 no vetor 1 x 64, ao



invés de fazé-lo em zig-zag (que ¢ utilizado pelo
padrio MPEG).

A partir de quatro experimentos com a ordem
dos coeficientes DC e AC no vetor 1 x 64 concluiu-
se que:

- a posi¢ido do coeficiente DC ¢ importante;

-a imagem ainda é compreensivel se o
coeficiente DC for zero e os coeficientes AC
forem permutados em zig-zag;

- o ultimo coeficiente AC pode ser mudado para
zero através da matriz de quantizacio sem
prejuizo a qualidade da imagem.

Outro mecanismo estudado ¢ a divisio do
coeficiente DC (dyd,d,d:dydsded;) em duas partes
com quatro bits, sendo uma delas colocada no lugar
do coeficiente DC (dod;d,d;) e outra no lugar do
ultimo coeficiente AC (dydsdgd;). Assim, a
codificagdo / criptografia utiliza este mecanismo, e
em seguida aplica a lista de permutacio ao vetor 1 x
64, ao invés da permutagdo em zig-zag.

Este algoritmo aumenta consideravelmente o
tamanho das cadeias de video, ja que, quando altera-
se a ordem do vetor 1x64, reduz-se a capacidade de
compressdo (esta ¢ maximizada quando aplica-se a
lista de permutagdo em zig-zag, o que aumenta o
nimero de simbolos repetidos de Huffman).

A Tabela 2 mostra o desempenho do algoritmo
para dois videos: flower.mpg e tennis.mpg.

Tabela 2: Desempenho do Algoritmoe de Permutagio Zig-

Zag
Tempo para Algoritmo Algoritmo de
codificacio Original (sem | Permutacio
Video criptografia) Zig-Zag
flower.mpg 37.985 seg 37.969 seg
tennis.mpg 14.213 seg 14.403 seg

44  VEA (Video Encryption Algorithm)

O algoritmo Video Encryption Algorithm (VEA)
utiliza o comportamento estatistico do video
comprimido (Qiao er al., 1997). A andlise estatistica
feita com as cadeias de video MPEG trata as cadeias
de video como byres. A primeira observagio feita é
que a freqliéncia de ocorréncia dos valores destes
bytes (0 a 255) € praticamente a mesma para
qualquer valor do byre. Analisando esta distribuigio
para meio byre, em qualquer posi¢o da cadeia, nio
ocorre nenhuma alteragdo na distribuigio de
freqiiéncia. Ainda, observa-se que diferentes cadeias
MPEG possuem o mesmo comportamento.

Outro  estudo realizado ¢ relacionado a
freqiiéncia de ocorréncia de digramas (pares de
numeros adjacentes). Esta analise divide o quadro I
em porgdes, € entio verifica-se o nimero de
ocorréncias do par de maior freqiiéncia na porgio.
Se um destes pares se repetir, entdo um digrama se
repetiu, Observou-se que n3o ha nenhum padrio de
byte repetido com porgdes de 1/16 de um quadro L
Esta informagdo ¢ relevante para o desenvolvimento
do algoritmo VEA.

O algoritmo VEA assume que uma por¢io do
quadro I terd a seguinte forma: a;a...a3,.125,. Separa-
se os bytes pares dos bytes impares, obtendo duas
novas cadeias (lista par e lista impar). Aplica-se a
fungdo Ou-exclusivo entre as listas par e impar,
obtendo-se cic,...c,. Escolhe-se uma fungio de
criptografia E, e aplica-se a lista par. O texto
criptografado € c;c,...c, E (aa,...a5,).

O VEA proporciona um ganho de 47% no tempo
total de criptografia em relagdo a criptografia com o
IDEA (Qiao et al,. 1997).

4.5 Permutacdo Pura

Os resultados estatisticos que permitiram o
desenvolvimento do VEA, também validam o uso da
Permutagdo Simples. A permutagio simples
embaralha os byres das cadeias por permutagio. A
cardinalidade da chave de permutacio depende do
nivel de seguranca desejado, podendo variar de 64
nimeros até 1/8 de um quadro I (Qiao et al., 1998).
4.6  Comparacdo  Entre Os  Mecanismos
Descritos

Alguns dos mecanismos de criptografia descritos
podem alterar o tamanho da cadeia de video MPEG,
como o de Permutagio em Zig-Zag. O nivel de
seguranca de cada um dos mecanismos ¢ diferente,
além do tempo necessario para a criptografia (ou
velocidade de criptografia) (Qiao et al., 1998).

Assim, pode-se comparar estes algoritmos
segundo trés parametros: velocidade de criptografia,
nivel de seguranga e tamanho das cadeias de video.
A Tabela 3 mostra os resultados desta comparagio
(Qiao er al.,, 1998), parecendo o VEA ser o melhor
algoritmo.

Tabela 3: Comparagio dos Algoritmos de Criptografia

MPEG
Algoritmo Nivel de | Velocidade | Tamanho
Seguranca das Cadeias
Criptografia Alto Lento Sem
Pura alteragdes
Criptografia | Moderado Répido Aumenta
Seletiva
Permutagio Muito Muito Aumenta
Zig-zag baixo rapido muito
VEA Alto Répido Sem
alteracdes
Permutagio Baixo Super Sem
Pura rapido alteragdes |

5 UM MECANISMO SEGURO PARA A
DISTRIBUICAO DE ViDEO MPEG

Uma vez analisados os mecanismos de
criptografia existentes, é possivel levantar quais as
caracteristicas importantes para um mecanismo




seguro de distribui¢do de video MPEG. A
implementagio deste mecanismo resultou em:

- um player MPEG seguro, o S/Viewer,

- na definicdio do esquema de codificagio /
criptografia MPEG para o servidor de video, o
S/Server,

- no protocolo de acesso ao video.

3.1  Requisitos

Este mecanismo de distribuigdo segura de video
MPEG considera os seguintes aspectos de
seguranga:

e Controle de Acesso;

e Reprodugio de Material Autenticado;
e Diversos Niveis de Seguranga.

e Confiabilidade do Protocolo

5.1.1 Controle de Acesso

Os videos armazenados no servidor sao divididos
em dois grupos: videos de acesso publico e de
acesso restrito. Os videos de acesso piblico podem
ser reproduzidos por qualquer usuario, fazendo parte
dos privilégios de todos os usudrios que acessem 0
servidor de video apés a sua identificagio. Ja os
videos de acesso restrito, como € o caso daqueles
pertencentes aos cursos online, possuem associados
a eles uma lista com os usudrios que tem a
autorizacdo para reproduzi-los. A lista de permissio
de acesso de um video € criada quando da insercdo
do mesmo no servidor de video, podendo ser
alterada por seu responsavel posteriormente.

A identificagio do usuério é feita através de seu
certificado digital, e os seus privilégios s&o
determinados verificando as listas de acesso dos
videos.

5.1.2  Reprodugdo de Material Autenticado

Para iniciar a reprodugdo de um video MPEG
seguro, o S/Viewer solicita o certificado digital do
servidor de video, garantindo desta forma a
autenticidade do material a ser reproduzido.

Além disto, o player também verifica a
integridade do video a ser reproduzido, através da
verificagdo do hash do mesmo, que estd encriptado
na assinatura digital.

5.1.3  Niveis de Seguranca

Os videos disponiveis no servidor possuem
diferentes requisitos de seguranga. Estes niveis
podem ser obtidos através de dois modos:

- utilizando diferentes esquemas de codificagdo /

criptografia MPEG;

- através do uso de diferentes chaves de

criptografia para diferentes clientes.

A Tabela 3 (Qiao et al, 1998°) mostra que
diferentes esquemas de criptografia oferecem niveis
diferentes de seguranca e de velocidade. Maior

seguranga, em geral, resulta em menor velocidade de
criptografia.

Desta forma, a escolha do esquema de
criptografia deve considerar um compromisso entre
atender aos requisitos de seguranga e oferecer um
desempenho adequado em termos de tempo de
codificagdo / decodificagdo.

Um nivel adicional de seguranga, para casos
mais criticos, pode ser obtido através do uso de
chaves diferentes de criptografia para clientes
diferentes terem acesso a um mesmo video.

5.1.4  Confiabilidade do Protocolo

Outro aspecto que deve ser considerado € a
confiabilidade do protocolo de comunicagdo entre o
servidor e o player. Este ndo pode ser vulnerdvel a
ataques conhecidos, possuindo a maquina de estados
bem definida, sem falhas, tratando todos os possiveis
€rToSs.

3.2 Arquitetura do Sistema

A Figura 4 ilustra a arquitetura do sistema
proposto e implementado.

= | — i =
—— - it = L1 BD
= G = =
T P—.1 10 Yt

) 12 }

5/Viewer S/Server

Figura 4: Arquitetura do Sistema

O servidor de video, S/Server, possui uma base
de dados associada, onde estio cadastrados os
videos com as informagdes necessarias (nivel de
seguranca e usuarios que terdo acesso aos videos) e
0s usuarios com as suas permissdes.

O S/Viewer permite ao usuario assistir videos
MPEG padrio ou seguros (vms - video MPEG
seguro), além de poder escolher entre assistir um
video gravado localmente ou acessar um servidor de
video.

O cliente se comunica com o servidor através do
protocelo TCP, utilizando uma porta entre as
disponiveis. A implementagdo do servidor suporta
multiplas conexdes, através da criagdo de novos
pTOCBSSDS.

5.3  Especificagdo

A especificagio do mecanismo de distribuicdo
segura de video MPEG consta de trés partes: do
protocolo de acesso, do servidor de video (S/Server)
e do player (S/Viewer). As préximas se¢bes tratam
desta especificagao.

5.3.1  Protocolo de Acesso
Para acessar um video disponivel no S/Server

(servidor de video), o S/Viewer (o player MPEG
seguro proposto) ira estabelecer uma conexdo com o



mesmo. A Figura 5 ilustra as mensagens trocadas
durante o processo de acesso ao video,

Cliente Servidor
Envia seu
Certificado Identificacio
Validagao do
Certificado do
Cliente
Envia seu
Certificado

Identificagdo
Validagio do
Certificado do

Servidor
Requisita lista Requisigdo de
de videos lista de videos

Verifica direito
de acesso e
Lista de videos envia lista de

videos
Disponibiliza

lista ao usuario
Requisita um
video especifico

Requisi¢io do

Montagem do

Video MPEG cabegalho e
Seguro envio do video
criptografado
Execugdo do

video
Figura 5: Diagrama de Tempo das Mensagens Trocadas
entre o Cliente e o Servidor para Acesso ao Video MPEG
Seguro

A primeira mensagem que o cliente envia
contém um campo de controle, o seu certificado
digital e o horario da requisicao criptografado com a
sua chave privada (Eyggc[tempe]), conforme observa-
se na Figura 6.

Certificado
Digital

Controle Ekr[tempo]

Figura 6: Formato da Mensagem de [dentificagio do
Cliente

O campo de controle € utilizado para identificar
o tipo da mensagem, neste caso uma mensagem de
identificagao. O hordrio da requisicao deve ser
indicado para que o servidor possa rejeitar
requisi¢Oes antigas, que se atrasaram no trajeto até o
servidor, ou entdo para evitar ataques do tipo replay.
onde um usudrio invalido reenvia uma requisigdo
valida para tentar obter acesso aos videos.

Ao receber esta mensagem, o servidor ira
verificar o certificado digital do cliente, e
decriptografar o horario recebido com a chave
publica do cliente. Se este horario estiver num
intervalo de tempo valido, o servidor envia o seu
certificado digital, o horario recebido do cliente
encriptado com a chave piblica do mesmo, e o

horério atual criptografado com a sua chave privada
em uma mensagem de identificagdo (Figura 7).

Controle Certificado Ekuy[termpo Exz[tempo]

Digital recebido]

Figura 7: Formato da Mensagem de Identificacéo do
Servidor

O cliente irad verificar o certificado digital do
servidor, se o horario recebido criptografado com a
sua chave piblica ¢ o mesmo que enviou, e se o
horério recebido assinado pelo servidor é valido. Se
os horarios estiverem corretos e o certificado digital
do servidor de video corresponder ao escolhido pelo
cliente, este tera a garantia de estar acessando o
servidor desejado.

Apos a verificagdo dos certificados, o cliente ird
efetuar uma requisigio dos videos disponiveis
(Requisi¢dao de Lista de Videos), ou entio solicitar
um video especifico (Requisi¢do de Video). Observe
que no caso de um curso a distancia, o préprio curso
indicard o nome do video a ser exibido, fazendo
assim uma requisi¢do direta do video.

No caso da requisigio de lista de videos
disponiveis (Figura 8) identificada pelo campo de
controle, o servidor ira verificar quais os privilégios
do cliente e ira responder com a lista de videos. O
cliente, entdo, ird selecionar o video desejado e fazer
uma Requisigdo de Video.

Controle Exr[tempo]

Figura 8: Formato da Mensagem de Requisi¢ao de Lista
de Videos

Quando o servidor recebe uma requisigdo de
video (Figura 9), este verifica se o usudrio possui
permissdo de acesso ao mesmo. Em caso afirmativo,
inicia o processo de transmissdo do video MPEG
seguro. Caso contrario, envia uma mensagem de erro
informando que o acesso ao video nao foi permitido.

Controle Nome do Video EK_R[tEmpD]

Figura 9: Formato da Mensagem de Requisi¢io de Video

Todas as mensagens trocadas entre o servidor e o
cliente possuem um campo com o horario, assinado
digitalmente pelo remetente. Desta forma garante-se
a autenticidade das mensagens, e evita-se ataques do
tipo reply.

E Importante registrar estas transacbes de
controle de acesso e troca de certificados em um
arquivo de log do servidor de video. Com estas
informagdes € possivel identificar quais sio os
usuarios do sistema e quem acessa os videos
disponiveis, permitindo uma posterior auditoria,




cobranga, ou até mesmo uma simples verificagdo
dos videos mais acessados.

5.3.2 O servidor de Video: S/Server

O servidor de video ¢ responsavel pela
criptografia e pela transmissio do video MPEG.
Uma vez recebida a requisicio do video, o servidor
deve cumprir as seguintes etapas, conforme ilustrado
na Figura 10:

e criptografar o video MPEG, ou localizar um
ja criptografado;

e montar o cabegalho MPEG seguro;

e montar o arquivo a ser transmitido;

e fransmitir o arquivo.

Criptografia do video MPEG solicitado,
ou localizagdo do mesmo

Y

Montagem do cabegalho (cédigo de micio
+ ExuclExrs[Kums] + Hash do video] )

Y

Montagem do arquivo a ser transmitido
(cabegalho + arquivo mpeg criptografado)

Y

Transmissdo do arquivo MPEG seguro

Figura 10: Fluxograma da Criptografia e Transmissio do
Video Seguro

A criptografia do video MPEG é feita utilizando
um dos esquemas apresentados anteriormente,
conforme o nivel de seguran¢a:

e escolhe-se o algoritmo correspondente ao
nivel de seguranga e desempenho desejados,
determinado quando o video € cadastrado no
servidor.

e em geral, utiliza-se o mais eficiente, tomando
como base a comparagdo mostrada na Tabela
3, que implica na utilizagdo do VEA (Qiao et
al, 1998).

A criptografia do arquivo MPEG pode ser
realizada antes da transmissio do mesmo, ou
somente quando o usuario solicita o video
(criptografia on the fly). Caso a criptografia seja
anterior a requisigdo, esta sera atendida mais
rapidamente, porém o nivel de seguran¢a ¢ menor ja
que diversos usuarios receberdo videos MPEG
seguros criptografados com a mesma chave. A
criptografia no instante da requisi¢io permite que
diferentes usuarios recebam arquivos MPEG seguros
e com diferentes chaves de criptografia.

O cabegalho MPEG seguro € necessario para que
o visualizador (S/Viewer) possa reproduzir o video
MPEG. Este cabegalho é composto pelo codigo de
inicio de seqiiéncia de video VMS (video MPEG

seguro), pela chave de criptografia do video VMS
(Kyvms) e pelo hash do video VMS.

Para garantir a confidencialidade da chave de
criptografia do video (Kyys) € do hash do video
VMS, estas informagdes sdo criptografadas com a
chave publica do usudrio (Kyc). Além disto, para
garantir a autenticidade da chave de criptografia do
video (Kypns), esta é criptografada com a chave
privada do servidor (Kgs). Assim o cabecalho fica
conforme observa-se na Figura 11.

Codigo de inicio Exuc[Exas[Kim:] + Hash do video]

Figura 11: Cabegalho do Arquivo MPEG seguro (VMS)

Apos montar o cabegalho, este é acrescentado ao
arquivo MPEG criptografado, e a transmissio do
mesmo € iniciada. A transmiss@o do arquivo pode
ocorrer de duas formas: o arquivo completo ou por
streaming.

3.3.3  Reproducdo do Video MPEG: S/Viewer

Reproduzir um video MPEG criptografado
significa decriptografa-lo e decodifica-lo
simultaneamente e em tempo real. Ou seja, o video
nao fica disponivel ao usuario decriptografado.

O player seguro deve ser capaz de reproduzir
videos MPEG padrdo e videos MPEG
criptografados. Para identificar o tipo de video a ser
reproduzido € necessario determinar um codigo de
inicio para o video MPEG criptografado, uma vez
que todo video MPEG padrio é identificado pelo seu
codigo de inicio de seqiiéncia.

Assim, o primeiro passo para a reprodugio de
um video € identificar o tipo de MPEG: padrao ou
criptografado. Se for um arquivo MPEG padrao, a
reproducdo é executada normalmente. Caso seja um
video MPEG criptografado, sfo necessarios os
outros passos.

Se o video a ser reproduzido for um MPEG
criptografado, € necessario desmontar o cabegalho e
decriptografar as  informagdes criptografadas
utilizando para tanto a chave privada do cliente
(Drre[Exrs[Kvms] + Hash do video], resultando em
EK_RS [Kv._\qs] e no Hash do VidEO).

Entdo, o certificado do servidor é verificado. Em
seguida, calcula-se o hash do arquivo MPEG
criptografado e compara-se com o hash recebido.
Caso ocorra algum erro, a reprodug@o do arquivo €
terminada.

Esta descricdo considera que o hash do video é
calculado para todo o arquivo MPEG, assim ¢
necessdrio ter recebido o arquivo todo para iniciar a
sua reprodugdo. Na distribuicio de video por
streaming, o meétodo de calculo do hash do arquivo
MPEG é aplicado nas partes do arquivo MPEG.

O proximo passo € obter a chave Kyys (atraves
de Dys[Kyus]) para, entdo, iniciar a reproducgio do
video.



Verifica codigo de micio para

determinar tipo de video MPEG
MPEG Padrio MPEG Criptografado
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Y
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padrio MPEG arquivo
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Figura 12: Fluxograma do Mecanismo de reprodugo de video MPEG criptografado

A Figura 12 mostra as etapas do processo de
reproducio de um video MPEG pelo player proposto.

6  IMPLEMENTACAOE RESULTADOS

A implementagdo do prototipo do S/Server e do
S/Viewer permitiu demonstrar a viabilidade do
mecanismo proposto € colher alguns resultados. Esta
secdo apresenta o processo de implementacdo e o
resultados obtidos.

6.1  Implementa¢do

O player MPEG seguro (S/Viewer) e o servidor
(S/Server) propostos utilizam o software MPEG
implementado na parte 5 do padrdo ISO/IEC 13818-5
e 11172-5. Este programa foi desenvolvido em
linguagem C, que ¢ a mesma linguagem adotada para
o desenvolvimento do servidor e do player seguro.

O decodificador MPEG utilizado gera a saida do
video em um display grafico executavel no ambiente
Unix. Assim, este Mecanismo de Distribuicdo Segura
de Video foi implementado no ambiente Unix (Linux
Red Hat 6.1 com Kernel 2.20-12).

No desenvolvimento da Interface Grafica do

S/Viewer, utilizou-se o aplicativo Glade (Glade). Este
aplicativo permite que sejam montadas janelas com
botdes ¢ menus de maneira amigivel. E possivel
utilizar a interface padrio GTk, ou a Gnome para
gerar as janelas, gerando o cédigo correspondente em
uma linguagem de programagio escolhida. A Figura
13 mostra a tela inicial do S/Viewer.

Figura 13: Tela Inicial do S/Viewer

Tanto o S/Viewer como o S/Server manipulam
certificados digitais, utilizam fungdes de Hash e
diversos algoritmos de criptografia padronizados. No




desenvolvimento do S/Server e do S/Viewer foi
utilizada a biblioteca OpenSSL (OpenSSL), que
implementa os padrdes de diversos algoritmos e
certificados  digitals, possui codigo aberto e
documentagdo disponivel.
A Implementagdo do protétipo do S/server e do
S/Viewer foi dividida nas seguinte etapas:
® compilagio do codigo MPEG do comité
da ISO (MPEG Software Simulation
Group, 1994);
® criagdo da interface do cliente;
desenvolvimento da infra-estrutura de rede do
cliente e do servidor;
¢ implementagio do protocolo de acesso:
* identificacao do tipo de video;
e criptografia de video.
A crptografia de video implementada foi a
criptografia pura, utilizando o algoritmo 3DES-CBC
(Stallings, 1998).

6.2 Resultados Obtidos

Com a implementacio do prototipo do MPEG
player e do servidor de video seguro, foi possivel
verificar a viabilidade da implementagio do
“Mecanismo de Distribuigio Segura de Video
MPEG™.

Porém, uma vez especificado e implementado o
Mecanismo, como assegurar que a sua utilizacdo
soluciona problemas de outros protocolos, ou
apresenta uma melhor solugio?

Um outro protocolo que poderia ser utilizado para
distribuigio de video, bem como de outros materiais
multimidia (imagens, texto), é o SSL (Shostack,
1994), ou TLS (Dierks et al, 1999). O item 6.2.1 faz
uma comparacdo do SSL com o mecanismo proposto
neste trabalho.

Outro aspecto a ser discutido apos  a
implementagdo é sobre o atraso inserido pelo uso de
criptografia quando da transmissio e reproducio de
um arquivo de video. O item 6.2.2 trata deste topico.
6.2.1  Comparagdo com SSL

O SSL prové autenticagdo do cliente e do servidor
através de certificados digitais, assim como o
mecanismo proposto neste trabalho. Ambos calculam
0 hash da mensagem transmitida permitindo a
verificagdo da integridade. Porém, o “Mecanismo de
Distribuicdo Segura de Video MPEG” (MDSVM)
prové alguns servicos, que geram diferencgas
significativas entre ambos:

® acriptografia adequada para o video:

* aconfidencialidade garantida mesmo quando

0 arquivo de video estd armazenado no
cliente;

® possibilidade de identificar distribuigoes

indevidas, que violem direitos autorais.

O SSL prové apenas a criptografia convencional
para dados (DES, IDEA, RC4, entre outros), enquanto
0 MDSVM possui a capacidade de utilizar diversas

técnicas de criptografia especificas para video MPEG.
Assim, o sigilo do video é obtido mais eficientemente
no MDSVM,

O MDSVM garante a confidencialidade do arquivo
de video, mesmo quando estd armazenado na maquina
do usuario, pois a decriptografia s6 pode ser realizada
no S/Viewer. No caso do SSL, o sigilo é garantido
apenas durante a transmissio e, uma vez na maquina
do usudrio, o arquivo ndo esti encriptado. Estas
diferencas ocorrem porque o MDSVM atua na camada
de aplicacdo, e o SSL abaixo dela.

Como para obter a chave para abertura do video
encriptado € necessaria a chave privada do cliente, é
possivel identificar para qual usuério vilido o arquivo
de video foi entregue. E se alguma copia ilegal for
encontrada, € possivel identificar quem a distribuiu,
através da chave priblica e dos arquivos de registro do
S/Server,

Por estas razdes, conclui-se que o *“Mecanismo
para Distribuicdo Segura de Video MPEG”, além de
ter a implementagio vidvel, apresenta uma boa
solugdo para os problemas encontrados na distribui¢do
de video.
6.2.2  Efeitos do Atraso

Os arquivos de video seguros encriptados on rthe
fly (quando sdo requisitados) introduzem um atraso na
transmissio de video. Da mesma forma, a
decriptografia do video para a sua execucdo também
gera atraso.

Os arquivos de video utilizados para teste do
protétipo do “Mecanismo de Distribui¢do Segura de
Video MPEG” sdo aqueles recomendados como
referéncia pelo comité MPEG. O nome dos videos,
sua duragdo e tamanho sio observados na Tabela 4.

Tabela 4: Videos de Teste

Video Tamanho Duraci’m—‘
(bytes) (seg)
bike. mpg 642.590 3,801
flowers.mpg | 2.819.836 4,389
siegel.mpg 2.078.802 3.053
tennis.mpg 1.246.001 3,429

Com a implementacdo da criptografia de video
pura, foi possivel quantificar o atraso introduzido. A
Tabela 5 mostra os atrasos obtidos com o uso da
criptografia simples, algoritmo 3DES-CBC.

Tabela 5: Atraso Introduzido pela Criptografia do Video

Video Atraso na Atraso na
Transmissio (ms) Reproducio (ms)
bike.mpg 327 136
flowers.mpg 1.647 1.088
siegel.mpg 1.248 44
|_tennis.mpg 725 263

O computador utilizado para efetuar os testes é um
Intel Pentium III 650Mhz, com 128 MB de memoria
RAM, e Linux 7.0 instalado. O servidor e o cliente



foram executados simultaneamente no computador
referido.

A criptografia do video introduziu um atraso maior
do que a decriptografia, devido as operagdes que 0
servidor executa no processo. E possivel que a prépria
implementagdo do algoritmo de criptografia e
decriptografia utilizado possua diferentes
desempenho.

O atraso inserido mostrou-se alto, porém conforme
descrito por (Qiao et al, 1998) e apresentado no
capitulo 4, a criptografia pura € o processo mais lento.

E importante identificar o tempo que 0 usuario
tolera esperar pelo arquivo de video, ja que com a
criptografia pura a espera pode representar até 60% da
duracdo do video. Uma vez conhecida a tolerincia do
usuario, é necessario definir qual o melhor mecanismo
de criptografia de video para cada aplicagdo,
minimizando o atraso no inicio da reprodugao do
video.

7  CONSIDERAGOES FINAIS

O presente trabalho trata de um mecanismo para
distribuigdo segura de video MPEG, sendo discutidos
niveis de seguran¢a especificos para este tipo de
video. Os niveis de seguranga dependem das diversas
técnicas de criptografia de video MPEG apresentadas
neste trabalho. Porém o mecanismo desenvolvido
pode ser facilmente adaptado para outros tipos de
arquivos de video, € até mesmo para audio, havendo
alteracdes apenas nos niveis de seguranca, € suas
respectivas técnicas de criptografia.

Uma questao que pode ser formulada € por que
ndo utilizar um protocolo ja padronizado, como 0
SSL, para a distribui¢do de video. Tanto o SSL como
0 mecanismo proposto provém a autenticagdo do
servidor e do cliente (opcional no SSL) através de
certificados digitais, e calculam o hash da mensagem
transmitida permitindo a verificagdo da integridade.
Porém, o “Mecanismo de Distribuigdo Segura de
Video MPEG” prové alguns servigos, que geram
diferencas significativas entre ambos:

e acriptografia adequada para o video;

e a confidencialidade garantida mesmo quando
o arquivo de video esta armazenado no
cliente;

e possibilidade de identificar distribuigoes
indevidas, que violem direitos autorais.

Estes fatos demonstram a validade da proposta do
trabalho, dado que os protocolos existentes ainda nio
contemplam todos os aspectos de seguranga
necessarios.

Outro resultado obtido no trabalho mostra como €
importante definir qual o custo aceito pelo usuério do
sistema de distribuicio segura de video, ou seja,
quanto tempo o usuario tolera esperar pelo arquivo de
video, ja que com a criptografia pura a espera pode
representar até 60% da duragao do video. Além de
definir a tolerancia do usuario, € necessario definir
qual o melhor mecanismo de criptografia de video

para cada aplicag@o, minimizando o atraso no inicio na
reproducao do video.
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