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Resumo

Este artigo apresenta a aplicagio da teoria nebulosa no cilculo da confiabilidade de sistemas
computacionais tolerantes a defeitos, compostos por modulos iguais e organizados na forma de arquitetura
redundante. Este método, baseado no Modelo de Markov, permite que os pardmetros necessdrios para o
cdlculo da confiabilidade possam niio ter seus valores precisamente conhecidos no momento do cdlculo. Tais
pardmetros, quando possuirem alguma incerteza associada, serdo modelados por nimeros nebulosos,
originando uma resposta temporal para a confiabilidade do sistema na forma de curvas nebulosas de
confiabilidade.
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1. INTRODUGAO

A teoria da légica nebulosa (“fuzzy logic”) adquiriu um maior destaque no meio cientifico a partir de dois artigos
publicados por Lofti A. Zadeh, em 1965 [Zadeh-65] [Zadeh-65-2], onde este apresenta os conceitos basicos da
teoria dos conjuntos nebulosos, que ¢ uma extensiio da teoria cldssica dos conjuntos. A partir dai, a légica
nebulosa passou a ser uma ferramenta para se automatizar atividades humanas onde existam alguma forma de
ambigiiidade, informacGes vagas ou imprecisas.

Esta caracteristica da logica nebulosa vem ao encontro das necessidades de um projetista de um novo sistema ou
avaliador de um sistema ja existente, que nem sempre dispdem com exatiddo dos pardmetros necessarios para o
caleulo da confiabilidade do sistema. Em particular, isso é notadamente importante quando o foco da andlise é
um sistema critico, onde o funcionamento incorreto da aplicagdo pode causar efeitos indesejaveis ou desastrosos
sob algum ponto de vista, como: prejuizo material, ambiental ou ao ser humano [Husseiny-90] [Perry-91]
[Craigen-94].

Este trabalho pretende fornecer uma forma alternativa de avaliagio de um sistema no tocante a sua
confiabilidade, utilizando o ja consagrado Modelo de Markov. O novo modelo aqui proposto [Cugnasca-99], que
sera denominado “Modelo de Markov Nebuloso™, possibilita o tratamento matematico de pardmetros definidos
com algum grau de incerteza [Evans-92], fornecendo, como resultado final, curvas de confiabilidade com graus
de incerteza associados.

2. A TEORIA NEBULOSA

2.1 Conceitos Bésicos

Na teoria cldssica dos conjuntos, dados um elemento x e um conjunto 4 dentro de um universo de discurso X,
quando o elemento x ¢ membro de 4, esta pertinéncia ¢ representada na forma:

x€ed ; (1
caso contrario, se x no é um membro de 4, entio:
xgA . 2

Os conjuntos nebulosos sdo uma extensdo dos conjuntos classicos [Zadeh-65] [Zimmermann-96]. O que
caracteriza um conjunto nebuloso sfo os graus de pertinéncia dos seus membros ao conjunto universo, que
variam dentro de uma faixa continua de valores reais entre 0 e 1. Num conjunto classico, um dado elemento tem
grau de pertinéncia 1, quando pertence ao conjunto, e grau de pertinéncia 0, quando ndo pertence ao conjunto.
Para diferenciar estes dois tipos de conjuntos, representar-se-do o0s conjuntos nebulosos com o simbolo “~”
acrescentado a letra do nome do conjunto (p.ex., 4).
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Os graus de pertinéncia dos elementos x de um conjunto A sdo expressos através de uma fungdo de pertinéncia,
representada por x.(x), definida formalmente por:

pr: X > [01]. 3)

Define-se 0 a-corte (“a~cuf’) para um conjunto nebuloso 4 como sendo o conjunto classico 4. que contém
todos os elementos do conjunto universo X cujos graus de pertinéncia ao conjunto 4 sao iguais ou maiores do
que a. Define-se, ainda, o a-corte estrito (“strong a-cut”) como sendo o conjunto ordinario A,. que contém
todos os elementos do conjunto universo X cujos graus de pertinéncia ao conjunto A sao maiores do que a. 0 -
corte estrito para o0 também é denominado de suporte de um conjunto nebuloso. Em particular, quando o
suporte de um conjunto nebuloso é um {nico ponto, este € denominado de “fuzzy singleton™ [Dubois-80] [Klir-
95].

Formalmente, dado um conjunto nebuloso 4 de elementos de um conjunto universo X e um nimero a € [0,1]
qualquer, o a-corte € 0 a-corte estrito sdo escritos, respectivamente, nas formas:

A ={x]| pi(x)2a} e 4)
4, ={x| Hi(x)>a} . %)

Um conjunto A ¢ dito normal quando o maior valor de pertinéncia alcangado por um de seus elementos € igual
a 1. A figura 1 ilustra uma funcio de pertinéncia de um conjunto nebuloso e exemplifica o conceito de a-corte.

H

Mz(x)I
il / -
|
|
| |
\ |
| |
g b= S | S
0 | | _
L %, |
E —3

% _ =1
=
Figura 1 — Conjunto nebuloso A e exemplos de a-cortes.

2.2 Numeros Nebulosos

Os niimeros nebulosos constituem um caso particular de conjuntos nebulosos, sendo definidos sobre o conjunto
dos nimeros reais R [Lee-90]. Os nimeros nebulosos representam o conceito intuitivo de “nimeros
aproximados” (nlimeros proximos a um determinado nimero real) [Klir-95]. Para um conjunto A definido em R
ser qualificado como um niimero nebuloso, este deve possuir as seguintes caracteristicas:

(i) A precisa ser um conjunto nebuloso normal;
(ii) O suporte de 4, definido para a=0+, precisa ser limitado; e
(iii) A, precisa ser um intervalo fechado para todo & € (0,1].

A figura 2 apresenta um exemplo de dois niimeros nebulosos A e B que refletem os conceitos de “mimeros
proximos de 17 e “numeros proximos de 3”.
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2.3 Aritmética Nebulosa
Duas propriedades dos nimeros nebulosos regem as operagdes aritméticas sobre eles:

(i) Todo conjunto nebuloso e, por conseqiiéncia, todo niimero nebuloso, pode ser unicamente representado
pelos seus a-cortes;

(ii) Os a-cortes de cada nimero nebuloso correspondem a intervalos fechados sobre o conjunto dos
nimeros reais, para todo a € (0,1].

Como resultado imediato destas duas propriedades, as operagdes aritméticas sobre nimeros nebulosos podem ser
definidas em fungdo das operagbes aritméticas para os seus a-cortes, que correspondem a operagdes aritméticas
sobre intervalos fechados, sendo esta uma area sedimentada dentro da matematica cldssica [Klir-95]. Para
facilitar a apresentacgdo da aritmética sobre intervalos, as quatro operagdes aritméticas: adigfo (“+7), subtragio
(“-"), multiplicacdo (*“ - ) e divisdo (“/”’) serdo representadas, genericamente, pelo simbolo “* ”. Assim, uma
operagio qualquer entre dois elementos fe g, pertencentes aos intervalos [a,b] e [c,d], respectivamente, pode ser
escrita da seguinte forma:

[a,b]*[c,d]={f*gla< f<bc<g<d}, (6)

excetuando-se a operagdo [a,b)/[c,d] que ndo € definida para Oe[c,d]. Como conseqiiéncia, toda operacio
realizada sobre dois intervalos fechados resulta também num intervalo fechado. A operagdo de adi¢do entre
nimeros nebulosos ¢ exemplificada na figura 2.

| 4 B A+ B
1 - ¥
4
a =1/2 T | - T
f | T } | } 1 T Y -
10 1 s 3 & By, 6. T B

A B |
| “ + B |

| o o

- =

Figura 2 — Exemplos de niimeros nebulosos e da operagfio aritmética de adi¢io.

Feitas estas consideragdes, as quatro operagdes aritméticas basicas sobre intervalos fechados podem ser definidas
como [Klir-95] [Bowles-95]:
[a,b]+[c,d] = [a+c,b+d],
[a,b]—[c,d] [a—d,b-c],
[a,b]-[c,d] [min(ac, ad, bc, bd), max(ac, ad, be,bd)] ,
[a,b]/[c,d] [a,b]-[1/d,1/¢]
= [min(a/c,a/d,b/c,b/d), max(a/c,ald,blc,b/d)], e
para0 ¢ [c,d].

1]

)

Em particular, um nimero real r pode ser visto como um intervalo especial degenerado [r,7]. Quando um dos
intervalos envolvidos na operagdo € degenerado, as operagbes apresentam particularidades que as simplificam;
quando ambos sdo degenerados, trata-se de uma operagdo aritmética tradicional envolvendo dois niimeros reais.

3. SISTEMAS TOLERANTES A DEFEITOS

Genericamente, um sistema tolerante a defeitos ¢ aquele que consegue realizar suas tarefas mesmo na presenga
de defeitos de hardware ou “bugs” de programas. Um “bug” existente num programa de um sistema tolerante a
defeitos deve ser superado de forma a ndo impedir o funcionamento do sistema, bem como um defeito num

componente de hardware ndo deve impedir que o sistema desempenhe suas fungdes corretamente.
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3.1 Conceitos

A confiabilidade (“reliability”) de um sistema ¢ uma fung3o que depende da varidvel tempo, e serd designada
por R(?). A fungdo R(7) ¢ a probabilidade condicional de um sistema desempenhar corretamente suas fungdes no
intervalo de tempo [z, 7], dado que este estava em perfeito estado de funcionamento no instante £, [Siewiorek-82)
[Johnson-89].

Analogamente, a nio-confiabilidade de um sistema, designada por Q(f), é definida como a probabilidade do
sistema ndo desempenhar suas funcdes corretamente no intervalo de tempo [z, t], dado que este estava
funcionando no instante inicial de tempo 7,, € também pode ser chamada de probabilidade de falha.

3.2 Defeitos, Erros e Falhas

Um defeito (“fault”) ¢ definido como um problema fisico ou imperfeicio que ocorre dentro de um determinado
componente de hardware [Siewiorek-82] ou software.

Um erro (“error”) € a manifestagio do defeito, indicando um desvio da precis3o ou corregiio de um resultado.

A falha (“failure”) de um sistema ¢ caracterizada quando um erro resulta na execugiio incorreta de uma de suas
fungBes. O termo falha também ¢ utilizado como sinénimo para mal-funcionalmento. Em algumas situagdes, a
falha também pode ser caracterizada quando alguma fungiio de um sistema é executada num modo abaixo do
esperado, tanto de forma quantitativa, quanto de forma qualitativa.

3.3 Técnicas de Projeto de Sistemas para a Obtencio da Tolerdncia a Defeitos

Ao se projetar um sistema tolerante a defeitos devem ser considerados diversos aspectos: a detecgdio do defeito,
a contengio do defeito, a localizagdo do defeito, a recuperacio do defeito e 0 mascaramento do defeito
[Siewiorek-82] [Johnson-89].

Um sistema que prové recursos para o mascaramento de defeitos alcanga a tolerancia a defeitos por esconder o
defeito quando este ocorre. Tal sistema ndo precisa que o defeito seja primeiro detectado para depois ser
tolerado, mas apenas que o defeito seja contido. Isso significa que o efeito do problema ocorrido ser4 local e ndo
afetaré ¢ fimcionamento do sistema.

Outra forma de se conseguir a tolerdncia a defeitos, sem utilizar o mascaramento, é através da detecciio,
localizagdo e recuperacio do defeito. A maioria dos sistemas tolerantes a defeitos apoia-se na detecgio do
defeito. Apds ter sido detectado, o defeito precisa ser localizado para se saber qual componente apresenta
problema, de forma que o sistema possa ser recuperado do defeito, através de algum procedimento.
Normalmente, a recuperacio do defeito envolve alguma forma de reconfiguragio que, via de regra, desabilita o
componente problematico, fisica ou logicamente, e habilita um outro componente sobressalente, também de
forma fisica ou légica.

3.4 Redundincia

A redundincia (“redundancy”) foi sempre utilizada desde os primeiros projetos de sistemas tolerantes a
defeitos, através da replicagdo fisica de componentes de hardware dentro dos sistemas. Posteriormente outras
formas de redundancia foram sendo estudadas e incorporadas aos sistemas.

Genericamente, redundéncia ¢ a adigdo de informagfio, recursos ou tempo além do necessério para a operago
normal de um sistema, podendo assumir uma das seguinte modalidades [Siewiorek-82] [Johnson-89]:

e Redundincia de hardware: € a adi¢io de componentes extras de hardware com o objetivo de detectar
ou tolerar defeitos;

° Redundincia de software: ¢ a adi¢io de componentes extras de software com o objetivo de detectar e
possivelmente tolerar defeitos;

® Redundincia de informacao: € a adi¢do de informacdes além das necessarias para implementar uma
determinada funcio;

* Redundincia de tempo: € a utilizagdo de mais tempo do que o necessirio para desempenhar uma
determinada fungdo com o abjetivo de se obter deteccdo e, possivelmente, tolerdncia a defeitos.

A redundéncia de hardware, foco deste trabalho, pode ser classificada em: passiva, ativa e hibrida. A técnica de
redundincia de hardware passiva utiliza o conceito de mascaramento do defeito para esconder a sua
ocorréncia e evitar que os defeitos resultem em erros, sem necessitar detectar e localizar o defeito, nem
reconfigurar o sistema; desta forma, alcanga-se a tolerfincia a defeitos. Esta redundincia tem como base o
mecanismo de votagfio para mascarar a ocorréncia de um eventual defeito. A grande maioria dos sistemas que
utilizam esta técnica de implementagdo adota o conceito de votagio majoritaria.
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A técnica de redundéincia de hardware ativa procura obter a tolerincia a defeitos pela detecgio, localizagiio e
recuperagdo do defeito. Normalmente, a detecgdo do defeito é obtida devido ao erro por ele produzido.

A redundincia de hardware hibrida combina os beneficios existentes na redundincia passiva e ativa. Isso
possibilita 0 mascaramento de defeitos, o que evita resultados errados, e a detecgdo, localizagdo e reconfiguragio
do defeito. Consequentemente, esta forma de redundéncia ¢ mais dispendiosa do que as anteriores, sendo
utilizada em aplicagGes que necessitam de alta confiabilidade.

A redundancia modular tripla (“triple modular redundancy” — TMR) é a forma de redundéncia de hardware
passiva mais utilizada. Nesta técnica, o hardware ¢ triplicado e utiliza-se um votador para escolher a saida que
sera apresentada pelo sistema (a saida de um sistema com votador ¢ igual & saida da maioria das saidas dos
modulos de entrada). Neste caso, o votador é majoritério, € mesmo que um dos médulos apresente defeito,
estando os outros dois médulos livres de problemas, este é mascarado pelo votador. A figura 3 apresenta,
esquematicamente, um TMR [Siewiorek-82] [Johnson-89]. Como exemplos de aplicagdo, podemos ter sistemas
TMR para processadores, memdria ¢ outros médulos de hardware em sistemas que requeiram tolerdncia a
defeitos.

Entrada ] ———| Médulo 1

Entrada2 —» Modulo2 Votador Saida

Entrada3 ———»{ Moddulo3

Figura 3 — Redundiincia modular tripla (TMR), com 3 méduloes idénticos e um votador.

Um dos problemas-chave do TMR é o votador pois, caso este apresente defeito, o sistema como um todo falha.
Desta forma, o votador passa a ser um componente fundamental desta técnica, limitando a confiabilidade do
sistema a confiabilidade do votador.

A redundincia N-modular (“N-modular redundancy” - NMR) é uma generalizagio da TMR, que utiliza N
médulos idénticos [Siewiorek-82] [Johnson-89]. Em geral, o nimero de médulos é impar para garantir sempre
uma maioria na votag#o.

3.5 Taxa de Falha e Funcao Confiabilidade

A taxa de falha (“failure rate”) ¢ o nimero esperado de falhas ) de um dispositivo ou sistema para um
determinado periodo de tempo. Se um dispositivo falha uma vez a cada 1000 horas, a sua taxa de falhas é 1/1000
falhas/hora. Este pardmetro, essencial no cdlculo da confiabilidade, ¢ representado pelo simbolo 1 e serve para a
comparag3o entre dispositivos ou sistemas. A redunddncia inserida dentro de um sistema visa obter valores para
a confiabilidade e/ou seguranca maiores do que aqueles que o sistema teria caso fosse concebido sem nenhuma
redundéncia [Siewiorek-82] [Johnson-89].

A confiabilidade de um componente ou sistema € representada por R(f) e corresponde 4 probabilidade deste
funcionar corretamente no intervalo de tempo [z, #], dado que este estava funcionando no instante ,. Supondo
um universo de N componentes, funcionando no instante f,, e que N; componentes tenham falhado e N,
componentes tenham permanecido operacionais até o instante 7, entdo a confiabilidade R(f), que é a
probabilidade de um componente ter permanecido operacional até o instante ¢, pode ser calculada por:

Nﬂ(r) o Na(r) (8)
N N@O+N(@)

R(t) =

Analogamente, a nao-confiabilidade Q(f), que é a probabilidade de um componente ou sistema ndo ter

permanecido operacional no instante ¢, pode ser calculada por:

N, _ N, (1) ©)
N N@®O+N,@®

o) =

™ No caso de um componente, o termo “falha™ tem o significado de “defeito”.
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Obviamente,
RO +0@) =1 . (10)
A funcio taxa de falha z(?) € definida como:

dR(¢)
| V@ 1 [_N_dR(r)}:hI

z(t) = N = .
(0 at N, (@) dt R(7)

(1n

Embora a fungdo taxa de falhas apresente dois componentes variantes com o tempo (N,(¢) e dNAf)/df), os
componentes eletrénicos apresentam, experimentalmente, um comportamento particular, Existe uma fase da vida
do componente onde a taxa de falhas pode ser considerada aproximadamente constante. A assim chamada “curva
da banheira” (“bathtub curve”), apresentada na figura 4, mostra a funcdo taxa de falhas para os componentes
eletrénicos.

Fun¢io Taxa
de Falha z(1)

I

Mortalidade
Infantii

Periodo de Vida Util

Figura 4 — “Curva da banheira” ilustrando a fancio taxa de falha para componentes eletrdnicos.

No inicio da vida os componentes apresentam uma taxa de falha mais elevada cujo valor maximo encontra-se no
instante inicial de tempo, devido a existéncia de componentes abaixo da especificacdio, ou com defeito de
fabricagio. Esta fase é denominada de “mortalidade infantil” e tem duragfo aproximada de 20 semanas. Esta
taxa cai com o tempo até se estabilizar; neste momento, 0 componente estd dentro do seu “periodo de vida util”,
que é um periodo longo de tempo (aproximadamente de 5 a 25 anos) [Siewiorek-82]. Finalmente, na tltima fase
do componente, a “fase de descarte”, existe uma maior taxa de falhas, crescente, devido ao desgaste fisico do
componente. O problema da mortalidade infantil pode ser evitado testando-se o componente durante um certo
periodo de tempo, em condi¢des reais de operagéo, antes deste ser colocado em operagdo (“burn in”).

A taxa de falha A, descrita anteriormente como o nimero de falhas por hora, refere-se ao periodo de vida util do
componente, onde z(¢) € constante. O problema da fase de descarte € contornado substituindo-o antes dele atingir
esta fase, através da manutenc¢do preventiva. Desta forma, todo o equacionamento sera elaborado considerando-
se que os componentes eletrénicos possuem uma taxa de falha constante e igual a . Como

dR()

=(t)=— R“('; - (12)

entio a solugdo desta equagdo diferencial é:
Rit)y=e™ . (13)

Esta fungdo exponencial também ¢é conhecida como a lei da falha exponencial, e vale somente para
componentes eletronicos, que podem ser considerados como elementos com taxa de falhas constante na maioria
dos calculos de confiabilidade de sistemas.
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3.6 Cobertura de Defeito

Um aspecto fundamental na avaliacio de um sistema tolerante a defeitos é a sua cobertura de defeitos (“fault
coverage”). A cobertura de defeitos de um sistema trard um impacto significativo no calculo da sua
confiabilidade e seguranga [Siewiorek-82] [Johnson-89). A cobertura de defeito pode se dar em diversos niveis:

e Cobertura de detegdo do defeito;

e Cobertura de localizagio do defeito;
e Cobertura de contengdo do defeito;

e Cobertura de recuperagio do defeito.

No célculo da confiabilidade de um sistema tolerante a defeitos o fator de cobertura de recuperagdo do defeito
normalmente ¢ o mais considerado, sendo muitas vezes sinénimo de fator de cobertura. Neste trabalho, o fator de
cobertura de defeito sera representado pela letra C e é definido como a probabilidade condicional de recuperagio
de um defeito, dado que ele ocorreu.

4. MODELOS CLASSICOS DE CONFIABILIDADE

Existem diversas alternativas para a elaboragio do calculo da confiabilidade, baseadas em abordagens analiticas.
Destacam-se o modelo combinatério ¢ 0 modelo de Markov.

4.1 Modelo Combinatério

O modelo combinatério utiliza a técnica probabilistica que enumera todas as formas nas quais o sistema pode
estar operacional ou falho. A confiabilidade € a soma das probabilidades de todos os eventos que levam o
sistema a um estado operacional. Dois casos sdo mais significativos: os sistemas-série, onde todos os
componentes dos sistemas devem estar funcionando para o sistema estar operacional; € os sistemas paralelos,
onde apenas um dos componentes necessita estar funcionando para o sistema funcionar. Na prética existem os
sistemas hibridos (série-paralelos) que combinam estes dois tipos modelos.

Apesar do modelo combinatério ser de facil utilizagdo, ele apresenta problemas para a modelagem de sistemas
mais complexos, quando a construgdo dos diagramas de blocos de confiabilidade passa a ser uma tarefa ardua e
as expressoes resultantes ficam muito complicadas. Um exemplo disso € a introdugio do fator de cobertura de
defeitos num sistema; outro exemplo € a incorporagdo das taxas de manuten¢do dos médulos, que podem ser de
carater corretivo ou preventivo. Nestas situagdes, o modelo combinatério fica muito dificil ou impossivel de ser
aplicado, e o modelo de Markov passa a ser uma alternativa altamente satisfatdria.

4.2 Modelo de Markov

Um exemplo simples para ilustrar o modelo de Markov sem cobertura de defeitos e sem reparo ¢ a arquitetura
TMR, com trés médulos idénticos organizados num esquema de votagio majoritario e sem reconfiguragio do
votador. Neste caso, o estado do sistema num determinado instante pode ser definido como § = {S,,S2,83 )
onde um estado genérico S, (para variando de i de 1 a 3) indica o estado do médulo #, sendo que S, =1 significa
que o modulo i esta isento de defeito € S, =0 que o médulo esta com defeito. Os estados possiveis do sistema
TMR sdo: (111), (110), (101), (011), (100), (001), (010) e (000), como mostra a figura 5. Como o sistema TMR
tolera somente um defeito, os estados (100), (001), (010) e (000) caracterizam a falha do sistema. As mudancas
de estados do sistema sdo indicadas pelas transi¢des entre os seus estados, sinalizando que algum médulo
apresentou defeito, e sdo representadas pela probabilidade de um médulo, naquele estado em particular,
apresentar defeito. Por simplicidade, adota-se que apenas uma falha pode ocorrer de cada vez.

Considerando-se o sistema TMR com todos os médulos perfeitos num instante inicial de tempo, este encontra-se,
entdo, no estado (111). Ao ocorrer um defeito no instante ¢, este ira transitar para um dos seguintes estados:
(110), (101) ou (011), dependendo do modulo que apresentar defeito. A inexisténcia de um defeito faz com que o
sistema ndo mude de estado (transigao para o proprio estado). Os estados deste sistema podem ser agrupados em
trés categorias: estado de perfeito funcionamento do sistema, sem madulos defeituosos (111); estados do sistema
com um defeito ocorrido (110), (101) e (011); e estados do sistema com falha (100), (001), (010) e (000). Cada
uma das transi¢cdes de um estado para outro esta associada com a probabilidade de que tal transicio ocorra num
determinado periodo de tempo, correspondendo 2 ocorréncia de defeito em um determinado médulo.

Considerando-se a lei da falha exponencial, com taxa de falha A constante, a probabilidade de um médulo
apresentar defeito no instante de tempo r+Az, dado que este estava operacional no instante 1, é dada por
[Johnson-89]:
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Q.l:‘ddu]’u(r) =1- R,\wm(o =l-e™*". (14)
O termo exponencial pode ser expandido numa série infinita de termos:
e_M=1+(mﬂ.-Az)+(—,1.A;)’+(—,1-Ar)’___ _ (15)
1! 2! 3
Logo, a probabilidade de um mddulo estar com defeito no instante 1+At é:
—A-At —1-A1
Oyt 1) = (2-a0)- & = L. = Lo, (16)

Para intervalos de tempo pequenos (Af pequeno), esta expressio pode ser reduzida a:
1-e*™ x 1.4t , (i7)
que € a probabilidade aproximada de um médulo deixar de funcionar no periodo At.

1
I
|
: : :
Nenhum : 1 ' 2 : 3
Médulo : Modulo ! Moédulos : Médulos
com Defeito |  comDefeito ! comDefeito |  com Defeito
' | :
' h ' A
! v
I Sistema Falhou
]

Figura 5 — Sistema TMR e seus possiveis estados e transicoes.

Assim, para o sistema TMR tem-se o diagrama de transi¢do de estados da figura 6, com as probabilidades
atribuidas as transi¢Ges de estados. Nota-se que a probabilidade do sistema permanecer num mesmo estado no
periodo At € a probabilidade do sistema ndo mudar de estado neste periodo de tempo.

Contudo, ¢ possivel reduzir-se o diagrama de transigio de estados do sistema combinando os estados situados
dentro de uma mesma categoria: estado sem maédulo defeituoso, estados com um médulo defeituoso e estados do
sistema com falha (com dois ou trés médulos defeituosos). Desta forma o sistema TMR passa a possuir somente
3 estados:

e Estado 3: sistema TMR com todos os médulos funcionando perfeitamente;
e Estado 2: sistema TMR com um médulo defeituoso;

e Estado F: sistema TMR com dois ou trés médulos defeituosos (sistema falhou).
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1
|
1
1-21A¢ 1' 1-AAt
Nenhum | 1 1 2 ; 3
Modulo ' Modulo I Modulos : Modulos
com Defeito |  com Defeito | comDefeito |  com Defeito
H I .

R e i

—~—
Sistema Falhou

Figura 6 — Probabilidades de transicio entre estados de um sistema TMR.

O novo diagrama de transigio de estados € apresentado na figura 7. Neste caso, a transicdo do estado 3 para o
estado 2 ocorre com uma probabilidade aproximada de 34A, enquanto a transigio do estado 2 para o estado F
ocorre com probabilidade 21A

1-34A¢ 1-2AA¢ 1,0
Figura 7 — Diagrama de transigiio de estados do sistema TMR obtido a partir do modelo de Markov reduzido.

A partir deste diagrama simplificado pode-se escrever as equagdes relacionadas a0 modelo de Markov com certa
facilidade. Para um determinado estado S, a probabilidade do sistema se encontrar neste estado num determinado
instante de tempo 7+At depende do sistema se encontrar em estados que possam transitar para o estado S e das
probabilidades associadas a essas transi¢es. Para o estado 3, a probabilidade do sistema se encontrar em S3no
instante 7+At depende da probabilidade deste se encontrar em S5 no instante ¢ e da probabilidade deste transitar
para o proprio estado S; (ndo transitar para o estado S). Assim:

p,(e+ar)=(1-3441)-p,(¢) - (18)

onde p, (r) € a probabilidade do sistema estar no estado S;no instante ¢ e P, (t + AI) € a probabilidade do sistema

se encontrar no estado S; no instante t+Ar. Analogamente, as equagdes para os estados S, e Sy sdo,
respectivamente:

p.(t+Ar)=(344r)- p,(1)+(1-22A1)- p, (1) e (19)
po(t+A0)=(22A1)- p, () + p, (1) . (20)
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As equagbes associadas ao modelo de Markov para o sistema TMR também podem ser escritas na seguinte
forma matricial:

pt+a0)] [(1-3241) 0 0] [p,()
pt+ad) |=| 3iar (1-24a1) o ()] . @1
p(t+A0) 0 228t 1| | p.()
Numa maneira mais condensada, estas expressdes sio reduzidas a [Johnson-89]:
P(c+A)=A-P() . (22)
onde:
p,(t+Ar) (1-32a1) 0 0 [p,(r)
Ple+A)=|pe+a)|, A=| 32ar  (1-22a1) 0 e P()=|p()]. (23)
P (r + AI) 0 20A1 1 Dr (1)

O termo P(#) € um vetor de probabilidade dos estados no instante ¢ que indica as probabilidades do sistema se
encontrar em cada um dos estados no instante 7; P(1+Af) € o vetor de probabilidades dos estados no instante
t+At, indicando as probabilidades do sistema se encontrar em cada um dos estados no instante t+Ar, e Aéa
matriz de transi¢do de estados.

A equagdo matricial resultante pode ser vista como uma equagdo de diferenca com o intuito de se obter a
solugdo, cujo encaminhamento é dado a seguir. Supondo /=0 e assumindo um valor inicial para o vetor P(0), o
vetor P(Ar) € obtido a partir de P(0):

P(Af)=A-P(0) . (24)

O vetor P(2A1), no instante 2Az,€ obtido a partir de P(A?), no instante At, ou a partir de P(0), no instante inicial de
tempo:

P(2A1)=A-P(Ar)=A-[A-P(0)]= A* - P(0) . (25)

Por analogia, a soluggo geral do vetor de probabilidades dos estados no instante nAt pode ser obtida a partir deste
vetor de probabilidades no instante inicial de tempo:

P(nAr)=A"-P(0) . : (26)

Como a probabilidade do sistema falhar € a probabilidade deste se encontrar num estado falho, para o sistema
TMR falhar este deve se encontrar no estado Pr. Logo, a confiabilidade do sistema TMR ¢ sua probabilidade de
ndo se encontrar num estado falho, podendo ser escrita como:

R, (6)=1-p. ()= p,(0)+ p.(0) - @n

Nesta abordagem do modelo de Markov, foi obtida uma solugdo para o tempo discreto, com intervalos de tempo
(Ar) pequenos. Neste caso, ¢ licito supor que somente uma transi¢do ocorra de cada vez, o que ¢ muito pratico do
ponto de vista computacional. E possivel obter-se também uma solugdo continua no tempo a partir do modelo de
Markov, onde as transi¢des entre os estados podem ocorrer em qualquer instante de tempo. Esta solugio é obtida
a partir das equagdes de tempo discreto, quando o intervalo Af tende a zero, através da transformada de Laplace.

4.3 Proposta de um Modelo Generalizado Utilizando o Modelo de Markov com Reparo e com
Fator de Cobertura

Algumas abordagens a respeito da utilizagio do modelo de Markov para incorporar o reparo ou o fator de
cobertura sdo encontradas na literatura especializada. Porém é desejavel a existéncia de um modelo que
incorpore no seu equacionamento tanto o fator de cobertura quanto a taxa de reparo, sendo esta iiltima dividida
em corretiva e preventiva. A seguir sera proposto um modelo genérico que atende a todos estes requisitos, para
um sistema com redundancia e N modulos [Cugnasca-99].

Para ilustrar este modelo sera considerado um sistema composto por trés médulos idénticos, cada um com taxa
de defeito A, fator de cobertura C, taxa de manutengdo corretiva - e taxa de manutengio preventiva up. As
saidas dos modulos entram num votador com porta de limiar, que se reconfigura 4 medida que os mddulos
apresentam defeitos detectados e corretamente tratados. Quando um erro num médulo ¢ detectado, a chave
referente a este modulo o desconecta do votador, que altera o seu limiar de votagdo, considerando somente os
modulos efetivamente atuantes. Este esquema ¢€ ilustrado pela figura 8.
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Chave
(" — | Mbdulo 1
E
n
t
Chave
T < » Modulo 2 Votador
a
d
a
s Chave
\_—> Moddulo 3

11

Saida

Figura 8 — Redundiincia N-modular com auto-eliminagio de médulos e votador com porta de limiar, para N=3.

O diagrama que representa todos os estados do sistema e todas as transigdes entre os estados € apresentado na
figura 9. Os estados sio denominados na forma §, . onde o indice 7/ representa o nimero de médulos
funcionando no sistema e o sub-indice a representa o nimero de médulos com falhas ndo detectadas. No instante
inicial de tempo o sistema encontra-se no estado §,, , pois todos os seus modulos estdo operacionais.

Figura 9 — Modelo de Markov generalizado de tempo discreto com fator de cobertura, reparo preventive e reparo

corretivo, para um sistema com redundincia e 3 médulos idénticos.
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Para analisar o diagrama de estados, supde-se que num dado instante de tempo qualquer o sistema se encontra
num estado genérico S, (i médulos funcionando e @ médulos com defeito ndo detectavel). No intervalo de

tempo At pode ocorrer um dos seguintes eventos, estando o sistema num determinado estado:
e defeito com cobertura num madulo;
e defeito sem cobertura num moédulo;
e  reparo corretivo num modulo; e
e reparo preventivo num modulo.

Por simplicidade, considera-se que s6 ocorre, no maximo, um evento em cada intervalo de tempo Af, o que é
razoavel para At pequeno. A figura 10 apresenta as transi¢des que fazem o sistema sair do estado S, e as

transi¢oes de outros estados para este estado.

(+1)AAK1-C)

I-(DAM-(n--a) oAt @)pAt

(H+1)AAC

(a+1)ppAt

Figura 10 — Transigies associadas a um estado genérico do modelo de Markov generalizado de tempo discreto com
fator de cobertura, taxa de reparo corretivo e taxa de reparo preventivo.

Quando ocorre uma manutengdo corretiva, o sistema transita para o estado S, , aumentando o numero de

modulos operacionais, mantendo o namero de defeitos sem cobertura. Com a manutencgéo preventiva, o sistema
passa para o estado S, , decrescendo o nimero de defeitos sem cobertura e de médulos com defeito. Deve-se
salientar que uma manutengdo preventiva pode ser efetuada tanto num mddulo em perfeito estado de
funcionamento quanto num moédulo defeituoso; na pratica, se a manutengio for realizada num modulo sem
defeito, ndo muda o estado em que o sistema se encontra.

As probabilidades de cada transi¢do estdo apresentadas na figura 9, considerando a taxa de defeito A, a taxa de
manutengdo corretiva fi, a taxa de manutencdo preventiva yp e o fator de cobertura de defeitos C. De forma
genérica, estas probabilidades estéo apresentadas na figura 10, para um dado estado S, .

Desta forma, tem-se as seguintes equagdes na forma matricial que fornecem as probabilidades do sistema se
encontrar num determinado estado S, :
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[P, @+ Ar)] EXG)
D, (t+A1) D, ()
Do, (t+A1) 2., (1)
P, (t+At) P, (D
P, (t+Ar) p, @)
= A , (28)
P, (t+Ar) p, @)
P, (t+Ar) p.@)
Py, (t+Ar) P, (0
P, (t+An) p; (1)
| P, (t+A) | | 7;,(0) |
onde:
rl—a,...,m o o o A 0 [+] 0 o 0 1
0 1= 2,8 = A 0 ] A1 - C) AN o 0 0 o
0 0 I = =2 0 0 Ad(] -y AT 0 o o
(1] o o ]-Sp',_dr 0 1] A1 =) o 1] 0
A Jp A Hy b 0 0 L= A~ 2t 0 0 2N C 0 o (29)
[ 2p 2, o [ LA =yt A g e ] 12801 -C) 24860 ]
0 13 B 3u M o o 1= A - 20 A o 2001 =) o
] 0 0 0 2p. Y 0 1= 234 - & (] JAAC
[ 0 0 o 0 Ho A 2p, 8 1] 1= 220 - g & 33T =€)
L 0 0 0 0 o 0 0 o e 1= 34A J

Para um sistema genérico composto por n médulos iguais, as seguintes consideragdes a respeito do estado S,
sdo verdadeiras:

e existem i modulos funcionando;

® existem (n-/) médulos com defeito;

e existem a médulos com defeitos sem cobertura;

® existem (n-i-a) médulos com defeitos com cobertura; e

e (iHa)<n.
Entdo, pode-se definir a expressio genérica para a determinagdo da probabilidade do sistema estar num
determinado estado S, no instante 1+At, a ser utilizada computacionalmente nas simulagdes deste modelo.

p,(t+80)=[1- (At~ (n—i - a)u &t — (), r] p,

+[(1’+ I)ZAtC]- D, para(i+a)<n
+e+1par-c)-p,, parag>0 . (30)
+n-i+1-au.ad] p,, parai>0

+[(a+l);:PAr]- D, parai>0

5. MODELO DE CONFIABILIDADE NEBULOSA

Esta abordagem permite que todos os parametros utilizados no célculo da confiabilidade possam ser modelados
de forma nebulosa, incorporando, assim, a incerteza existente a respeito dos seus valores. Consequentemente, o
resultado a ser obtido sdo curvas de confiabilidade com graus de possibilidades associados a cada uma delas.

médulo e que possua cobertura de defeito. Tendo ocorrido um defeito num médulo, este podera ser detectado ou
nao (dependendo do fator de cobertura do modulo); desta forma, o reparo trard o médulo ao seu estado
operacional através da manutencdo corretiva (ocorreu um erro e houve cobertura) ou preventiva (ocorreu um erro
e ndo houve cobertura),

Deve-se observar, porém, que este médulo pode ser aplicado a um sistema qualquer com » médulos iguais, com
redundancia ou ndo, e permite a incorporago dos parimetros taxa de falha, fator de cobertura, taxa de Teparo
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Para um sistema simples com um médulo somente, e considerando-se todos os parimetros mencionados, tem-se
o diagrama de transig3o de estados apresentado na figura 11. O estado 1o corresponde ao estado do sistema com
o seu tnico médulo funcionando e, portanto, ndo existe nenhum defeito néo detectado. Tendo ocorrido uma
falha, o sistema transita para um dos estados de falha: 0 (0 modulo apresentou um defeito e houve cobertura) ou
0, (o modulo apresentou defeito e ndo houve cobertura). Afravés da manutengéo, o sistema pode retornar 2o
estado 10-

1-2At 1-pacAt

Figura 11 — Diagrama de Markov para um sistema com um mddulo com cobertura,
taxa de reparo corretivo e taxa de reparo preventivo.

As equacdes do modelo de Markov, que fornecem as probabilidades do sistema se encontrar em cada um dos
seus estados no instante t+As, a partir das probabilidades de estar em cada um dos estado no instante 7, sdo as
seguintes:

Do, (I+Ar)=(ln-‘uCAt)-p%(r)+;IAtC-p,u (t) 5 (31)
P, (t+A1)= (1~ p,A)- p, 1)+ 28(1-C)- p, () & (2)
p, (t+A)= (1= 241)- p, () + At p,, 1)+ A8 p, () - (33)
Estas mesmas equagdes podem ser escritas na forma matricial:
P(t+ A=A P(r) , (34)
onde
P, Py, (t+A1) —ar 0 FAE
P(I)z pﬂ1(t) 5 P(H—N): pn.('t"—m) e A- 0 l-',ﬂ,,Af AA(1-C) |- (35)
p, () p,(t+Ar) p At A 1-JAL

Supondo o instante inicial =0, entdo, para 0 instante n.Af tem-se:
P(nAr) = A" P(0). (36)

Os parimetros taxa de falha (1), fator de cobertura (C ), taxa de reparo corretivo () e taxa de reparo
preventivo ( u,) serdo modelados como nimeros nebulosos, incorporando a imprecisdo que possa existir a

respeito dos seus valores, e serdo representados por: & c , i e u,,respectivamente.

A figura 12 apresenta 71,C, i e Ji, como nimeros nebulosos. As formas das fungdes de pertinéncia € que
vdo modelar a incerteza associada a cada um destes pardmetros. Para facilitar o entendimento do
equacionamento a seguir, as formas de cada uma destas fungdes foi representada de forma diferenciada. Por
exemplo, Ay, A; € As sdo os valores nominal (N), limite inferior (J) e limite superior (S), respectivamente, para 0
pardmetro A modelado como nimero nebuloso (Z ).
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Ainda, caso no seja desejavel a incorporagdo da incerteza associada a algum destes parametros, basta modeld-lo
como um “fuzzy-singleton”, que este seré tratado como um valor “erisp”. Em particular, se néio for necesséria a

utilizagdo de um determinado pardmetro, este deve ser representado por um “fuzzy-singleton” com valor
nominal 0.

_’ '
He, He;, A Hp, He, Hp,

>

Figura 12 — Fungées de pertinéncia na forma triangular dos parimetros: taxa de defeito nebuloso (;?:' ), fator de
cobertura nebuleso (5 ), taxa de reparo corretivo nebulosa ( A ) e taxa de reparo preventivo nebulosa (fp).

Pelo fato dos parimetros presentes na matriz A serem numeros nebulosos, esta serd representada por A.O

mesmo ocorre com o vetor P(nAr), que sera representado na forma F(nm) - O equacionamento final resultante
é

P(nAr)=A".P(0) . (37)
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Este exemplo apresentado teve o seu equacionamento efetuado para a-cortes 0 e 1 e a normalizagio foi
necessdria somente nos extremos de cada nimero nebuloso. A cada passo i de simulagio, no instante de tempo

i.At,amatriz A’ sofre este mesmo processo de normalizaggo.
A confiabilidade nebulosa do sistema, neste exemplo, no instante » At, & dada por:

R(nan)=p, (nat) . (1)

Como resultado, tem-se duas curvas de confiabilidade em fungdio do tempo para a-corte=0 e uma para o-
corte=1. Num dado instante 7 de tempo, estas curvas fornecem 3 valores de confiabilidade. Os valores extremos
possuem um grau de confianca 0 associado, enquanto o valor central possui grau de confianga 1.

Pode-se obter outros valores de confiabilidade com graus de confianga intermedidrios, interpolando-se outros
pontos entre os obtidos. Caso seja desejada uma maior precisdo, o cdlculo apresentado pode ser efetuado para
outros valores de a-corte. A figura 13 apresenta as curvas de confiabilidade nebulosa considerando os a-cortes
0, 0,5 e 1 [Cugnasca-99].

a-corte=1,0 (nominal)

Figura 13 — Curvas da confiabilidade nebulosa para os a-cortes 0,0, 0,5 ¢ 1,0,

Finalmente, num determinado instante de tempo i.Af, a confiabilidade nebulosa pode ser aproximada por um
tridngulo, como mostra a figura 14, onde cada valor de confiabilidade tem um grau de pertinéncia no qual o
projetista ou analista acredita que o sistema tenha. Os pontos R{i.Af) e R(i.Af) definem um intervalo de valores
de confiabilidade, cada qual com um grau de pertinéncia. O valor nominal Ry(i.Af) representa o valor mais
provavel da confiabilidade, com grau de pertinéncia 1.

ur(RGAD)

1

Rt
0 d RN N -
0 R(iA)t RGAjt R(idye 1

Figura 14 — Confiabilidade nebulosa no instante de tempo (i.Af).
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6. CONCLUSAO

Este artigo apresentou uma forma alternativa de determinacdo da confiabilidade de um sistema computacional
tolerante a defeitos, utilizando a teoria nebulosa, baseada no modelo de Markov (Modelo de Markov Nebuloso).
Esta proposta ndo tem o objetivo de substituir os métodos de determinagdo de confiabilidade existentes, mas
apresenta o beneficio de aproveitar a experiéncia do projetista ou analista do sistema, quando os valores dos
pardmetros necessarios para o calculo da confiabilidade sdo definidos de forma vaga ou imprecisa. O Modelo de
Markov Nebuloso néo exige precisdo dos dados quando isso ndo é possivel, permitindo o calculo aproximado da
confiabilidade de um sistema redundante tolerante a defeitos. Como resultado, tem-se curvas de confiabilidade
com diferentes graus de confianga. A medida que as incertezas diminuem, as curvas de confiabilidade tendem
aquela obtida pelo Modelo de Markov tradicional. Desta forma, o Modelo de Markov Nebuloso pode ser
considerado uma generalizagdo do modelo de Markov tradicional.
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