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Resumo

Este artigo ¢ um tutorial sobre sistemas de agentes méveis, que descreve os principais conceitos,
componentes da infra-estrutura necesséria, exemplos de ambientes de programagio existentes, e
as possiveis formas de interagao entre agentes. Inicialmente discutiremos o que sao agentes méveis,
como surgiram e quais s80 as possiveis aplicagbes. Em seguida discutirernos os principais conceitos e
as propriedades comuns de ambientes de desenvolvimento de agentes méveis. Depois apresentaremos
as principais componentes, caracteristicas e exemplos de programagio de alguns sistemas especfficos.
Concluiremos o tutorial com a nossa visao do futuro desta tecnologia.

1 Introdugao

Nos 1iltimos anos tém havido indicios de que est4d ocorrendo uma mudanga no paradigma de programagao
distribuida. Esta mudanca vem sendo alimentada pela crescente proliferacio do uso da rede mundial
internet para as mais diversas aplicagies e o aparecimento de novas tecnologias que, entre outras coisas,
estdo viabilizando a execugio de programas em sistemas distribuidos heterogénecs. Como exemplo
concreto de uma destas tecnologias inovadoras, podemos citar o modelo de execucdio da linguagem
Java, que tem como uma de suas mais importantes caracteristicas a portabilidade de seu cédigo gerado
{byte-code) e a capacidade de carregamento dinimico de classes.

A principal mudanga de paradigma estd relacionada 3 capacidade de transferéncia de c6digo exe-
cut4vel entre computadores interligados por uma rede. Até agora o principal paradigma da programagio
distribuida era o da transferéncia de dados representando os argumentos e o8 resultados da execugaio de
uma fungiio remota. Com este novo paradigma, também denominado de Programacio Remota (Remote
Programming), em vez de um processo cliente enviar o8 dados para o processamento de uma fungio
implementada somente no servidor, envia-se ndo 86 os dados como também o préprio cédigo. Segundo
White[12] esta capacidade apresenta uma série de vantagens.

A primeira vantagem é a de que a transferéncia de dados e cédigo ocorre somente uma vez e em lote,
evitando o envio repetido e muitas vezes ineficiente de pequenas quantidades de dados, como ocorre
quando h4 mais de uma chamada para fungGes remotas por um cliente.

Em segundo lugar, é possivel realizar a interagio entre a miquina do usuério e a miquina servidora
mesmo que o canal de comunicagio entre elas tenha conexdo tempordria, seja instdvel ou de baixa
largura de banda, como ocorre por exemplo no uso da rede telefonica e em particular na telefonia
celular. Isto porque, devido & transferéncia em lote deixa de existir a necessidade de se manter uma
conexdo virtual entre mAquinas durante o processamento.

Uma terceira vantagem dis respeito & adaptabilidade. Em vez do programa cliente ter que ser
ligado estaticamente a um cédigo implementando um protocolo especifico de acesso &s fungbes remotas



do servidor, como ocorre por exemplo na geragio de stubs para a Chamada Remota de Procedimento
(RPC), o cédigo enviado ao servidor pode estender as operages bésicas do servidor de acordo com as
necessidades particulares de cada usudrio. Isto também torna mais ficil a atualizacio destas operages
bésicas por parte do provedor de servigos.

Com o paradigma de Programacio Remota, surgem naturalmente novas formas de interacio entre
programas que, quando combinadas, criam um leque bastante amplo de padrdes de interacio inter- e
intra-aplicaces distribuidas com interessantes caracterfsticas de desempenho, facilidade de sincroni-
zacdo e seguranca. O estudo destes padrdes, suas caracteristicas e problemas associados serfio também
discutidos neste curso.

1.1 O que sdo agentes mdéveis?

Agentes méveis essencialmente sio programas que tém a capacidade de migrar entre as miquinas de
uma rede onde temporariamente executam alguma fungio, como por exemplo coletar dados locais ou
interagir com outros agentes situados na mesma méquina, a fim de resolver uma tarefa global. Em
geral, cada agente é dotado de um estado local que tipicamente sofre modificacies devido & interagio
com outros agentes e com o site local, e que geralmente contém dados que determinam o itinerrio do
agente em sua movimentacio na rede.

Agentes méveis j& tem sido objeto de pesquisa desde meados dos anos 80, mas recentemente ga-
nharam um grande impulso com o aparecimento da linguagem Java, devido as suas caracterfsticas de
independéncia de plataforma, capacidade de carregamento dinimico de cédigo e orientagio a objeto. No
entanto, existem outros ambientes para agentes méveis baseados em outras linguagens interpretadas,
como por exemplo a linguagem de scripts Tcl[8].

1.2 Para que servem agentes méveis?

Agentes méveis surgiram da combinagio de duas necessidades ortogonais. A primeira veio da 4rea de
computagdo mével, onde & conexio entre 08 née de uma rede é tempordria e por vezes instivel e onde
o paradigma do cédigo mével é mais adequado do que o paradigma da comunicagio por datagrama ou
orientada a conexdo. A outra se originou da necessidade de assisténcia na coleta direcionada de dados
em uma rede de computadores. Esta tarefa é por vezes chamada de data-mining, e encontra cada vez
mais variantes na medida em que redes vao sendo ligadas e informacio de diferente natureza est4 sendo
disponibilizada na rede internet.

Além destas, outras motivagdes também contribufram para a pesquisa em agentes méveis e aumen-
taram o leque de possiveis aplicagSes deste paradigma. Atualmente j4 existem uma série de aplicacbes
baseadas em agentes méveis. Algumas das mais freqiientes sio:

Geréncia de Redes A geréncia des redes de computadores ainda sofre do problema de que a maioria
das decisbes de configuragio necessita de uma anélise detalhada de uma grande quantidade de
dados primitivos coletados de dispositivos de rede (roteadores, switches, bridges, etc.). O uso de
agentes méveis para a geréncia de redes pode facilitar & tarefa do usudrio (o gerente de rede) no
sentido de permitir uma coleta seletiva e direcionada de dados das componentes de rede, efetuar
uma filtragem adequada da informagio e eventualmente executar algumas fungdes de inferéncia
relacionando diferentes eventos a suas possiveis causas. Exemplos de projetos que investigam
0 uso de agentes méveis para geréncia de redes sio o Virtual IP-Network da FTP Software e
Procura[10], da Carleton University.

Controle de Seguranca Uma outra aplicagio relacionada & geréncia de uma rede é o controle de
seguranga. Também neste caso o gerente da rede fica sobrecarregado com tarefas rotineiras de



controle, como a verificagio das permissdes ¢ user-ids dos processos executando em cada né na
rede, e que visam detectar a presenga de usuirios intrusos ou da existéncia de falhas tempordrias
nos mecanismos de seguran¢a. Neste caso, agentes méveis também podem ser empregados para
automatizar a verificagio de seguranga, através da movimentaciio por elementos chave da rede,
como servidores e roteadores, possivelmante identificando correlagdes entre anomalias detectadas
em diferentes nés.

Ambientes de Apoio & Cooperagio Nesta irea, imagina-se que agentes possam ser o meio bésico

de transmissdo, controle de acesso e replicacdo de documentos quaisquer em um ambiente de
trabalho cooperativo. Por exemplo, poderia-se imaginar que agentes fossem incubidos de trans-
portar um documento para uma série de nés de uma rede a fim de coletar a assinatura (digital)
de diversos usudrios, permitir a alteragdo de um documento conjunto, ou agendar uma reuniio
entre um grupo de usuérios desta rede.

Mercado eletrénico Atras deste termo genérico mas muito em moda atualmente, aparecem uma série
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de aplicacOes reais e potenciais na 4rea de transacGes comerciais, pesquisa de mercado, andlise
financeira entre outras. Também aqui a utilidade principal de agentes seria a de percorrer a
rede de computadores com a fungio de procurar provedores de produtos ou servigos, comparar
precos e funcionalidade, e eventualmente até com tarefas de estabelecer contatos com outros
grupos de usudrios. Algumas destas tarefas atualmente j4 sdo realizadas pelos ditos robds da
internet (também chamados de Softbots, Wanderers ou Spiders)[2] mas que, ao invés de tranferir
cédigo executével entre nés, procuram a informacdo através do carregamento de piginas Web e
do percorrimento sistemético de hyperlinks. As aplicagbes comerciais € financeiras baseadas em
agentes méveis ainda constituem uma frea emergente, mas é bem provivel que em um futuro
préximo elas possam vir a se tornar a principal forga motriz desta nova tecnologia. Os principais
motivos que estdo retardando este processo sio as complexas questdes de seguranga e a auséncia
de uma protocolo comum para a interagao de agentes.

Conceitos bdsicos

Nesta secdo apresentaremos os principais conceitos encontrados em modelos de agentes méveis. Apesar
dos diversos sistemas e ambientes serem baseados em modelos ligeiramente diferentes, tentaremos
descrever 08 conceitos comuns & maioria dos ambientes, identificando similaridades e apontando para
eventuais propriedades especificas.

Agente Na sua forma mais primitiva, um agente consiste de cédigo executével e dados a serem execu-

tados. Dependendo do modelo de programagiio, estes podem estar encapsulados em um objeto.
Em geral os dados de um agente refletem o seu estado de execugio. Em particular, imediatamente
antes e depois de uma movimentagio de um agente, o seu estado de execucao na miquina origem é
transformado para uma sequéncia de bytes, e vice-versa, processo que € chamado de serializagao.
Em alguns ambientes nio é possivel serializar diretamente o estado completo de um agente uma
vez que este involve também um contexto (dados) na camada de suporte & execugio. Neste caso,
faz-se necessirio um armazenamento prévio deste contexto em objetos serializdveis.

Distingue-se ainda entre agentes estaciondrios e dindmicos, sendo que estes 1ltimos podem mudar
a sua localizaciio (lugar) ao longo da execugéio. Portanto, além dos dados (o seu estado), um agente
tem atributos adicionais que discriminam a sua identidade, Id, e o seu lugar atual, L. A figura 1
mostra o diagrama de possiveis meta-estados de agentes (as elipses) e o efeito das operagSes mais



comuns sobre agentes (create, clone, move, retract, activate, dispose!) Nesta figura, o asterisco (*)
denota o conjunto de possiveis estados que um agente pode ter durante o seu perfodo de atividade.

Figura 1: Estados de um agente

Lugar Um lugar, contexto ou hospedeiro, representa uma possivel localizagio de agentes. A cada
instante, um agente 86 pode estar presente em um dnico lugar. No entanto, um mesmo né da rede
pode implementar vérios lugares simultancamente, sendo a localizagio fisica do lugar transparente
e irrelevante para o agente. Um lugar tem a possibilidade de recusar a vinda de certos agentes
e/ou restringir o acesso destes a certos recursos locais. Em alguns ambientes, como o Obliq[1], as
agbes dos agentes em cada lugar sio determinados por instrugdes {briefing) depositadas em cada
lugar para os diferentes agentes que visitarem o lugar.

Servidor O servidor é o programa que precisa estar executando nos nés da rede para que seja possivel
implementar a movimentacio de agentes. Suas principais tarefas sio as de recriar um agente a
partir de seu estado serializado, ativéd-lo, implementar o8 mecanismos de seguranca e autenticagao
pertinentes e disponibilizar o8 recursos computacionais (CPU, memédria, disco, etc.) para os
agentes na forma de um ou mais lugares.

Deslocamento Como mencionado, um agente pode transitar entre diferentes lugares ao longo de sua
execucdo. Isto pode acontecer por iniciativa prépria ou por iniciativa de um outro agente. In-
dependente do caso, solicitagdes de deslocamento sio geralmente encaminhadas ao servidor, que
entdo invoca procedimentos preparatérios para a migracao. Na maioria das vezes estes proce-
dimentos sdo métodos do préprio agente a ser migrado, que assim pode determinar 0 momento
adequado para a serializacio de seu estado ou inclusive rejeitar um pedido de transferéncia. Na
secio 4.5.3 veremos em mais detalbe este principio denominado de ecallback, e que é a base de
funcionamento de alguns ambientes de programacio de agentes méveis.

Encontro Sempre que dois ou mais agentes estao posicionados em um mesmo lugar, e de acordo com
suas autorizagdes, estes podem interagir para fins de troca de dados. Esta interaciio pode ser
direta, através da chamada de métodos do agente parceiro, ou indireta, através do compartilha-
mento de estado do lugar em questdo. Em ambos os casos 08 agentes precisam ter as autoridades
e permissdes adequadas, que em geral sido verificados pelo servidor local, uma vez que é pressu-
posto ser este uma entidade configvel. Ou seja, mesmo a interagio direta através da invocacio de
um método de outro agente é realizadz através da chamada intermedidria de um procedimento
do servidor.

Objetos méveis Além de permitir que elementos ativos, como agentes, possam se movimentar entre
lugares, alguns ambientes, como o Voyager[7] também d4 suporte & movimentacio de elementos
passivos (objetos). Neste caso, agentes e lugares tem a capacidade de mover objetos, para os

!Diferentes ambientes usam nomes especificos para operagdes similares.



quais mantém uma referéncia virtual, que pode ser usada para acessar o8 seus métodos indepen-
dentemente de sua localizagéo.

Eventos Eventos representam outra forma de interagio entre agentes (e lugares). Agentes e/ou lugares

podem registrar interesse na notificagdo da ocorréncia de qualquer evento sinalizado por qualquer
outro elemento. Geralmente, a sinalizagdo de eventos est4 acoplada & execucgdo de um procedi-
mento de um lugar ou agente. Enquanto em alguns sistemas como o Telescript, a sinalizacdo de
um evento é somente local (em um lugar), outros ambientes permitem também a sinalizacio de
eventos remotos.

Servigo de Diretério Embora ndo seja um conceito especifico e nem padrdo em modelos de agentes

méveis, estd claro que a maioria de sistemas de agentes méveis requer um servigo de localizacdo
de agentes, para possibilitar a intera¢ao entre os mesmos.

Autoridade Além da identidade, cada agente e lugar tem uma autoridade que identifica unicamente o

individuo ou a organizagio no mundo real que estes representam. Pode-se pensar na autoridade
como sendo o equivalente ao userld de sistemas multi-usudrio. Todas as permissdes de acesso a
procedimentos e/ou recursos de agentes e lugares sio especificados em relagdo a antoridades. Na
maioria dos sistemas é possivel a qualquer elemento consultar a autoridade de outro elemento e é
vetada a falsificagio € a ocultagdo de autoridade.

Regiso E um conjunto de lugares com a mesma autoridade.

Permissdes Na maioria dos sistemas existe a possibilidade de definir permissdes diferenciadas de
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execugio de procedimentos para os elementos detentores de diferentes autoridades. PermissGes
podem ser consultadas por qualquer elemento, porém 86 podem ser alteradas pela autoridade com
permissio explicita de alteragio. Exemplos de permisséo poderiam ser que um agente est4 autori-
zado a entrar em um dado lugar, invocar um procedimento de outro agente ou criar novos agentes.
Neste tltimo exemplo, a permissdo do agente criador geralmente se transfere automaticamente
para o agente criado.

Caracterfsticas de ambientes de desenvolvimento de agentes

As principais caracterfsticas comuns & maioria dos ambientes de desenvolvimento de agentes 880 a8
seguintes:

» Todos os ambientes disponibilizam uma linguagem de programacio de agentes, que na maioria

das vezes ¢ uma linguagem interpretada e extensivel, e baseada em uma linguagem bem difundida,
como Java ou Tcl. Uma das vantagens é a facilidade de adaptagio para todas as arquiteturas
para as quais existe um interpretador para a linguagem. Além disto, linguagens interpretadas
sio mais facilmente extensiveis do que linguagens compiladas, permitindo assim a incorporagéo
de comandos especificos para o transporte e comunicacio entre agentes,

Todos disponibilizam um servidor de agentes que precisa executar em cada n6 da rede potencial-
mente visitada por um agente. As principais tarefas destes servidores incluem uma autenticacio
de agentes, a re-ativagio de agentes transferidos de outro servidor, o provimento de acesso (res-
trito) a recursos da méquina hospedeira (disco, memoria, etc.) e dados locais, bem como a
implementagio de mecanismos de transporte e comunicagio entre agentes locais e remotos. Em
muitos ambientes este servidor também funciona como um intermediério em todas as interagdes
entre agentes, verificando as permissGes de acesso e controle entre agentes.
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e A capacidade de serializacioc do estado de agentes é outra caracterfstica comum a todos os sistemas
de agentes méveis. Ela permite que o estado de execugiio de um agente possa ser codificado para
um fluxo (stream) de bytes e a partir do qual seja possfvel re-criar uma ou mais threads que
continuem a execuglo exatamente a partir deste estado codificado. Enquanto a linguagem Java
j& prové tal facilidade (para objetos com uma inica thread e que implementem as interfaces
Serializable ou Externalizable) em alguns ambientes esta facilidade precisa ser incorporada
na forma de primitivas da linguagem de programacio dos agentes.

¢ A maioria dos ambientes se baseia em protocolos no nivel de transporte ou superiores bem esta-
belecidos, como o TCP/IP, o X.25, hitp ou Email para realizar a comunicagéo entre os servidores.
No entanto, em cima deste protocolo geralmente implementam uma camada extra que lida com
autenticacio, sincronizacio entre servidores e o empacotamento do estado e cédigo de agentes
para o transporte.

® Muitos ambientes j& permiterm iniciar e interagir com uma programa baseado em agentes méveis
através de browsers WWW.,

¢ A maioria dos ambientes permits uma defini¢éo dinamica de itinerdrios, isto é, itiner4rios que sio
definidos pelas interagbes prévias com outros agentes e lugares visitados pelo agente.

4 Sistemas existentes

Nesta segio mostraremos dois ambientes de programacio de agentes méveis, o AgemtTcl e o Aglet
Workbench, apresentando suas principais componentes e caracteristicas.

4.1 AgentTcl

AgentTcl[5] (www.cs.dartmouth.edu/ agent) & um sistema de agentes méveis desenvolvido no Dart-
mouth College que permite a programagio de agentes méveis em Tcl, Java e Scheme. O sistema prové
uma grande série de facilidades para a movimentagéio, a comunicagio e a depuragio de agentes, além de
um elaborado sistema de seguranga. A principal contribuicio do sistema, no entanto, € o seu modelo
de estaleiro (docking system), que permite que agentes méveis aguardem a conexiio de computadores
méveis & rede para poderem se transferir para os mesmos.

4.1.1 Arquitetura

A arquitetura de AgentTcl (figura 2) essencialmente consiste de 4 camadss: a camada mais baixa &
a interface com o mecanismo de transporte, que pode se TCP/IP on correio eletronico). A camada
do servidor controla os agentes executando em sua miquina, autenticando agentes que chegam, re-
iniciando agentes em um ambiente de execugio adequado, além de implementar os mecanismos basicos
para a comunicagio entre agentes e sua migragio. Na camada acima do servidor estio os ambientes de
execugio para as linguagens de programagio de agentes: o8 interpretadores Tcl e Scheme e a miquina
virtual Java (Sun JDK 1.2). Na camada mais alta est&o os préprios agentes méveis, sendo que alguns
deles implementam servigos do sistema. Exemplos 830 os agentes estaciondrios que implementam um
monitoramento da rede, um servidor de nomes para RPC e o préprio docking system. Assim sendo, o
servidor AgentTel prové somente a infra-estrutura bisica para a execucio e migragio de agentes, sendo
que todos o demais servigos sio implementados por agentes estacion4rios e dedicados.
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Figura 2: AgentTcl Architecture

4.2 A(s) linguagem(s) de programacéo

O projeto flexivel de AgentT¢l em principio permite que qualquer linguagem interpretada possa ser
usada para programar agentes, bastando para isto que se estenda o interpretador correspondente nos
seguintes (a) inclusio de procedimentos para a codificagio e decodificagiio do estado de agentes e (b)
uma interface para o servidor de AgentTcl. A maior parte da interface entre os interpretadores e o
servidor foi implementada em C/C++ e pode ser compartilhada entre todos os interpretadores, sendo
que a componente especifica a cada linguagem é apenas um conjunto de stubs que acessam esta interface.

A principal primitiva para a movimentagio de agentes providas pelo servidor é agent_jump $machine,
onde $machine ¢ uma varidvel Tcl que contém o nome de uma méquina na rede. Através do acesso a
atributos de um agente (p.ex. $agent (home)) & possivel identificar a méquina onde o agente foi criado.
Uma grande vantagem no usc de uma linguagem de scripts como o Tcl é que é possivel se incorporar
uma chamada a qualquer programa utilitdrio Unix dentro do cédigo de um agente, aumentando assim
enormemente a funcionalidade da linguagem de programagio dos agentes.

Figura 3 mostra um trecho de cédigo em AgentTcl para um agente que percorre um conjunto de
méiquinas descritas na varidvel machinelList, executa o comando who do Unix e acrescenta o resultado
deste comando em uma varidvel output, que depois é mostrada assim que o agente retorna para miquina
de origem.
agent_begin
set output {}; set machineList {farofa feijoada torresmo}
foreach machine $machinelist {

agent_jump $machine

append output [exec who]

}

agent_jump $agent (home)
output

agent_and

Figura 3: Cédigo em AgentTcl



4.3 Agent RPC

Além do envio de mensagens e de byte streams, AgentTcl também prové a chamada remota de procedi-
mentos (RPC) como mecanismo de comunicago de alto nivel entre agentes, que podem estar localizados
em uma Yinica méquina ou em mAquinas distintas da rede.

Como também ocorre em outros ambientes com RPC as interfaces de comunicagio de um agente, isto
é, seus procedimentos exportados, sio especificados em uma Interface Definition Language (IDL), neste
caso chamada de Agent IDL (AIDL), a partir da qual um compilador gera stubs usados pelos agentes
cliente e agente servidor para realizar a comunicagio. Além de tratar dos detalhes da transmissio e
eventual codificagio dos argumentos/resultados, o stub do servidor ainda realiza o registro da interface
junto ao servidor de nomes RPC nameserver, que por sua vez é consultado pelos agentes cliente antes
da primeira chamada a um procedimento remoto do agente servidor.

A principal vantagem do RPC em AgentTcl é sua flexibilidade e extensibilidade da conexao através
da AIDL. Esta permite que parametros de procedimentos sejam identificados independentemente de
sua ordem relativa na especificacdo de interface e tenham valores default. Além disto, o teste de
compatibilidade entre interfaces no ato do estabelecimento da conexdo é feito de acordo com os tipos
de parimetros e nio somente através da comparacio do nome e versdo das interfaces.

Assim, um agente cliente pode ter uma conexio com qualquer agente servidor que disponibilize
uma interface que contenha pelo menos os procedimentos e parametros definidos na AIDL do agente
cliente. Além disto, um cliente pode manter conexdes simultineas com vArios servidores que satisfagam
o critério de compatibilidade de interfaces mencionado acima. Tal flexibilidade é fundamental para o
ambiente dinimico e aberto de agentes méveis, no qual agentes e lugares eventualmente implementados
por pessoas diferentes precisam ser capazes de interagir.

4.4 Docking System

O modelo de estaleiro (docking system) de AgentTcl trata do problema no qual a origem de um
agente é um computador méve! (laptop) que 8 se conecta temporariamente a rede e além disto a cada
vez com um endereco de rede diferente. Neste modelo, determina-se portanto para cada laptop uma
estacdo fixa da rede que serd o estaleiro (dock) dos agentes aguardando a re-conexfio do laptop. Para
tal, cada estagio da rede executa um agente dedicado chamado dock master, que mantém uma lista
dos agentes aguardando a transferéncia para o computador mével correspondenie. Para economizar
recursos computacionais das estagdes estaleiro, os agentes em espera ficam armazenados em disco na
forma inativa.

Quando um laptop se reconecta i rede, este se comunica com o dock master na estagio dock
designada originalmente, informando também o seu novo endereco de rede. A partir daf o dock master
transfere todos os agentes que tem o laptop como destino para o mesmo.

Note-se que este modelo é bastante genérico, sendo tamhém 1itil para o caso de agentes que desejam
visitar laptops em sua peregrinacio pela rede, no caso de que tanto a miquina origem como a méquina
destino de um agente sio laptops, ou no caso de uma eventual falha de partigio tempordria da rede.
Para este 1iltimo caso, no entanto, seria necessério definir uma estagéo dock para cada ouira estacio da
rede. Ou seja, se um agente nio conseguisse se transferir para uma estacio X qualquer da rede, seria
em vez disto transferido para uma outra estagio Y que seja docy. Se Y também nio estiver disponivel,
ficaria aguardando em docy, e assim por diante.

4.4.1 Aplicagdes

Até agora, AgentTcl tem sido usado primordialmente para aplicacdes de busca de informacéo distri-
buida. Um exemplo concreto de uma aplicagio & um sistema de agentes coletores de informacGes em



relatérios técnicos. Nesta aplicagio os agentes méveis interagem com agentes dedicados & manutengio
dos relatérios técnicos de diferentes instituigdes e destes coletam as identificagdes dos relatérios a partir
da busca de palavras chave em seu texto. Além disto, agentes 8o replicados para efetuar a busca em
paralelo e resultados parciais destes clones sfo coletados por um agente mestre, que se encarrega de
transportar os resultados de volta para a estagio origem e apresentd-los a0 usudrio.

4,5 IBM Aglet Workbench

Aglets Workbench (AWB)[6, 11] (www.irl.ibm. co.jp/aglets) € um ambiente para o desenvolvimento de
agentes méveis baseado na linguagem Java e desenvolvido no Tokyo Research Laboratory da IBM.
Atualmente a IBM est4 empenhada no criacio de um padrdo para agentes méveis baseado em algumas
componentes e caracterfsticas do AWB, como por exemplo o Agent Transport Protocol e a J-AAPL

Aglets (= applet + agent) sio os agentes méveis em AWB que estendem o modelo de cédigo
carregével dinamicamente introduzido por Java applets e que como estes, executam no contexto de uma
aplicagio Java. Em AWB esta aplicagdo ¢ o servidor de aglets, que precisa estar executando em todas
a3 maquinas do sistema distribufdo. Este servidor instancia o Java security manager para restringir e
controlar as agdes de aglets vindos de outros servidores. A transferéncia destes aglets ¢ feita através
de um carregador dinfmico de classes, o network sgent class loader, que transfere os arquivos com a
classe e o estado de um aglet de uma maquina remota para a méquina local.

AWB disponibiliza as classes Aglet, Agletldentifier, AgletProxy, Itinerary e Message e
as interfaces AgletContext, FutureReply e MessageManager como componentes da Java Aglet Ap-
plication Programming Interface J-AAPL. Estas classes e interfaces abstratas servem de base para a
programacio de uma aplicagio baseada em aglets.

As principais caracteristicas do AWB podem ser resumidas na seguinte lista:

e manutengio de um espaco de nomes global, uniforme e imutdvel para aglets

e possibilidade de descrever itineririos complexos com vérios destinos e com tratamento automético
de falhas

» um mecanismo de comunicagao whiteboard para a cooperagio e o compartilhamento de informagio
entre aglets

» envio de mensagens sincrono e assincrono entre agentes

e 0 conceito de contexto, que equivale ao conceito de lugar (vide segio 2), que prové uma interface
padrio para a interagio do aglet com o seu lugar, ou seja, para 0 acesso a0 recursos locais da
miquina em que esti executando

e 0 conceito de proxy de um aglet, que representa o aglet e é um intermediirio no acesso aos
métodos piblicos do aglet

¢ 0 modelo de callback para interagtes entre aglets e destes com o seu lugar
e um conjunto de padries de uso de aglets (templates) para facilitar a programagio de aglets

o possibilidade de disparar um conjunto de agentes a partir de um browser Web capaz de executar
applets Java



4.5.1 As primitivas

Em AWB, as seguintes sio as agSes primitivas sobre aglets:

create um aglet é criado

clone um novo aglet é criado com c6digo, estado e lugar idénticos aos de seu aglet criador
dispatch um aglet ¢ transferido para outro destino

retract um aglet € transferido de volta para o lugar que chamou este método

deactivate um aglet é colocado em um estado inativo e seu estado é armazenado em um arquivo
activate a execugio de um aglet inativo é re-iniciada a partir do seu tiltimo estado armazenado
dispose um aglet é removido do sistema

Para isto, existem métodos correspondentes, tanto na classe Aglet como na classe AgletContext,
sendo que 08 métodos da primeira sfio usados quando um aglet executa as operagdes sobre si mesmo e
as da segunda classe sio usados para as operagdes entre aglets.

4.5.2 Contexto

Um lugar de execugiio de agentes no AWB é chamado de contexto e é definido pela interface AgletContext.
Esta interface prové um conjunto padronizado de servigos disponiveis para oe aglets, tais como criagio
de outroe aglets, transferéncia para outro contexto, clonagem, etc.

Para executar qualquer operacio de controle, primeiro o aglet precisa obter o acesso ao seu contexto,
o que é feito através do método getAgletContext. Em seguida pode por exemplo criar um novo aglet
chamando o método createAglet (getCodeBase(), *“MyAglet”’, null), ondeo primeiro argumento
¢ uma URL que descreve um diretdrio (remoto) que contém a classe compilada, o segundo é o nome
do arquivo contendo a classe e o terceiro sio argumentos de criagio.

Portanto é o método do contexto o responsdvel pela obtencio da classe desejada, a criagio de uma
thread de execugio e a inicializagio do novo agente, através da chamada do construtor Aglet. Na
verdade, a inicializacio de um aglet como também todas as demais operagdes sobre aglets geralmente
requer a participagio do préprio aglet sendo manipulado. Isto ¢ realizado através do modelo callback.

4.5.3 O Modelo Callback

Para cada uma das possfveis agdes, digamos Ag8oX, sobre um aglet existe também um método caliback
chamado onAg&0oX, que permite ao aglet reagir a (ou se preparar para) a agdo que est4 sendo executada
sobre ele. Por exemplo, é comum se incluir cédigo de inicializacio no método onCreation, que &
chamada logo apds o retorno do método construtor Aglet e antes da chamadsa do método run, que
efetivamente inicia a execugio do aglet.

Ao contririo deste exemplo, também existem métodos callback que sdo executados antes do infcio
da acéio. Exemplos sfio onCloning e onDispatching. O primeiro método geralmente determina se
a clonagem do aglet est4 autorizada ou se ela deve gerar uma excecio SecurityException. O se-
gundo método permite que um aglet codifique o seu estado de execucdo antes da transferéncia para
outra miquina. Por outro lado, apés a transferéncia do aglet, é executado o método onArrival, para
inicializar o aglet antes de sua ativagio no novo lugar.

O princfpio descrito acima é chamado de modelo callback e é essencial para controlar se as agoes
sobre 0s agentes estdo autorizadas e para permitir que o préprio agente se prepare para a acgdo. A
figura 4 mostra um esbogo das chamadas antes e depois da transferéncia de um aglet.
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Figura 4: O modelo callback

4.5.4 Proxy de Aglets

Para evitar que qualquer aglet tenha acesso direto aos métodos piblicos de um outro aglet, criou-se
o conceito de proxy. Um proxy de um aglet funciona como o intermedidrio entre o aglet solicitante
da acdo e o aglet alvo da agio. Um proxy é criado para cada aglet e uma referéncia para o proxy ¢
retornada na chamada de criagio de um novo aglet, isto é:

AgletProxy proxy = context.createAglet(...)

De posse de um objeto proxy, é possivel entdo executar todas as acGes sobre o aglet representado
pelo proxy, como por exemplo, mandar o aglet para um outro lugar proxy.dispatch(URL)), ou enviar
uma mensagem para o aglet, proxy.sendAsynchMessage(msg).

As principais fungdes do proxy sio de (a) interceptar qualquer chamada de um método em um aglet
e verificar se o elemento solicitante estd credenciado a executar a agio e (b) redirecionar chamadas
a aglets para a sua localizagio corrente. Através desta segunda fungio, é possivel programar uma
aplicagiio baseada em agentes sem que o programador precise se preocupar com a localizagiio corrente
do agente alvo da agio.

4.5.5 Envio de Mensagens

No AWB é possivel mandar mensagens sfncronas ou assincronas entre agentes. Uma mensagem é um
objeto da classe Message e essencialments contém trés atributos: o seu tipo, que ¢ um string que
caracteriza uma classe de mensagens, o argumento que pode ser um valor atémico (inteiro, booleano,
etc.) ou uma tabela de argumentos, e um timestamp.

O envio de mensagens ocorre através do proxy dos aglets, que funciona como o roteador (gateway)
para o aglet e permite que se efetue o envio da mensagem com total transparéncia de localizagao, on
seja, sem se conhecer a localizaciio do aglet destinatdrio. Para isto, basta que se chame o método
sendMessage ou sendAsyncMessage no proxy do aglet.

Quando se usa o envio assincrono de mensagens, 0 método sendAsyncMessage(nsg) retorna um
objeto da classe FutureReply, que serve de handle para que o remetente de nsg, posteriormente possa
verificar se recebeu uma resposta do aglet destinatdrio de msg.

O recebimento da mensagem por um aglet segue 0 modelo callback, ou seja, ao chegar uma mensagem
para um aglet, o contexto local ao aglet destinatério chama o seu método handleMessage que deve
ser alterado pelo programador do aglet para tratar o recebimento da mensagem. Este método retorna
o valor booleano true caso & mensagem tenhs sido tratada e false se foi tratada ou se cansou uma
excecdo. Em geral, o método contém um case que executa diferentes fungbes dependendo do tipo da
mensagem recebida.
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4.5.6 O Agent Transfer Protocol

O Agent Transport Protocol (ATP) é usado pelos servidores de aglets para transferir o cédigo e estado
de aglets de uma méquina para outra. O ATP é um protocolo padrdo (no nivel de aplicagdo) para
a Internet, que usa os Universal Resource Locators (URLs) como forma de enderegar recursos em
sistemas de agentes. O ATP também disponibiliza um mecanismo uniforme para transferéncia de
agentes e funcdes padrio para a consulta remota sobre agentes.

Uma primeira versao de ATP foi implementada em Java come um pacote auto-contido do AWB que
pode ser usado também em outros ambientes de programacio de agentes méveis. Este pacote consiste
de um conjunto de classes que definem uma API para a criagio de ATP daemons, conexio entre estes
e geragao de solicitagdes respostas no padrio ATP.

4.8 Outros Sistemas

Além dos ambientes mencionados, existe um grande niimero de outros sistemas comerciais e de dominio
piblico para o desenvolvimento de aplicagies baseadas em agentes méveis. Segue uma lista dos projetos
mais conhecidos com as respectivas homepages.

ARA Desenvolvimento de uma infra-estrutura portdvel e segura para execugio de
agentes méveis em redes heterogéneas. Universitit Kaiserslautern,www.uni-
kl.de/AG-Nehmer/Aro/indez.html

Coast Um sistema de agentes méveis para a deteccio de intru-

so8, virus e ataques A seguranga em redes. Purdue University,
www. cs.purdue/homes/mcrosbie/research

DIAG Pesquisa nos aspectos de coordenagio e plancjamento de sis-
temas de agentes mdveis auténomos. University of Michigan,
ai.eecs.umich. edu/diag/homepage.himl

InteRRap Arquitetura em camadas para o desenvolvimento de agentes autonomos e co-
operativos. Universitit Saarbriicken,www. dfki.uni-sb.de/ jpm/interrap.html

MOA Ambiente genérico para a programagio de agentes méveis em Java. Open

Group, www.opengroup.org/RI/java/moa/indez.himl

Procura Project | Sistema de agentes méveis para a geréncia automitica de redes de com-
putadores com capacidade de auto-configuracio. Carleton University, CA,
www.sce.carleton.ca/netmanage/perpetum.shtml

Tacoma Desenvolvimento de um sistema operacional para agentes méveis e
investigagio de como agenies méveis podem realizar fungbes tra-
dicionais de sistemas operacionais. Cornell e Tromso's University
www.cs.uit.no/DOS/Tacoma

VYoyager Ambiente de programaciio de agentes méveis comercial baseado em Java e
com um object request broker compativel com CORBA. ObjectSpace[7] e
wuww.objectspace. com /voyager/voyager®. html

5 Conclusao

Pesquisa e desenvolvimento em ambientes de suporte e aplicagdes para agentes méveis est4 passando
por um momento de intensa atividade, mas a maioria dos pesquisadores nesta &rea concordam em que a
utilidade e a aplicabilidade deste novo paradigma estio longe de ter sido esgotadas. O mais importante,
porém, ¢ que agentes méveis estio mudando radicalmente & natureza e a arquitetura de aplicagbes
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distribuidas, proporcionando novas e revoluciondrias facilidades.

O futuro desenvolvimento nesta 4rea provavelmente devera ser fortemente influenciado pelas atuais
e futuras aplicagGes distribufdas que melhor se adequarem ao paradigma de agentes méveis.

Por fim, gostariamos de discutir brevemente os assuntos que acreditamos tornar-se-do objeto de
futura pesquisa e desenvolvimento nesta 4rea.

Seguranca Este assunto certamente serd o mais pesquisado nos préximos anos no contexto de agentes
méveis. Virios problemas de autenticagio, controle de permissdes e seguranga de comunicagao em
geral ainda precisam ser resolvidos para tornar agentes méveis uma tecnologia utilizével em larga
escala. Em [3] é apresentado um modelo de seguranca para agentes, onde os autores classificam
os tipos de ataques em tais sistemas. S3o eles i) monitoramento de um canal de comunicagio;
ii) interceptagiio e troca de c6digo ou dados durante a transferéncia; iii) copia de um agente
interceptado e re-transmissio fora de seu propésito original; iv) uso exaustivo de recursos do
n6 hospedeiro de forma que todos os demais agentes ficam impossibilitados de executar; e v)
interceptagio na interacfio entre agentes. Além do perigo de ataques devido ao carregamento
dindmico de c6digo remoto (como em applets), agentes méveis precisam estar também protegidos
contra ataques vindos do ambiente de execucéo (o servidor) nas miquinas da rede. Isto requer
um modelo complexo de seguranga, com mecanismos e regras que permitam implementar formas
da antenticagio, criptografia e controle de acesso para dominios e autoridades em tais sistemas.

Tolerdncia a Falha Em aplicages que necessitam um alto grau de confiabilidade e disponibilidade de
seus agentes, a mobilidade de agentes traz consigo novos problemas. Estes também sio derivados
da dependéncia de agentes com relacio ao ambiente de execucio. Em particular, precisa-se pensar
em maneiras de evitar que os dados transportados por um agente sejam perdidos quando o mesmo
¢ destruido, por exemplo devido ao desligamento ou falha do né em que estava executando.

Qutro problema ¢ o decorrente da possivel falha no meio de comunicago. Neste caso, um agente
poderia ficar “ilhado” em um lugar sem poder ser transferido para o préximo lugar segundo o seu
itinerdrio. Solucbes parciais para este problema tem sido propostas, como por exemplo o modelo
de estaleiro (docking system) em AgentTcl, mas este assume que a falha (ou auséncia do canal)
de comunicagio seja temporiria e que os agentes nio tenham requisitos de sincronizagio, como
por exemplo de encontro com outros agentes. Para se tentar solucionar problemas mais gerais de
falha de comunicagéio, precisaria-se introduzir a nogdo de itinerérios alternativos que pudessem
ser escolhidos dinamicamente pelo servidor ou pelo préprio agente.

Agentes cooperantes e coordenagao Outro assunto de pesquisa bastante relevante para agentes
mébveis é a teoria de coordenagdo e planejamento para elementos autonomos e linguagens para a
sua especificaco. Pesquisa nesta 4rea é inter-disciplinar e tem sido feita por pesquisadores em
inteligéncia artificial, pesquisa operacional e teoria da organizacio. Estes estudam formas de re-
presentagio e de manipulacio de conhecimento coletivo, bem como mecanismos e linguagens para
a implementar sincronizacio, planejamento e cooperagio entre agentes. Este assunto ¢ relevante
na medida em que aplicagbes distribuidas sejam compostas de agentes que precisam coordenar as
suas agbes a fim de aleancar um objetivo comum. Para isto, ser4 necessario especificar planos ou
estratégias globais que devem determinar a agio efou movimentacio de cada agente. Além dos
problemas referentes & coordenagio descentralizada, em agentes méveis também seria necessdrio
tratar de como os agentes méveis teriam acesso e/ou manipulariam estes planos de cooperagio.

Representacio de Conhecimento O quanto mais complexa for a tarefa a ser executada por um
conjunto de agentes, tanto mais elaborada também deverdo ser as formas de representagio e
inferéncia de conhecimento da aplicacio. Este assunto tém sido tradicionalmente pesquisado
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pela comunidade trabalhando em inteligéncia artificial. Com agentes méveis, no entanto, surgem
novos desafios no gue diz respeito 4 modelagem de conhecimento social e a formalizagdo da
semintica de interagGes entre agentes. Assim, acredito que deverdo surgir cada vez mais projetos
interdisciplinares nesta 4rea, que terdo uma uma forte participagio da comunidade de inteligéncia
Existem também algumas vozes criticas que afirmam que agentes méveis ndo passam de mais uma
tecnologia que simplesmente est4 em moda e que como outras tecnologias, por exemplo a prépria
inteligéncia artificial, ainda nio convenceu de que trar4 beneficios substanciais 4 forma como atualmente
usamos computadores em rede. Como mencionado anteriormente, acreditamos também que o sucesso
desta tecnologia, ou seja, o seu emprego em larga escala, vai depender fortemente da existéncia de
aplicaches comerciais importantes que fagam uso da mesma.
Independente desta incerteza quanto ao futuro desta tecnologia, agentes méveis por sf 86 j& consti-
tuem um assunto importante e interessante, que tem como a sua maior contribuigao a proposta de um
novo paradigma para a modelagem e o desenvolvimento de aplicagbes distribuidas.
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