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Abstract

This work describes the secure implementation of the InteGrade
Application Repository under the TAQUARA Project pesperctive.
The system supports application signature and user authentication
in Grid Computing environments.

Resumo

Este trabalho descreve a implementagao do repositorio seguro de
aplicagdes do InteGrade dentro do contexto do Projeto TAQUARA. Q
sistema desenvolvido permite a assinatura de aplicagtes e autenticacio
de usudrics em ambientes de grade computacional.

1 Introducao

Os computadores e demais recursos que participam de grades computacio-
nais [Berman et al., 2003, Foster and Kesselman, 2003, de Camargo et al., 2004]

*Este trabalho & financiado pelo FUNTTEL/FINEP - Projete GIGA - Chamada RNP
01/2004.



sao particulamente vulneraveis a problemas com a seguranca. Os sistemas
operacionais ¢ o middleware da grade podem ndo ser seguros o bastante,
permitindo o acesso a recursos indevidos ou cédigos maliciosos podem ser
executados de forma a se beneficiar de alguma falha no sisterna para obter
estes recursos'. Um problema importante nos sistemas de computagio em
grade ¢ como garantir que as aplicagoes submetidas ndo causem prejuizos aos
seus participantes. Em consideracao a esses fatores, as aplicagdes passam a
ser um ponto crucial com relagio 4 seguranga nas grades. Se uma aplicacfio
sofrer modificagdes, cada instincia sua em um né da grade, executa o seu
c6digo malicioso. Os sistemas em grade existentes possuem téticas diferentes
para tratar a seguranga de suas aplicacbes, como veremos logo a seguir.

O InteGrade (http://gsd. ime.usp.br/integrads) & um sistema de gra-
des motivado principalmente pela necessidade de aproveitamento de recursos
computacionais compartilhados (computadores pessoais, esta¢des de traba-
lho), em geral subutilizados - com predominio de periodos ociosos — para exe-
cugdo de aplicagbes com grande demanda por tais recursos. Em particular,
as caracteristicas do InteGrade incluem suporte para uma gama abrangente
de aplicagdes paralelas e mecanismos que buscam minimizar a percepgao, pe-
los proprietarios dos recursos compartilhados, de qualquer possfvel perda de
qualidade de servico [Goldchleger et al., 2004}. O InteGrade necessita, como
os demais sistemas de grade, de uma aten¢do adicional quanto & seguranga
dos recursos cedidos & grade.

Uma Grade InteGrade se constitui de aglomerados (clusters) de compu-
tadores organizados de forma hierarquica e escalavel (ver Figura 1). Os nés
de um aglomerado do InteGrade podem ser de quatro tipos: Gerenciador
do Aglomerado, Dedicado, Compartilhado e de Usuario. O né gerenciador
do aglomerado suporta a coordenacac do aglomerado e a comunicagdo com
gerenciadores de outros aglomerados(estas atividades podem ser distribuidas
para balanceamento de carga ou replicadas para tolerincia a falhas). O né
dedicado é exclusivo para execugdo de aplicagbes da Grade. O n6 compar-
tilhado disponibiliza tempo ocioso para execugido de aplicagbes dos usuarios
da grade. E, finalmente, o né de usuério pertence ao usuirio da grade que
submete aplicagdes & grade.

O modulo Global Resource Manager (GRM) executa no né gerenciador do
aglomerado. Ele usa as informagées sobre o estado dos demais nés, coletadas
e enviadas pelos mé6dulos Local Resource Manager (LRMs), para escalona-
mento das aplica¢des na grade, com base nos requisitos das aplica¢des e na

ITécnicas bastante comuns, como o estouro de buffer
[Garfinkel and Spafford, 1996]podem ser utilizadas para obter acesso irrestrito a0s
recursos das mdquinas.
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Figura 1: Arquitetura do InteGrade.

disponibilidade de recursos. O LRM também é responsavel pela execugao
das aplicagdes nos nos da Grade. O modulo Application Submission and
Control Tool (ASCT) permite aos usudrios do InteGrade registrar aplicacGes
armazenadas em um repositério e submeté-las para execugio na Grade.

Os médulos Local Usage Pattern Analyzer (LUPA) e Giobal Usage Pat-
tern Analyzer (GUPA) trabalham cooperativamente na anélise de padrdes de
uso das miquinas para contribuir para um escalonamento eficiente na grade.
O médulo Node Contrel Center (NCC) permite aos proprietérios de recursos
configurar as condicdes de compartilhamento, como o percentual de CPU e
meméria fisica disponibilizados para a grade, ou definir quando tais recursos
podem ser cousiderados ociosos e, portanto, disponfveis.Este relatério des-
creve uma implementacao bésica de seguranga para protegao contra usuirios
maliciosos que desejem alterar as aplicagoes executadas no InteGrade.

2 Trabalhos Relacionados

O projete Globus? & responsavel pelo desenvolvolvimento do Globus To-
olkit [Foster and Kesselman, 1997}, uma ferramenta de softwarc baseada em
padrdes da indistria que permite a construcdo de sistemas para grade de
modo incremental. Fle é a base da infraestrutura para integrar recursos
computacionais geograficamente dispersos.

O Glebus disponibiliza um servigo de seguranga denominado GSI ( Globus
Security Infrastructure) [Foster et al., 1998] que implementa a autenticagio

2http://www.globus.org
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unica, comunicagdo segura e delegagio. Na autenticagdo tinica, ap6s uma
autenticagdo inicial, o usuario usa os recursos da grade sem a necessidade de
novas autenticacdes. Para tanto, sdo criados representantes (Prozyes) que
realizam as autenticagdes subseqiientes. Um representante de usuério { User
Prozy) 6 um processo que possui credenciais que o permitem representar o
usudario por um determinado periodo de tempo. O representante pode entao
realizar requisicdes em nome do usudrio neste intervale. J4 o representante
de recursos (Resource Prozy) é responsével pelos aspectos de seguranga de
um determinado recurso. Sua fungao é fazer um mapeamento entre as opera-
¢oes de seguranga da grade e as operagbes de seguranga de um determinado
dominio administrativo. O GSI utiliza SSL (Secure Sockets Layer) para pro-
ver comunicagdo segura entre as aplicagdes dos usuérios. Finalmente, com
a delegacdo é possivel repassar parte das permissdes de um usuério a uma
outra entidade, por exempio, uma aplicagido. Dessa maneira, é permitido a
uma aplicagio requisitar mais recursos em nome do usuério gue solicitou a
sua execucao.

O GSI implementa uma extensio do GSS (Generic Security Services)
[Meder et al., 2001], um padrdo que define uma API para oferecer ao pro-
gramador transparéncia sobre os mecanismos de seguranga implementados,
possibilitando uma maior portabilidade dos sistemas de seguranca. A princi-
pal finalidade desta extensdo é tratar algumas deficiéncias presentes no GSS,
como exportac¢ao, importagao e manipulagao de credenciais, assim como a
delegacao fora do estabelecimento do contexto inicial.

O Legion® [Grimshaw et al., 1997] & um middleware que integra diversos
Tecursos computacionais para prover aos usuarios, de maneira transparente, a
visdo de um dnico e poderoso computador; ele é composto por objetos ativos,
persistentes ¢ independentes que se comunicam. O Legion emprega uma série
de medidas de seguranca para garantir diversos objetivos como autenticagio,
autorizagio, integridade e confiabilidade de dados [Ferrari et al., 1999]. Um
usuério no Legion & representado por um objeto de autenticagio que con-
tém a chave secreta criptografada do usuério e informacdes adicionais. O
Legion é flexfvel quanto ac processo de autenticagio, podendo utilizar sim-
plesmente usuario e senha ou um servigo de autenticagdo como o Kerberos
|Kohl and Neuman, 1993]. O processo de autenticagio produz uma creden-
cial assinada que pode ser usada a posteriori.

A autorizagdo do Legion é feita determinando quais métodos de um ob-
jeto {qualquer entidade dentro do Legion é representada por objeto) podem
ser acessados pelos demais. Quando uma chamada de método € recebida, a
credencial do chamador, propagada juntamente com o pedido, & verificada

3http://www.cs.virginia.edu/ legion
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através de listas de controle de acesso, podendo ser negada ou ndo. Para
permitir integridade de dados ¢ confiabilidade, o Legion criptografa as men-
sagens utlizando-se das credenciais conseguidas durante a autenticagio.

O OurGrid é um sistema de computacdo em grade baseado em redes peer-
to-peer (P2P). Seu foco principal & a execugao de aplicagdes definidas como
bag-of-tasks[Cirne et al., 2003]; uma aplicag@o bag-of-tasks & aquela que pode
ser dividida em tarefas que ndo necessitam de comunicagio entre si. Para
impedir que uma aplicagido maliciosa use os recursos de uma forma indevida
(inclusive a prépria rede), o0 QurGrid possui 0 SWAN [Andrade et al., 2005],
uma implementagdo de sandbor que permite a execugdo de aplicacdes em
uma méquina virtual isolada. Detsch [Detsch et al., 2004] propde um arca-
bougo de seguranga para redes P2P que foi implementado no OurGrid. Este
arcabougo define servigos de autenticacdo e confidencialidade para o sistema.

O objetivo do repositério de aplicagdes do InteGrade é tratar as aplica-
¢oes dos clientes como recursos computacionais disponibilizados através de
servicos de armazenamento, busca, recuperagio e gerenciamento de versoes.
Além disso, o InteGrade prové um ambiente de suporte para iniciar e encer-
rar a execugio dessas aplicagbes. O papel do repositorio de aplicagBes no
InteGrade aproxima-se da abordagem adotada pelo Legion e nio encontra
similaridade direta no Globus Toolkit ou no Ourgrid.

O gerenciamento de bindrios e a disponibilizaggo de aplicagbes para exe-
cugio sio parte dos principios de projeto do Legion. O Globus Toolkit con-
sidera esses requisitos como fungdes de alto nfvel, ndo sendo, portanto, parte
direta dessa tecnologia [Grimshaw ct al., 2004]. O Ourgrid limita-se a forne-
cer mecanismos para descrigao e execugao de jobs, nao tendo o gerenciamento
de binarios como objetivo definido.

A abordagem adotada pelo repositério de aplicacdes, dando as aplica-
¢oes dos clientes status de recursos computacionais, permite que politicas de
protegio possam ser definidas explicitamente, propiciando gerenciamento e
compartilhamento seguro das aplicagdes. Os servigos implementados permi-
tem adicionar uma camada de seguranca transparente ao usuério do sistema
de modo a garantir autenticidade, confidencialidade e integridade das apli-
cagbes.

3 Descricao da Implementacao

A implementacao do repositério seguro de aplicagbes oferece as seguin-
tes caracteristicas para seguranga e prote¢do das informagoes: autenticacio,
confidencialidade, integridade, autorizagao e registros de eventos (logging).

A autenticagdo pcrmite restringir o uso do repositério a usuarios e pro-



cessos conhecidos, sendo a base das demais caracteristicas de seguranca. No
contexto do repositério de aplicagdes, cada usuario precisa ser autenticado
antes de usar o servigo. Essa autenticagdo garantir4 que todas as operagoes
realizadas no repositério, tais como registro de aplicagdes e armazenamento
e recuperagao de arquivos executaveis, sejam feitas apenas por usuarios re-
conhecidos pelo sistema.

O sistema deserito neste relatério possibilita que o repositério de aplica-
gdes utilize técnicas de criptografia para obter confidencialidade em operagdes
tais como o armazenamento e a recuperagio de arquivos executaveis. Os da-
dos criptografados na origem sao ilegfveis durante o transporte, tornando-se
acessiveis no destino pela acdo dos mesmos mecanismos de seguranga. Essa
caracteristica é opcional em nossa implementagio por motivos de desempe-
nho.

Prover a integridade de dados consiste em impedir que arquivos, por
exemplo executédveis, sejam modificados de forma maliciosa durante a trans-
feréncia ou enquanto armazenados no repositério.

Niveis diferentes de autorizag@o sio necessarios no repositorio de aplica-
¢oes. Através da autenticagao, ¢ usuirio tem a visibilidade restrita do espago
de nomes no repositorio de aplicagdes. Ao registrar uma aplicagao, ele o fard
somente em uma 4rea para a qual est4 autorizado ou em uma area de dominio
publico.

Finalmente, o registro de eventos {logging) fornece uma base de informa-
gdes para auditorias futuras. A seguir descrevemos os componentes basicos
da implementacio do repositério de aplicagbes seguro.

3.1 O Repositério de Aplicagoes

Para que o usuirio do InteGrade nao seja obrigado a resubmeter uma
aplicacdo sempre que deseje executa-la, o repositério de aplicagoes do Inte-
Grade permile registrar e recuperar uma aplicagdo. Além de persisténcia,
ele oferece outras facilidades para uso e controle das aplicagbes da grade
por usuéarios e administradores. Essas facilidades envolvem, por exemplo,
aspectos relacionados 4 scguranga e ao gerenciamento de versoes.

A implementagzo de persisténcia no repositorio de aplicagdes consiste no
armazenamento em disco das aplicagGes permitindo que sejam identificadas
univocamente na grade e utilizando nomes compostos para referencis-las.
Essa funcionalidade permite a implementagio da interface grafica de usué-
rio para navegacao pelo espago de nomes, de forma similar a diret6rios em
um sistema de arquivos, cujo conteiido abrange as aplicagbes registradas e
informagGes associadas a essas aplicagdes. O gercnciamento de versoes pelo
repositério de aplicagdes prové suporte para tratamento de variantes das



aplicagbes em diferentes plataformas.

A interface do repositério permite a manipulagao do espago de nomes do
repositério incluinde funcionalidades que facilitam o gerenciamento e reutili-
zacao das aplicagGes na grade. As principais funcionalidades dessa interface
incluem registrar uma aplicagio e diferentes versoes de codigos binarios dessa
aplicacdo associadas a diferentes plataformas computacionais e recuperar es-
ses arquivos binirios para execucdo na grade.

Um esquema de metadados é utilizado para manter informagdes sobre
as aplicagées e sobre suas versoes de codigo binario dessas aplicacbes. Ao
registrar uma aplicagao, o sistema cria no repositorio de aplicagées um dire-
tério com o nome da aplica¢ao e dentro desse diretério um arquive chamado
.AppDescription. Esse arquivo contém metainformagoes sobre a aplicagao,
incluindo quantidade e nome das versdes de c6digos binérias existentes para
essa aplicagdo. Ao armazenar uma nova versgo de cédigo bindrio para uma
aplicacdo, o sistema atualiza o arquive de metadados. Esse arquivo também
¢ atualizado se uma versdo de codigo bindrio for excluida.

As informagdes armazenadas no arquive de metadados sdo utilizadas no
escalonamento de uma aplicagio quando de sua execugdo. Ao submeter uma
aplicagdo, o usudrio pode escolher se deseja executar uma versdo especifica
do cédigo binério ou se a aplicagdo pode ser executada por qualquer das
versdes armazenadas no repositério. No primeiro caso o escalonador devers
selecionar apenas as maquinas disponiveis que atendam a essa restri¢io sobre
a plataforma. No segundo caso, o escalonador seleciona pares compativeis de
maquinas e versdes ao distribuir a tarefa entre os nés da grade.

A Figura 2 mostra a interface grafica do moduioc ASCT navegando sobre
o0 espago de nomes do repositorio de aplicagdes. Cada usuario tem acesso a
um espago de nomes préprio e também ao espago de nomes sob o diretério
public (ver figura), o qual também & visivel pelos demais usuarios. Nesse
exemplo, a aplicagio “Alinhamento de Seqiiéncia de DNA" foi registrada com
trés tipos de executaveis correspondentes a trés plataformas de hardware
diferentes: Linux/86, Linux/AMD64 e MacOSX/PowerPC Macintosh. O
menu de contexto apresentado na figura pode ser utilizado para submeter
aplicagoes & grade.

O madulo de seguranga do InteGrade possibilita ao repositério de aplica-
goes incorporar informagées associando aplicagbes registradas a permissoes
de usuarios.

3.2 A API GSS

O repositorio seguro de aplicagdes foi implementado sobre a API GSS.
Esta API prové servigos de seguranga de alto nfvel que permitem aos desen-
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Figura 2: Visdo do Repositério de Aplica¢des via ASCTGui.

volvedores ignorarem detalhes de seguranga da rede, favorecendo fortemente
a portabilidade dos sistemas [Linn, 1997]. Desse modo, diferentes mecanis-
mos e tecnologias de seguranga como o Kerberos |Kohl and Neuman, 1993
ou chaves privadas/publicas podem ser utilizados, de modo transparente,
sobre o GSS.

O GSS disponibiliza, basicamente, dois conceitos: contexto e servi¢os de
seguranca. O contexto de seguranca pode ser tratado como um estado de
confianga entre grupo de aplicagoes. Os servigos de seguranca disponibiliza-
dos pelo GSS sdo a integridade e a confidencialidade. Enquanto o primeiro
garante que 0s dados nao sejam modificados, o Gltimo certifica que eles ndo
sejam interceptados.

A Figura 3 mostra os passos necessarios para criar um contexto no GSS.
Inicialmente, o servidor se autentica e recebe credenciais do servigo de auten-
ticagdo (1), por exemplo, de um servidor Kerberos. Em seguida, o cliente,
para iniciar um contexto de seguranga, se autentica no servigo de auten-
ticacdo (2) e cria, através do GSS, um pacote especial (token) de infcio de
contexto, enviando-o ao servidor através da rede (3,4). Na seqiiéncia, o servi-
dor verifica este token (5), gerando um outro token que corresponde & reposta
do servidor 4 requisigio do cliente (6). O cliente recebe este token e verifica
se o contexto foi criado, repetindo os passos antcriores caso o processo nao



seja finalizado (7). Sob este contexto, o cliente e o servidor poderdo assinar
e criptografar as mensagens que trocarem durante toda a sessdo do servigo a
ser utilizado.

..
2 - Autenticagho ,»”* .,
cliente o CN, 3 - Cria um token
7 - 5e contexto criado, | para inicio de contexto
,.' processo terminado Cliente
J se nio envia outro toke
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Figura 3: Criacao do contexto no GSS.

3.3 Moébdulos de Segurancga

QOs médulos que implementam os servigos de seguranga sio o LSM (Local
Security Manager) e o GSM (Global Security Manager), vistos na Figura
4. Ambos utilizam o GSS para obter os contextos de seguranga entre o
repositorio de aplicagdes e os médulos que com ele interagem. O GSS, por sua
vez, tem seus servicos implementados através do Kerberos. A implementagao
atual do repositério seguro utiliza a versiao 5 do Kerberos desenvolvida pelo
MIT* para a linguagem C. Para a linguagem Java, essa implementagio utiliza
a API GSS Java.

O GSM & responséavel por iniciar e gerenciar os contextos. Cada cli-
ente, através do LSM, possui um contexto de seguranga com o GSM. Todas
as trocas de meunsagens entres os médulos sao feitas utilizando esses con-
textos. O LSM pode efetuar quatro operagoes basicas: assinar e verificar
uma mensagem enviada com 0 contexto que ela possui (operagbes request-
Signature() e checkSignature()), ou ainda, assinar e verificar uma mensagem

ihttp://web.mit.edu/kerberos/www
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Figura 4: Novos médulos do InteGrade.

enviada sob um outro contexto (requestForeignSignature() e checkForeignSig-
nature()). Mais especificamente, o repositério usa 0 GSM (via o LSM) para
verificar e assinar os arquivos executéveis das aplicagbes dos seus clientes,
enquanto estes clientes usam o LSM para assinar e verificar arquivos durante
0 armazenamento ¢ recuperagao no repositorio.

A Figura 5 nos fornece a visdo da localizagao dos novos médulos na ar-
quitetura do InteGrade. O GSM, localizado em um n6 Gerenciador do Aglo-
merado, é responsével pelo gerenciamento dos contextos de scguranga entre
os diversos modulos. O LSM {presente nos modulos AppRepos, ASCTGui e
LRM) autentica cada médulo e cria contextos de seguranga com o GSM.
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H
1

~_
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| LUPA lmu't-‘-‘-‘-in | Lupa || LRMH
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Figura 5: Localizagio dos médulos de seguranga, na arquitetura do InteGrade.
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3.4 Protocolos seguros

O protocolo de armazenamento de uma aplicagido do InteGrade é apresen-
tado na Figura 6. O ASCT utiiiza o LSM para assinar o arquivo e solicitar
ao repositério de aplicagbes o seu armazenamento (1,2,3). O repositério de
aplicagdes verifica a assinatura deste binario através do LSM (4), que o faz
através do GSM (4.1). Sendo ¢ arquive verificado com sucesso, o reposits-
rio de aplicagdes caicula um resumo de binirio através de uma fun¢ao hash
conhecida® (5), por exemplo o MD5, e 0 armazena a seguir no sistema de
arquivos (6). Ao final do processo de armazenamento em disco, ¢ repositério
de aplicagies envia a identificacdo (ID) assinada da aplicagdo (7), que por sua
vez também é verificada (8). No caso de qualquer uma das operagdes falhar
é gerada uma excegao que & devidamente tratada e registrada em arquivo de

Servacmdw de basmmervan
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™ —
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ﬂﬂ-%\ o »
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Figura 6: Protocolo de armazenamento de um executavel de uma aplicagdo.

A Figura 7 apresenta o protocolo de recupera¢do de um arquivo. Ao
receber a solicita¢do de execugao, um determinado LRM devera requerer ¢
binirio compativel com a sua plataforma. De posse do ID da aplicagio,
o LRM o assina e indica ao repositério de aplicagtes o arquivo executéavel
desejado {1,2). O Repositério obtém o arquivo desejado e verifica sua integri-
dade através da fun¢io de hash (3,4). Antes de enviar o arquivo executével
ao LRM, o repositério assina o binério através do LSM (5), o qual repassa
essa fungdo para o GSM (5.1), pois a assinatura deve ser feita através do

5Para garantir que esse resumo ndo possa ser gerado pelo atacante, o GSM adiciona ao
arquivo uma chave que é obtida pela API GSS. Essa & uma técnica bastante utilizada em
sisteras de seguranga |Terada, 2000].
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contexto criado para o LRM que fez a requisi¢do. Ao receber o arquivo, o
LRM verifica sua assinatura (6,7) e 0 armazena em disco para execugao (8).

- —_—

\\%é__.-

Figura 7: Protocolo de recuperagédo de um binéario de uma aplicagao.

Os protocolos acima descritos garantem a autenticidade e a integridade
dos arquivos executéveis submetidos & grade. Todas as mensagens trocadas
entre o repositorio de aplicagdes e seus clientes sdo devidamente assinadas e
criptografadas. Pessoas mal intencionadas terdo mais dificuldade para inter-
ferir no uso da grade ao utilizar técnicas de ataque conhecidas para modificar,
interceptar ou fabricar dados. O uso de fungéo de hash no sistema de arqui-
vos é util para tentar impedir a modificagdo das aplicagbes através de falhas
de seguranga no sistema de arquivos do gerenciador do aglomerado.

Para avaliar o desempenho dos mecanismos de seguranga descritos, fo-
ram realizados experimentos que consistiram na transferéncia de arquivos de
diferentes tamanhos entre o reposit6rio e um n6 da grade. Os experimentos
foram executados sobre um hardware AMD Athlon XP 2800+, com 900MB
de meméria RAM utilizando os algoritmos de criptografia DES triplo e SHA1
[Terada, 2000]. Os tempos de execugdo obtidos com o repositério de aplica-
¢oes com os médulos de seguranga desativados foram comparados com os
obtidos com o0s mecanismos de seguranca ativados. Ambos os experimentos
foram realizados sobre uma mesma amostra de dez binarios executaveis, cu-
jos tamanhos variavam, em ordem crescente, de aproximadamentc 100 KB
(ménor tamanho) até 1000KB (maior tamanho), diferindo de 100 KB do
proximo.

Os resultados na Figura 8 mostram um acréscimo de tempo na execugéo
da implementagdo do repositério seguro em comparagio com a execucio da
implementagéo sem ativagdo do mecanismo de seguranca. Isso se deve as re-
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petidas operagdes de criptografia e descriptografia na movimentacéo de cada
arquivo no primeiro caso. Um outro motivo & o uso do DES um algoritmo
sabidamente lento [Terada, 2000].

Seguranca stivada ——
s.gunngn Cosalvada ———

|
}
1 s
|

—— '.__.A.

Tempo de ranslerdnca (seguados)

Teamanho de arquive (Kbylas)

Figura 8: Resultados experimentais.

4 Conclusao e préoximos passos

A implementagio do repositério seguro de aplicagdes disponibiliza aos
seus usudrios trés dos quatro fundamentos basicos na implementagao de sis-
temas de seguranga: confidencialidade, integridade e uso legftimo. A con-
fidencialidade e a integridade séo oferecidas através do uso de servigos dis-
poniveis na API GSS. Estes dois fundamentos sao reforgados pelo fato de
todas as mensagens entre clientes e o repositério de aplicagdes serem prote-
gidas por assinatura e criptografia. A sessio estabelecida, com autenticagao
prévia dentro de um contexto de seguranga, acrescida da visao limitada de
cada usuério as aplicagdes registradas, possibilita ¢ uso legitimo dos recursos.
No entanto, o repositério seguro de aplicagbes nio oferece o fundamento da
disponibilidade, uma vez que um usuério malicioso poderia impossibilitar a
sua utilizagdo sobrecarregando-o através de ataques de negagio de servigos,
por exemplo. Devido 4 natureza dos potenciais usuérios (i.e., computagio de
alto desempenho a baixo custo}, a protecio contra ataques deste tipo nio ¢
nossa pricridade no momento. Como recurso adicional, o repositério seguro
implementa o armazenamento de registros (logs) para auxiliar na analise de
incidentes de seguran¢a que possam ocorrer.

Os resultados experimentais obtidos poderio ser melhorados em uma fase
posterior. Espera-se que a utilizagio de outros algoritmos de criptografia, tais
como o RSA, possa afetar de forma positiva 0 desempenho da solugio.
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Na préxima. fase do projeto, durante o segundo semestre do ano em curso,
o sistema ser4 testado sobre o ambiente de rede de alta velocidade. Nesse
ambiente, nés do InteGrade presentes em redes distantes (UFRJ e USP) se
comunicio sobre a rede GIGA e o impacto da rede sobre o sistema serd
analisado.

Ser4 considerado também o uso de dois servidores Kerberos em sitios dife-
rentes e com relagdes de confianga entre eles. A idéia é verificar qual das duas
solugdes tera melhor qualidade: a distribuida ou a totalmente centralizada,
ambas sobre uma rede de alta velocidade.

Uma implementagdo totalmente distribuida baseada em redes de confi-
anga serd usada num fase posterior dentro do projeto Taquara. Esta solugao
possui seu desenvolvimento em curso e visa implementar um sistema de se-
guranga mais abragente, totalmente distribuido, baseado em uma extensio
de redes de confianca (SDSI - Simple Distributed Security Infrasiructure e
SPKI - Simple Public Key Infrastructure)|Ellison et al., 1999].
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