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Abstract TCP was designed for wired networks and has been highly tuned over the years, due
to the constant evolution of the computer network technologies itself. A lthough the protocol is
very e#-rcient on the wired networks, it has been shown to perform poorly on the wireless
nehvorks. because it sufers from signiftcant losses due to high bit error rate and handofs of
the wireless network. TCP responds to all data losses indistinctly by invoking congestion
control that reduces the network’s throughput. This paper presents and evaluates a new
solution to TCP's performance tosses in wireless networks. Also, the proposed sotution should
keep the high TCP re liability on end-to end communications without changes on wired TCP
standard and treat the high error rate and disconnections on the wireless communication. The
results were obtained from a simulation environment where ü is possible to evaluate the
solution under di#erent error and disconnection rates and compare it with other TCP’s
solutions, and with the original TCP itself to verüy the benefIts obtained in wireless
communication

Resumo. O TCP foi projetado para redes wired e vem sofrendo constantes melhorias durante
os últimos anos, em função da evolução também constante das tecnologias de rede que o
suportam. Embora o TCP seja muito efIciente em redes wired. não apresenta bons resultados
em redes wireless. devido às altas taxas de erro e de jreqüentes desconexões decorrentes da
mobilidade dos equipamentos neste tipo de rede. O TCP responde a qualquer tipo de perda
independerrte da sua causa, alta taxa de erro ou desconexão, com a ativação do seu
mecanismo de controle de congestionamento reduzindo, conseqüentemente. a vazão da rede.
Este paper apresenta e avalia uma nova solução para o problema de perda de desempenho do
TCP em redes wireless. tendo como premissas básicas manter a confIabilidade fIm-a-fIm do
TCP. não alterar o TCP da rede wired e tratar problemas referentes à alta taxa de erro e a
desconexões momentâneas dos equipamentos. Os resultados obtidos foram validados em um
ambiente de simulação onde é possível avaliar o comportamento da solução proposta sob
condições diversas de taxa de erro e desconexões e compará-los com de outras soluções já
existentes, inclusive o TCP original, verifIcando-se o ganho de desempenho obtido no caso de
sua utilização em redes wireless.

1. Introdução
A popularidade das redes wireless e de equipamentos portáteis como no ebooks e handhelds tem crescido
e vem exercendo um papel cada vez mais importante no dia a dia de nossas vidas. Algumas das
aplicações utilizadas nestes equipamentos, requerem transmissão de dados confiáve], com um bom
desempenho. o TCP ÇTransmission Control Protocot) é o protocolo de transporte mais aceito, confiável e
orientado à conexão, usado em redes como a Internet. É um protocolo fim-a-fim que suporta controle de
fluxo e congestionamento. Além disso, vem sendo utilizado por inúmeras aplicações, incluindo HTTP, e-
mail, transferência de arquivos e de vídeo stream justamente pela sua confiabilidade e desempenho.

Atualmente, é cada vez maior a utilização de sistemas wireless em empresas, universidades e
outras instituições do mundo inteiro. Assim, não só a utilização das redes wireless é uma realidade, como
também a coexistência entre as redes convencionais wired e as redes wireless tendem a crescer muito.
unindo os benefícios de ambas. Dentro deste contexto, as redes wireless têm que se adaptar ao sistema de



negócio (muitos baseados na arquitetura cliente/servidor) existente hoje na maioria das empresas.
tornando a conexão com as redes wired transparentes ao cliente fina]

O objetivo principa] deste trabalho é descrever o motivo da perda de desempenho do protocolo
TCP sobre as redes wireless e propor uma solução para minimizar esse problema

2. Visão geral sobre TCP e redes wireless

Nesta sessão. serão discutidos, brevemente, mecanismos do protocolo TCP referentes a desempenho e
características das redes wireless 802.11

2.1 Protocolo TCP
O protocolo TCP foi definido, inicialmente, pela RFC 793 [POS8 1 ] e sofreu diversas alterações até a data
de hoje. Na época da sua padronização, existiam muitos problemas em relação à taxa de erro da rede e à
largura de banda (muito limitada). Sucessivamente, foram definidas as RFCs 1122 [BRA89] e 1323
[JAC92] para corrigí-los e adicionar mecanismos de melhoria do desempenho do TCP [TAN96]. A
evolução para o padrão atual, com uma série de mecanismos de controle, levou em consideração a
melhoria na confiabilidade das redes, que possuem atualmente uma taxa de erTO baixa em relação aos
anos 80. Estes mecanismos ajudaram o TCP a se tornar um dos protocolos mais ifnportantes da Internet
Dentre eles, podemos citar: controle de fluxo, janelas deslizantes e controle de congestionamento

2.1.1 Confiabilidade fim-a-fim

Para não perder o controle da transmissão, o TCP mantém ponteiros3 números seqüenciais) que
determinam posições na streamJ , Quando é transmitida uma determinada quantidade de bytes em Üm
segmento, é enviado o número da seqüência no cabeçalho, para que a stream seja reconstituído no
receptor. Esse número é utilizado para verificar se algum dado foi perdido ou está fora de ordem. o
receptor sempre confirma o número de seqüência mais alto que recebeu coITetamente e que esteja na
seqüêncIa

O serviço de transmissão de stream de dados com confiabilidade fim-a-fim garante a entrega dos
dados sem duplicações, alterações ou perdas. Para isso1 o TCP utiliza a técnica conhecida como
confirmação positiva com retransmissão [COM95], Através dela) o receptor envia uma resposta ( ACF,.)
para cada segmento, ou grupo de segmentos, recebido corretamente. O transmissor só envia o próximÓ
segmento se já tiver recebido a confirmação de que o anterior chegou corretamente. Além disso o
transmissor mantém um temporizador para cada segmento ep se a confirmação não retornar em um
determinado intervalo de tempo (antes que o temporizador estoure)7 o transmissor retransm lte o
segmento, pois supõe que ocorreu uma falha. O mecanismo de confirmação do segmento utilizado pe]o
TCP é chamado de cumulativo (positivo), pois controla uma parte da stream acumulada e que foi
transmitida corretamente. O TCP confia exclusivamente no ACK positivo (ACK de segmentàs que
chegaram corretamente) e retransmite o segmento quando o ACK coITespondente não chega em um
determinado período de tempo [STA98]

2.1.2 Controle de fluxo com Janelas deslizantes

O mecanismo de confirmação positiva com retransmissão garante a confiabi]idade. A janela deslizante
otimiza a transmissão da stream pois, sem ele, para cada segmento enviado 2 o transmissor tem que esperar
a chegada de um ACK, e durante esse período de espera o transmissor fica sem nenhuma tarefa A
principal idéia da janela deslizante é que o transmissor continue enviando informações) até um certo
limite, antes de receber um ACK. Com isso, é possível1 portanto) enviar muitos segmentos (desde que o
total de bytes desses segmentos não ultrapasse o tamanho da janela deslizante) sem uma confirm;ção
Todos os seWentos continuam com a necessidade de reconhecimento para garantir a confiabilidade ám_
a-fim; apenas não é enviado um ACK para cada segmento e sim um ACK para um conjunto de

Seqüência continua de dados



segmentos. Depois que o transmissor enviou os primeiros segmentos da janela, ele fica aguardando o
ACK. Assim que algum ACK chegar indicando que os segmentos referentes a ele foram entregues, a
janela desliza sobre a stream de bytes, possibilitando o envio de mais dados,

A janela tem um valor variável, de acordo com o RTT2 ( Round Trip Time) da rede, sendo
medido em bytes. A padronização do TCP permite que o tamanho da janela varie com o passar do tempo,
pois cada ACK que o receptor envia para confirmar um segmento especifica o tamanho da janela. Se o
buffer do receptor estiver quase no limite, ele pode enviar uma mensagem ao transmissor, através do
ACK, para diminuir o tamanho da janela. Dependendo do comportamento da rede, o receptor pode
indicar um tamanho zero de janela (ZPP/i – Zero Window Advertisement) para interromper todas as
transmissões [COM95]

2.1.3 Controle de congestionamento

Sempre que o TCP perceber que ocorreu uma falha na transmissão, ele retransmite o segmento e ativa o
controle de congestionamento. pois para o TCP, como, atua]mente, a taxa de erro de uma rede wired é
muito baixa (10-7) sempre que houver urna perda, é exclusivamente devido ao congestionamento. Com
este mecanismo, o TCP reduz a transmissão dos segmentos, para que a rede possa voltar ao estado
normal, sem o congestionamento.

O controle de congestionamento altera o valor da janela do transmissor, através do tamanho da
janela do receptor e da janela de congestionamento. A primeira, é o tamanho do buffer do receptor e a
segunda, um valor que o transmissor utiliza para diminuir a vazão da rede, quando ocorrer uma perda de
segmento. O tamanho da janela do transmissor é igua] ao tamanho da janela que tem o menor valor 9
entre a janela do receptor e a janela de congestionamento

Para estabelecer uma conexão, o TCP padroniza que o transmissor deve enviar apenas um
segmento para o receptor. Se o receptor enviar um ACK confirmando o recebimento desse segmento
antes de estourar o timeout da conexão, são enviados dois segmentos. Caso retorne o ACK corretamente,
são enviados mais quatro e assim por diante. o crescimento irá se manter até ocorrer um tirneout ou
atingir o tamanho máximo do espaço de armazenamento do receptor, Esse algoritmo é conhecido como
slow start (Figura 2. 1). No algoritmo, também é definida uma variáve] que refletc o congestionamento 1
threshold (limite de congestionamento). Quando é detectado um congestionamento1 isto é7 quando
estoura o temporizador corrente da conexão, é configurado o threshold com o valor da metade do
tamanho atual da janela de congestionamento. Além disso, a própria janela de congestionamento é
configurada para um segmento, então é iniciado o processo de slow start até atingir o threshold . Desse
ponto em diante, o crescimento da janela é linear (no máximo um segmento por rajada). Assim o
algoritmo de controle de congestionamento corta pela metade a taxa de transmissão9 depois cresce
linearmente para diminuir o congestionamento [TAN96].

Controle de Congestionamento
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Figura 2.1 - Controle de congestionamento: slow start
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2.2 Redes wireless 802.1 1

o IEEE Çlnstirute of Electrical and Eletronics Engineers) constituiu um grupo chamado de PYireless
Local_Area Nerworks Standard Vl/orkirlg Group , com a fina]idade de criar padrões para redes wireless,
definindo a camada física, e um protocolo de controle de acesso ao meio, o DFWMIAC (Distributed
Foundation Wireless Medium Access Controla, que se tornou o padrão IEEE 802. 1 1 [ANS199].

A arquitetura de uma rede 802.11 é baseada em células que são chamadas de Áreas de Serviço
de Base (BS,4 – Based ServIce área). O grupo de estações que se comunica em uma célula é chamado de
Conjunto de Serviço de Base (BSS - Based ServIce Set) . As células são controladas por uma Estação
Base (BS - Base Station), também conhecidas como Ponto de Acesso (AP –Áccess Point)

A maioria das WLANs é formada por redes estruturadas3 (Figura 2.2) [STA97]. Nelas, a
transferência de informação ocorre sempre entre uma estação e um ponto de acesso ( AP). Os APs são nós
especiais responsáveis pela captura e retransmissão das mensagens enviadas pelas estações' A
transferência da informação nunca ocorre diretamente entre duas estações. O AP pode, também, agir
como uma ponte para outra rede (cabeada ou sem fio). Os equipamentos que pertencem a uma rede \,'ired
são chamados de equipamentos fixos (FH – FIxed Host) e os das redes wireless são denominados
equipamentos móveis (MH – Mobile Host), como ilustrado na Figura 2.2 [GE102].

FH . S8rvldor
de ArquIvos

Rodo
VUreJess 1

1 MH Acesso l
h/

,,A’

.. çàl

Figura 2.2 - Rede wireless estruturada
Outro tipo de configuração para as redes wireless é a ad hoc. Cada estação comunica-se

diretamente com outra estação. Nenhum AP é necessário para controlar o acesso ao meio. Uma estação A
só pode se comunicar com uma estação B, se B estiver dentro do raio de ação de ,4 ou se existir uma ou
mais estações entre ,4 e B que possam encaminhar a mensagem

2.2.1 Roaming

O roaming permite que estações mudem de célula e continuem enviando e recebendo informações, sem
perder a conexão. Sistemas de roaming empregam arquiteturas de células que usam pontos de acesso
(AP) estrategicamente localizados. Existe um pequeno período entre a troca de células, onde o MH
(Mobile Host) é desconectado, o havIdo# . Esse período é totalmente transparente para o usuários pois o
TCP não perde a conexão, apenas alguns pacotes. O período de handojÍ irá causar uma redução na
transmissão do TCP, pois como alguns pacotes são perdidos, o protocolo interpreta que a rede está
congestionada, e assim, ativa o controle de congestionamento, resultando na diminuição do desempenho.

2.3 Características das redes WLAN

Um dos motivos para a perda de desempenho do TCP, são as diferentes características das redes wireless

• Bit Error Rate (BEll): A taxa de erro das redes wireless é muito maior que nas redes wired . De
acordo com [PEN00], a ordem de erro em uma rede wIred, para a qual o TCP foi desenvolvido>
chega a 104 – 10-8. Em contrapartida, o BER das redes wireless é muito maior, atingindo 10-3

3 Redes estruturadas são aquelas que dependem de uma infra<sürutura pré-instalada para seu funcionamento1 a exemplo das redes
wired e das redes móveis baseadas em AP.
' Quando os equipamentos trocam de células devido à mobilidade.
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Largura de Banda: A maioria das redes wireless atuais opera com banda estreita (2Mbps até
1 1 Mbps em média) comparada às redes wired ( IC)Mbps até 100Mlbps, podendo chegar a 1 Gbps).

Round :rr41 Time (RTT): As redes wireless têm um tempo de latência maior que as redes wIred, por
exemplo uma WLAN 802.11 tem como RTF médio 2(Jms e uma rede LAN 5ms. Como o timeout
do ACK do TCP utiliza como base à estimativa do RTT do segmento, em redes heterogêneas o
aumento no atraso pode ser muito custoso em termos de desempenho.

• Mobilidade: Os equipamentos movem-se de uma célula para outra Çhandofs). cortando a
comunicação momentaneamente.

3„ Descrição do problema
Esta sessão tem como objetivo descrever em mais detalhes o problema da perda de desempenho do TCP
sobre redes wireless, apresentando o cenário, o problema e a análise do comportamento do TCP.

3.1 Cenário

Para estudar o problema, será adotado um cenário básico de redes heterogêneas, wired e \vireIess
conectadas entre si. Os principais componentes desse ambiente são:

• Equipamentos Fixos (FH): correspondem, principalmente, a servidores que pertencem
exclusivamente à rede wIred

e

•

Equipamentos Móveis (MH): são equipamentos que pertencem exclusivamente à rede wireless, tais
como estações de trabalho, notebooks e handheld

Ponto de Acesso (AP): controla os MH de cada célula wireless e rea]iza a função de gateway entre
as redes wired e wireless.

Além disso, os testes foram feitos em redes heterogêneas, conectando redes wIred e redes
wireless . O número de usuários em cada ponto de acesso (AP) não deve ser muito elevado, pois segundo
o padrão 802.IIb, operando à taxa máxima de 11 Mbps, há uma queda de desempenho. se muitas
conexões fossem estabelecidas simultaneamente. Outra característica é à distância entre o MH e o AP
Quanto maior for à distância entre um MH e o AP, pior é a qualidade do sinal recebido e7 como resultado
maior é a taxa de erro,

3.2 Apresentação do problema a ser resolvido

O principal problema envolvendo a perda de desempenho do TCP sobre redes wireless é que o TCP
empregado originalmente em redes wired supõe que toda perda de pacotes> independente da natureza) é
devido a congestionamento. Conseqüentemente, nas redes wireless. é invocado o controle de
congestionamento do TCP, que reduz bruscamente a taxa de transmissão, devido à perda de pacotes1 sem
saber efetivamente se houve congestionamento ou não, pois em redes wireless , essa perda provém não só
de congestionamento, mas de erros na transmissão e perda na conexão devido à mobilidade [TAN96]

3.3 Avaliação do comportamento do TCP

Para analisar o problema, foi feito um experimento, onde vários tamanhos de arquivos diferentes foram
transmitidos em uma rede wired e uma rede heterogênea, não simultaneamente) através de uma aplicação
FTP (que utiliza o TCP como protocolo de transporte). Para coletar os parâmetros de desempenho9 foi
usado o tcpdurnpl [JAC89]. Os resultados da avaliação são apresentados na Figura 3.1

Na Figura 3.la, devido à elevada taxa de erro nas redes wireless, a janela de congestionamento
não mantém um valor constante. A cada erro, o valor da janela é reduzido e conseqüentemente> a vazão
da rede também. Na Figura 3.lb, como a rede wired não tem uma alta taxa de erro) o valor de sua jane]a

sO tcpdump permite realizar uma análise detalhada de vários parâmetros de uma conexão TCP como janela de congestionamento+
pois funciona semelhante a um snifjer e consegue monitorar todos os pacotes que passam por sua interface de rede



se mantém constante e sem muitas variações como na Figura 3.la. da rede heterogênea. Assim. podemos
concluir que a perda de vazão do TCP em uma rede heterogênea é devido à alta taxa de erros na rede
wireless. que o TCP trata como congestionamento. ativando o controle de congestionamento
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Figura 3.1 - Janela de Congestionamento do TCP

4. Trabalhos relacionados

O principal objetivo deste trabalho é propor e validar uma solução para otimizar o protocolo TCP em
redes \vireI ess. Para tanto. foi realizado um estudo sobre outras propostas de trabalho com a mesma
finalidade. Esta sessão apresenta um quadro comparativo. Tabela 4.1, com os principais protocolos
estudados.

A Tabela 4.1 compara os protocolos estudados [ANNOl] [BAK94] [BAL97] [CAS02] [GOFOO]
[PATO 1] [SIN02] em muitos aspectos. Contudo, alguns dos critérios relacionados são mais relevantes que
outros para a elaboração da solução. Devido às características das redes wireless e do TCP, os principais
requisitos que uma solução deve ter para resolver o problema do TCP sobre redes heterogêneas é (i)
suporte da semântica fim-a-fim do TCP, (ii) controle de altas taxas de erro. (iii) não alteração do código
do FH e (iv) baixo custo de implementação. Levando-se em considerações estes requisitos. podemos
concluir. observando os dados da Tabela 4.1. que a solução snoop é a que melhor atende a todos.

5. Solução Proposta
Baseado no estudo das soluções já existentes para o problema, foi elaborado a especificação de requisitos
da proposta e desenvolvido a solução para otimização do TCP sobre redes heterogêneas

5.1 Especificação de requisitos

Antes de propormos uma solução adequada para o problema do desempenho do TCP sobre redes
wireless, é necessário determinar os requisitos básicos que esta solução deve atender:

• A proposta deve contemplar a otimização de desempenho do protocolo TCP sobre redes
heterogêneas (wired e wireless). isto é, redes estruturadas, pois são as mais comuns encontrada no
mercado corporativo, com servidores na rede wired, e o cliente na rede wireless . Este é o cenário que
deve ser priorizado na solução.

• o TCP. atualmente, é um dos protocolos mais utilizados em redes wIred. Sendo assim, a maioria das
aplicações desenvolvidas nos últimos anos, utilizam seus serviços. Por este motivo, a solução não
deve alterar o TCP da rede wired.



• No caso das redes wireless e dos APs, como começaram a ser utilizadas de forma comercial há pouco
tempop ainda não há um número expressivo de equipamentos. Sendo assim, uma alteração não muito
complexa, no TCP destes equipamentos, pode ser considerada sem maiores conseqüências.

©

e

Um dos principais motivos do sucesso do TCP é a confiabilidade provida na transmissão dos
segmentos, Sendo assim, a solução não pode alterar esta característica.

A solução deve tratar problemas de alta taxa de erro e desconexões, características das redes w'ireless

5.2 Apresentação da solução

Para reso]ver o problema da alta taxa de erro da rede wireless a solução utiliza um mecanismo que
armazena os segmentos em um nó anterior à rede wireless, que também tenha acesso à rede wired, como
o ponto de acesso (AP), e reenvia-o para o MH, caso ocorra alguma perda na rede wireless . Para isso é
preciso que o AP monitore as conexões TCP, e armazene os segmentos que estão sendo enviados à rede
wireless . Também devem ser processados todos os ACKs para saber quais segmentos armazenados já
podem ser descartados e quais ainda podem ser reenviados para a rede wireless. Além disso, devem ser
criados temporizadores para cada segmento que passar pelo AP, para que se estourar o tempo, eles sejam
retransmitidos, antes que ocorra um tirneout no transmissor e o controle de congestionamento seja
ativado. Esse mecanismo é muito semelhante ao protocolo snoop [BAL95]

O snow retransmite um segmento sempre que chegar um ACK repetido ou ocorra algum estouro
de temporizador (indicando que algum segmento foi perdido), com o cuidado de não retransrnití-lo muitas
vezes e não retransmití-lo logo após o primeiro ACK. Sendo assim, quando o AP encontrar um ACK, e]e
deve tomar uma decisão

• O ACK traz a confirmação de um novo segmento. O AP deve apagar do buffer esse segmentos pois
não será necessário retransmití-lo.

• O ACK traz um número de seqüência repetido. Com essa informação, o AP identifica que é o ACK
de um segmento que se perdeu. O AP reenvia o segmento perdido para o MH, e mantém o ACK, sem
transmití-lo diretamente para o FH. Cada ACK que chegar na seqüência deve ser armazenado até que
o ACK referente ao segmento faltante chegue ao AP. Esse ACK deve chegar até o tempo RTO
ÇRetransmit TimeOut) do transmissor, senão é reenviado o pacote por timeout e ativado o controle de
congestionamento. Se isso acontecer, o AP recebe uma cópia de um pacote que já está no buffer e
sabe que ocorreu essa situação. Então, ele envia todos os ACKs armazenados (que estava segurando)
e continua a comunicação normalmente.

O problema, quando se utiliza o snow em uma rede wireless , é que podem ocorrer perdas
dispersas de segmentos na stream da janela do receptor, e como ele apenas retransmite um segmento de
cada vez, não é suficiente para que, em todos as perdas de segmentos, não ocorra um timeout no segmento
do TCP do FH, fazendo com que este entre no procedimento controle de congestionamento. Ou seja> o
problema continua.

Para resolver esta situação, a solução proposta implementa um mecanismo onde o TCP receptor
do MH indica quais são os segmentos que estão faltando para o AP, através de um ACR seletivo (um
ACK seletivo para cada segmento faltante na stream), e este reenvia todos esses segmentos de uma vez
Com isso, ao invés de retransmitir um segmento e esperar pelo próximo ACK para retransmitir outro3 são
enviados todos de uma só vez.

No exemplo da Figura 5.1, estão sendo transmitidos 8 segmentos pela rede heterogênea. Os
segmentos são enviados do FH para o MH, passando pelo AP. Em tl . são enviados os 4 primeiros
segmentos. Em 12, como não ocorreu nenhuma perda na rede, o MH envia os 4 ACKs. No terceiro
período, ri, depois que o FH recebeu os 4 ACKs, envia mais quatro segmentos (Seq=5> Seq=61 Seq=7 e
Seq=8). Nesta transmissão, ocorreram 2 perdas de segmento (Seg=6 e Seq=7), devido à rede wireless . No
próximo instante, r4, o FH envia um ACK reconhecendo o segmento número 5 e 8. Nesse instante 7 o
algoritmo da nova solução percebe que está faltando dois segmentos na stream do receptor1 pois recebeu
o número 5 e o 8. De acordo com o algoritmo do snow, retransmitido o segmento 6 no próximo slot de
tempo e só depois de receber o ACK6, será retransmitido o segmento número 7. A solução propostA
altera o TCP do MH para, quando detectado que mais de um segmento se perdeu na mesma janela9 envia
um ACK seletivo para cada segmento perdido, direto para o AP, que é o que aconteceu no r4. Quando o



MH enviou o segundo ACF,5> devido à chegada do Seq=8, já enviou um ACK se]etivo para a
retransmissão do segmento número 7. Ainda no período, M, o AP recebe o ACK normal referente ao
segmento número 6> e também o ACK seletivo7 referente ao número 7. É importante ressaltar que nenhum
dos AC-Ks foram enviados para o FH, Já no período seguinte, 15, o ponto de acesso retransmite o
segmento número 6 e o 71 de uma vez só. Em fÓ, os ACKs referentes aos dois ú]timos segmentos chegam
no FH. finalizando a transmissão sem ativar o controle de congestionamento. Além disso, se fosse usado
o snc)op original> a finalização iria demorar mais dois períodos de tempo. Um para receber o ACK7 e
outro para retransmitü o segmento número 7, Quando o próximo segmento for enviado para o MH, por
exemplo o Seg=9 e for reconhecido com o ACK9, o FH saberá que todos os segmentos até o número 9
estão no MHT incluindo o segmento número 8, que, devido à perda dos segmentos de número 6 e 7, não
foi enviado um ACK8

Rede
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Rede
Wireless

Janela do MH
Receptor

t1 a
FH

Seq=1 Seq=2 / J Seq=1 Seq=2
'-q-' ''--'b <H :=:'::T>
Seq=3 Seq=4 AP Seq=3 Seq Ht

ACKI ACK2 ACKI ACK2
< w +-.----
ACK3 ACK4 AP ACK3 ACK4
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ACK5 . ,
4 ---' a ACK5 ACK5

+ - icT(7- -
seletivo

AP

FH

:em mKI a =:--hT: [iT2T3T4T5T6T;–1
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Figura 5.1 - ACK seletivo para solução proposta
Este mecanismo, retransmissão com ACK seletivo, otimiza também o TCP em presença de

handojf. Quando ocorrer uma desconexão, os segmentos irão se perder, enquanto o MH não voltar a se
comunicar com o AP. Assim que o primeiro sinal de conexão for enviado pe]o MH, com os ACKs
seletivos, todos os segmentos perdidos serão enviados ao MH, de uma única vez. O único limite para esta
situação é o tamanho do bu$er do AP, que dependendo do volume de segmentos transmitidos, pode não
conseguir armazena-los, e assim, não poderá retransmiti-los.

Embora a proposta seja conceitualmente um protocolo de camada de transporte, é imp]ementado
na camada de rede (IP), por questões de simplicidade, pois nesse nível é possível acessar os cabeçalhos do
IP e do TCP facilmente, um para identificar o equipamento e outro para identificar o número do
segmento. Para a solução proposta do snoop otimizado, será criado um módulo dentro do ponto de
acesso (AP), onde é feita uma alteração no snoop e no MH, criando um protocolo de comunicação entre
eles, para que o MH avise o snow de todos os segmentos perdidos e esse possa retransmiti-los

5.3 Avaliação da solução proposta

A escolha da solução do snoop otimizado foi baseada no estudo dos protocolos já existentes para resolver
o problema da perda de desempenho do TCP, por atender os requisitos levantados anteriormente

• Redes heterogêneas – a solução do SInop otimizado é proposta para redes onde exista um ponto de
acesso central na comunicação, como AP, pois é ele quem retransmite os segmentos para o MH
Assim, necessariamente é uma proposta para ser usada em redes heterogêneas.



•

•

Alteração do FH – a solução não precisa alterar o TCP da rede wIred.
transparente.

Para o FH, a solução é

Confiabilidade fim-a-fim – o novo protocolo preserva a confiabilidade do TCP, pois apenas envia
um ACK Óara o transmissor, se receber um ACK do MH, informando que o segmento já foi entregue.

, Mobilidade – a principal característica da proposta apresentada é a retransmissão com o ACK
seletivo1 entre o ponto de acesso e o MH, para tratar perdas de segmentos na rede wireless e
desconexões, como handojÍ.

• Custo de Alteração – a solução efetua alterações muito simples no TCP da rede wireless e no AP,
através da verificação dos segmentos que estão faltando na stream do receptor, envio dos ACKs
seletivos e retransmissão dos segmentos,

A principal vantagem da solução proposta é que ela otimiza o TCP em um ambiente onde a taxa
de erro é elevada e há freqüentes desconexões, porém há um limite do tamanho do bufer no AP, que
limita o tempo máximo de desconexões. A grande maioria dos protocolos desenvolvidos para o mesmo
propósito 7 não abrange todos esses requisitos que fazem parte do mundo wireless.

6. Validação da solução proposta
A validação da solução foi feita com o simulador de redes ns26 (Network Simulator) [VÍN95], uma
ferramenta dirigida por eventos discretos, que simula ambientes wIred e wireless [FAL98]. Esse
simulador funciona a partir de comandos em arquivos de scripts TcP ÇTool command language), porém
seu núcleo foi desenvolvido em C++. O ns2 pode ser resumido em um interpretador de script TcI
orientado a objeto e uma biblioteca de funções e objetos. Esta biblioteca contém objetos de esca]onador
de eventos, objetos de componentes de rede e módulos e funções de configuração de rede, além de
objetos desenvolvidos pelos próprios usuários. Para configurar e executar o ns2, o usuário deve escrever
um script Tcl que inicia um escalonador de eventos, configura a topologia da rede utilizando objetos e
funções da biblioteca, e configura fontes de tráfego para iniciar e parar a transmissão de pacotes, através
do escalonador de eventos. Apesar o simulador possuir uma biblioteca com muitos objetos de rede, o
usuário pode precisar de algum novo componente, assim, o ns2 permite que se crie uma nova classe de
objetos ou apenas se modiôque algum objeto da biblioteca já existente. Essa característica permitiu o
desenvolvimento do snoop otimizado no simulador, através da alteração das classes de objetos, em C++.
do snoop e o TCP. O TCP foi modificado para enviar os ACKs seletivos e o snow para retransmitir os
segmentos quando receberem estes ACKs.

A grande disponibilidade de objetos para ambientes diversos de rede e a flex ibi]idade, foram um
dos principais motivos pelo qual o ns2 foi selecionado para se efetuar simulações da proposta
apresentada. Além disso, devido à sua grande aceitação e utilização no estudo de protocolos e redes de
computadores, é fácil a replicação da proposta por outros pesquisadores e a sua utilização em futuros
estudos relacionados ao mesmo tema desta dissertação.

O principal objetivo da simulação foi avaliar o comportamento do TCP otimizado é comparar o
seu desempenho, em termos da vazão de rede, com o do protocolo TCP padrão, TCP Westwood, TCP
SACK e TCP snow. A implementação usada do TCP padrão (original) é a do TCP Reno, pois ela
contempla características básicas do TCP,

Teste 1 – Desempenho dos protocolos TCP em função do BER

Neste teste, são gerados gráficos, da vazão da rede para uma aplicação FTP que, continuamente, transmite
dados durante 100 segundos. Para cada transferência de dados, é configurada uma taxa de erro (BER)
para a rede wireless diferente, iniciando-se com 10-6 e aumentando, gradativamente, até 10-3, Não ocorre
handoÍs durante os testes e utilizou-se um bufer de 600 segmentos no ponto de acesso, para garantir que

6 ns2 (Network Simulator versão 2.0) é um simulador de eventos discreto com o objetivo centrado em pesquisas em redes, Este é um
software desenvolvido na Universidade de Berkeley em C++ e OTcl (linguagem de script TCL com extensão orientada a objeto
desenvolvido no M[T), sendo um software orientado a objeto.
7 Tcl (Tool cornrnand language) é uma linguagem de script interpretada usada para construir cenários de simulação no ns2



nos piores casos de taxa de erro não haja problemas de perda de segmentos no ponto de acesso por falta
de espaço de armazenamento.
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Figura 6.1 - Gráfico de vazão por tempo com variação do BER

Pela Figura 6.1, é possível concluir que a solução proposta apresenta um desempenho
semelhante aos outros protocolos, se o BER é baixo, como 10'6. Quando mais o BER é aumentado, mais o
snoop otimizado se destaca em relação às outras soluções. Na pior taxa de erro, Figura 6.lc, com BER de
10-3, essa diferença é bem acentuada.

Teste 2 - Desempenho dos protocolos TCP em função do handoff

Nesta simulação, o tempo de desconexão é inserido em três instantes, de 10, 60 e 140 seg. Assim, para
cada período de desconexão, 2 e 5 segundos, há três handofs na conexão entre o ponto de acesso e o MH

Nesta simulação, Figura 6.2, o snoop otimizado tem uma vazão melhor que os demais
protocolos, independente do tamanho da disconexão, devido ao seu mecanismo de retransmissão com
ACK seletivo. Quando maior for à desconexão, mais o desempenho da solução proposta se aproxima do
snoop , pois o tamanho do bufer limita a transmissão dos segmentos perdidos. Se a desconexão for
grande, não haverá tempo para a retransmissão, antes que o segmento saia do buffer do AP
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Figura 6.2 - Gráfico de vazão por tempo com variação do handoff

Teste 3 – Influência do tamanho do buffer (AP) na solução

Pela comparação apresentada na Figura 6.3, quanto menor o buffer mantido no ponto de acesso para
armazenar segmentos que podem ser retransmitidos no caso de perda da rede wireless, menor é o
desempenho da solução apresentada. Isto também ocorre para o protocolo snoop, que opera segundo o
mesmo princípio. Através deste mesmo gráfico da Figura 6.3, podemos notar que quando o tamanho do
bujfer atinge a capacidade de armazenamento de 60 segmentos, ocorreu a vazão máxima da rede. Isso
significa que, para o teste apresentado, onde por 3 vezes aconteceu uma desconexão de 5 segundos e a
taxa de erro era de 104, não adiantaria aumentar o buffer , que ele não seria utilizado.

Número de Segmentos no Buffer do AP
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T Buffer = 50
a Buffer = 40
. Buffer = 20
A Buffer = 10

0 20 40 60 80 100 120 140 160 180 200 220

Tempo (s)

Figura 6.3 - Interferência do buffer do AP
6.1 Análise dos resultados

Na Figura 6. la, onde se adotou uma taxa de erro de 10-6, típica de uma rede wired, o desempenho de
todas as soluções é muito semelhante, pois todos os protocolos tratam apenas da otimização do TCP em
uma rede onde a taxa de erro é elevada. Nas simulações seguintes, a solução proposta, snoop otimizado,
obteve uma vazão superior aos outros protocolos, independente da taxa de erro. Apenas em uma
simulação, com BER de 10-5, o snoop obteve um desempenho superior no início do período, mas logo os
dois estavam com a mesma taxa de transmissão. A Tabela 6. 1 mostra uma comparação entre a



porcentagem de perda de desempenho dos protocolos simulados no ambiente de redes heterogêneas em
relação à rede wiredl com diferentes taxas de erro na rede wireless.

to dos protocolos analisadosTabela 6„1 - Compara'
% de Perda de vazão da rede wireless em relação

ao TCP Reno sobre uma rede wired

BER = 10-3.5 BER = 10-4BER = 10-6 BER = 10

82,4%19,80/o9,8%6,6%Snoop Otimizado

92,9%24,5%9,2%6,6%Snoop

97,9%55,4%1 8,0%7,0%Westwood

8,4% 33,7% 98, 1 %79, 1 %SAC K

98,2%38,6% 82,7%Reno (padrão) 8,7%

Protocolos

De um modo geral, o protocolo snow obteve um desempenho superior a todas as outras
soluções, Apenas o snoop otimizado conseguiu atingir um desempenho melhor que ele. Os testes
mostraram que a solução implementada foi eficaz em relação a original, comprovando que o custo na
alteração no MH não é tão elevado, se levarmos em consideração o ganho de desempenho obtido em
todos os testes da solução em relação ao snoop .

O protocolo TCP Westwood, também, destacou-se em relação ao desempenho, quando o BER
da rede era igual ou superior à taxa de erro de 104. Para valores menores, o protocolo comportou-se de
modo semelhante ao TCP original. Já o TCP SACK obteve pouco ganho em re]ação ao TCP padrão, e em
redes onde a taxa de erro não é muito elevada (10-5 e 104). Foi inferior aos outros protocolos, como TCP
Westwood, snoop e snow otimizado em todos os testes, independente da taxa de erro

Quando inserimos mais uma variável no ambiente de rede wireless, o bandaI, o snoop
otimizado continuou sendo superior em todos os testes. Se a desconexão for muita elevada, a perda de
segmentos aumenta muito e a solução proposta tem o desempenho muito próximo ao snoop. apesar de
ambos terem uma vazão melhor que o TCP Reno.

O buffer do AP é um fator muito importante, pois ele define os segmentos que podem ser
retransmitidos. Se ele for pequeno, pode ser um gargalo na solução, e conseqüentemente, na
retransmissão. O limite para o tamanho do byPr é apenas de hardware. Quanto mais for armazenado,
maior será a probabilidade do segmento perdido ser retransmitido no ponto de acesso (AP).

7. Considerações finais
A perda de desempenho do TCP sobre redes heterogêneas foi estudada em detalhes, mostrando que o
principal problema é a ativação do controle de congestionamento pelo TCP, quando ocorre alguma perda
na rede, independente de sua causa. Assim, se o TCP estiver sendo utilizado em uma rede wireless, onde
a taxa de erro é elevada e ocorrem freqüentes desconexões Çhandoífs) , se ocorrer alguma perda de
segmento, sua taxa de transmissão é reduzida pois ele supõe que ocorreu algum congestionamento, e na
verdade, são problemas devido à mobilidade e a taxa de erro das redes wireless

O objetivo principal deste paper foi estudar detalhadamente o problema da redução do
desempenho do protocolo TCP sobre as redes heterogêneas e propor uma solução para minimizá-lo. Para
tanto, foi analisado com os principais mecanismos do protocolo TCP, mostrado as características das
redes wireless 802.11, estudado e comparado os principais trabalhos relacionados com o tema é
desenvolvimento e validado uma proposta, o snoop otimizado, para resolver o problema

De maneira geral, os resultados dos testes com o simulador ns2 mostraram que a solução
proposta do snoop otimizado tem um desempenho superior aos outros protocolos, se a taxa de erro na



rede wireless variar de 10-3 a 10-6, os períodos de handof forem aproximadamente de 2 ou 5 segundos, o
RTT da rede wireless for de 20 ms e o fluxo de dados for do FH para o MH, como uma rede típica
corporativa, com servidores na rede wIred e os clientes na rede wireless . Como estes são parâmetros
típicos de uma rede heterogênea, a solução do snoop otimizado foi testada em cenário muito próximo a
realidade e mostrou que, quando implementada em equipamentos de uma rede heterogênea real, terá um
desempenho melhor que as outras soluções.

O problema das longas desconexões poderia ser melhorado ainda mais, se o snoop otimizado
fosse associado com algum outro mecanismo, que trate de desconexões, como o Freeze-TCP , Neste
protocolo, antes do MH se desconectar, ele envia um sinal de ZWA (Zero WIndow Advertisement) que
reduz a zero a janela de congestionamento do TCP. Quando ele se reconecta ao AP, é restabelecida a
conexão com a mesma vazão anterior, sem a ativação do controle de congestionamento pelo transmissor.
Na integração dos dois protocolos, snoop otimizado e Freeze-TCP , o ponto de acesso (AP), como
monitora o MH periodicamente através dos ACKs, pode enviar o ZWA para o FH, assim que um MH se
desconectar, evitando a ativação do controle de congestionamento.
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