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Departamento de Engenharia de Computagio e Sistemas Digitais
EPUSP - Escola Politécnica da Universidade de Sio Paulo

Resumo : Entre as inimeras tecnologias que surgiram para permitir adicionar processamento nas paginas
web apresentadas pelos navegadores, a linguagem Java tem se destacado, com seu objetivo de permitir
uma total independéncia de plataforma. Entretanto, ao possibilitar a execugio no computador do usuario
de um codigo de origem externa, intimeras questdes referentes a seguranca devem ser analisadas. Este
trabalho ¢ resultado da andlise do modelo de seguranga adotado pela linguagem Java e sua
correspondente implementagdo sob a forma de méaquina virtual. Foi identificado um problema potencial
presente no estado atual da linguagem que poderiam ser explorados em ataques. Um mecanismo
adicional de seguran¢a foi proposto e implementado para solucionar este problema, assim como
sugestdes para incrementar o modelo de seguranga.

Abstract : Among many technologies that allow embedding software programs in web pages, the Java
language stands out due to its platform independence. However, running applications from external
sources rises many issues related to security. This work is result of Java security model and Java Virtual
Machine implementation analysis. A potential security issue in current security model is identified. A
system to avoid this vulnerability is proposed and implemented. An improvement to the security model is
suggested.,

1. Introducio

A abertura da Internet para uso comercial, aliada ao surgimento da World Wide Web (WWW) com sua
interface grafica de facil uso, geraram um enorme crescimento na quantidade de usuarios e variedade de
servigos disponiveis nestes ultimos anos. Atualmente, grande parte das institui¢des piblicas e privadas
fornecem algum tipo de informagdo ou servigo através da Internet.

A interagdo basica do usuario com a Internet ocorre através do programa cliente do protocolo http (hyper-
text transfer protocol). Tal programa cliente ¢ denominado navegador (ou “browser”).

Para utilizar o potencial de processamento disponivel nas maquinas dos usuarios e possibilitar a criagdo
de aplicagdes até entio tecnicamente inviédveis surgiram imimeras tecnologias : Java, JavaScript, ActiveX,

Plug-Ins etc.

De uma maneira geral, estas tecnologias permitern que o navegador realize um processamento de
informagdes na maquina do usudrio, executando um cédigo que ¢ enviado junto com as paginas WWW.
Neste ponto surge a grande (e mais que justificavel) preocupagio do usuirio quanto a seguranca em
permitir que um codigo externo seja executado em sua maquina sem comprometer a integridade e
confidencialidade de seus recursos e informagoes.

Para permitir que a linguagem Java tivesse aceitagdo junto aos usuarios das aplicagdes, a preocupagio
com a seguranga esta presente desde a sua concep¢do inicial. Entretanto, esta preocupagio ndo impede
que eventuais incidentes surjam.

A tecnologia Java tem evoluido constantemente, ultrapassando os limites de uma linguagem de
programac¢io e passando a abranger todo um ambiente para execugdo de aplicagbes. Uma série de
aplicagdes tem sido propostas e implementadas utilizando este ambiente Java como base, nio ficando
mais restritas apenas a aplicagdes embutidas em paginas Web (os chamados applets).

Cada vez mais aplicagdes estdo baseados neste ambiente e as questdes de seguranga tornam-se um fator
primordial para a confian¢a dos usuarios e dos responsaveis pelos sistemas de informagao.




A partir da avaliagio do modelo de seguranga e da analise do histérico de incidentes realizadas neste
trabalho, identificou-se uma vulnerabilidade potencial existente no estado atual da linguagem. Esta
vulnerabilidade pode ser explorada com sucesso por ataques contra as versdes atuais dos navegadores
Internet mais utilizados atualmente. Um mecanismo adicional de seguranca foi proposto e implementado
para solucionar o problema, e recomendagdes para alteragdo no modelo de seguranga sdo realizadas para
eliminar tal vulnerabilidade.

O artigo esta estruturado da seguinte forma : a Se¢do 2 descreve o modelo de seguranga da linguagem
Java e a Segdo 3 discute uma forma possivel de ataque e propde uma solugzo. Leitores ja familiarizados
com a linguagem Java e o seu modelo de seguranga poderdo prosseguir a leitura a partir da Secdo 3.

2. O Modelo de Seguranca da Linguagem Java
A seguranca € um aspecto fundamental para a linguagem Java.

Na principal aplicagio desta linguagem (distribui¢@o de applets embutidas em paginas WWW para serem
executadas nas maquinas dos usuarios), o usudrio estara recebendo um codigo através de uma rede de
dimensdes mundiais (a Internet). Neste momento surge a questio de como ter certeza de que n3o se estd
trazendo um virus ou um cavalo de tréia’ para dentro do computador ?

A questio de seguranga na linguagem Java apresenta dois aspectos [GMPS97] :

e Plataforma para permitir a execugao de aplicagdes Java de forma segura (aspecto abordado nesta
dissertacdo de mestrado)

e Ferramentas e servigos de seguranga para aplicagbes (implementagdo de funcionalidades
criptograficas, manipulacdo de certificados digitais, etc)

O modelo de seguranga Java tem evoluido constantemente. Os trés principais marcos desta evolugdo sdo
apresentados a seguir,

2.1. Modelo de Seguranca Java 1.0.x (modelo de seguranc¢a original)

O modelo de seguranc¢a original é conhecido como modelo “sandbox”, que se propde a fornecer um
ambiente bastante restrito para execugdo de cdédigo ndo confiavel. Todo codigo Java obtido através da
rede (applets Java embutidos em paginas html que séo trazidos de fora do ambiente local do usuario) é
considerado codigo ndo confiavel. |

Este ambiente restrito e controlado é chamado de “sandbox”. O programa atua dentro dos limites
definidos pela “sandbox”, nao devendo realizar nenhuma ac@o fora destes limites.

Neste modelo, applets Java trazidos a partir da rede ndo podem realizar inimeras agdes, entre elas :

e ler ou escrever no sistema de arquivos da maquina do usuario

e estabelecer conexdes de rede para qualquer servidor, a nio ser com o servidor do qual o applet foi
carregado

®  Criar novos processos

e carregar dinamicamente novas bibliotecas e chamar diretamente métodos nativos

Ao evitar que o codigo trazido através da rede execute certas operagdes, o modelo de seguranga Java
pretende proteger o usuario de programas hostis.

Aplicagbes Java instaladas no computador do usuario (também conhecidas como aplicagbes “stand-
alone”) s3o consideradas confiaveis, tendo acesso irrestrito aos recursos do sistema.

! Cavalo de Tréia : programa desenvolvido com o intuito de ao ser executado realizar acdes ofensivas
e/ou destrutivas no computador da vitima.



2.2. Modelo de Seguranga Java 1.1.x

O modelo original de seguranga impedia a utilizagdo por qualquer applet dos recursos locais do
computador do usudrio e restringia o destino das conexdes de rede, mesmo que o usudrio quisesse
permitir tal acesso. Isto gerou uma limitagdo nas funcionalidades que poderiam ser implementadas em
Java.

A versdo 1.1 flexibilizou este cenario, introduzindo o conceito de appler assinado digitalmente. Um
applet assinado digitalmente € tratado como cddigo local confiavel se a chave utilizada para assinatura é
reconhecida como confiavel pelo sistema que recebe o applet.

A assinatura digital do applet permite que se identifique o seu autor, ficando a cargo do usuério ou
administrador do sistema no qual o applet sera executado determinar se confia ou ndo na origem da
aplicagdo. Os applets assinados por autores confidveis t€m acesso irrestrito aos recursos do computador.

As classes que implementam um applet, outros recursos que sejam necessarios para sua execug¢ao (como
imagens) e a assinatura digital de seu responsavel sdo distribuidos em arquivos no formato JAR (Java
Archive). Este formato prevé também a compactagio do seu contetdo, otimizando a distribuigéo.

2.3. Modelo de Seguranca Java 2
A nova arquitetura de seguranca introduz a possibilidade de controle de acesso com maior detalhamento.

Diferentemente do meodelo da versdo 1.1.x, que permite apenas a escolha entre acesso irrestrito ou
nenhum acesso aos recursos locais, agora ¢ possivel detalhar quais tipos de recursos estardo disponiveis,
dependendo do responsavel pelo codigo e do servidor que disponibilizou as classes através do conceito
de dominios de prote¢ao (“protection domains”).

Um dominio de prote¢do é formado por uma fonte de cdédigo e as permissdes de acessos para as
aplicagdes provenientes desta fonte de cddigo [OAK98]. Um dominio de protegdo € o conjunto da
politica de seguranca e da definig¢do de sua area de atuagao [MDOY98]. A fonte do cddigo é determinada
por sua origem (URL pela qual o cédigo € obtido) e por um responsavel (chamado na literatura original
de “principal”) identificado pela entidade que assina o cédigo.

A politica de seguranga, através dos dominios de protegio, € definida pelo usuario ou pelo administrador
do sistema.

As checagens de seguranga passaram a ser realizadas também para aplicacdes “stand-alone” além dos
applets.

Nesta versdo foram realizadas uma série de ajustes estruturais internos na implementag@o para reduzir os
riscos de surgimento de brechas de seguranca [GMPS97]. Este esforco envolveu a revisdo do projeto e
implementag3o das classes SecurityManager e ClassLoader, assim como o mecanismo de controle de

aCesso a recursos.

3. Vulnerabilidade Remanescente — Incorporagio de Classes de Origem Suspeita no CLASSPATH

Analisando o modelo de seguranga da linguagem Java e as implementagdes de TVM?, foi detectada uma
vulnerabilidade que poderia ser explorada num ataque :

Supondo o seguinte cenario : a pagina do site-alvo do ataque possui um applet implementado pela classe
contida no arquivo “Aplicacao.class” que implementa uma fung¢do fundamental. Por exemplo,
criptografia adicional de dados que serdo submetidos ao servidor. Vamos chamar este arquivo de

“Aplicacao.class alvo™.

Nada impede que qualquer programador mal-intencionado crie um outro applet diferente, implementado
por uma classe de mesmo nome, que consequentemente tera o arquivo contendo os bytecodes® de nome

? JVM - maquina virtual Java




“Aplicacao.class”. Caso este applet mal-intencionado seja executado no lugar do applet original do site
alvo do ataque, ele poderia tentar desviar o usuério para um site falso (numa atualizag¢do do ataque “man-
in-the-middle™) ou enviar informagdes fornecidas pelo usudrio que acredita estar utilizando o applet
oficial. Vamos chamar este arquivo de “Aplicacao.class falso”.

O processo de carga de classes da JVM separa applets obtidos de origens distintas, evitando que a JVM
considere o arquivo de bytecodes “Aplicacao.class” falso fornecido por um site preparado para disparar o
ataque como sendo o arquivo de byrecodes que deva ser utilizado para execucio do applet alvo do
ataque.

Experimentalmente verificamos como a maquina virtual dos mnavegadores se comportariam caso
encontrassem em seu sistema local de arquivos o arquivo contendo os bytecodes “Aplicacao.class falso”.
Mais especificamente, o arquivo “Aplicacao.class falso” foi colocado nos diretérios contendo as classes
basicas da maquina virtual Java dos navegadores (chamado de “CLASSPATH™).

Notamos que tanto no Netscape Communicator 4.75, Microsoft Internet Explorer 4.02 e Microsoft
Internet Explorer 5 tivemos o mesmo resultado : ao acessar a pagina do site alvo, contendo referéncia ao
arquivo de bytecodes “Aplicacao.class original”, os trés navegadores carregaram o arquivo de bytecodes
que encontraram no seu sistema local de arquivos (“Aplicacao.class falso”) em vez de realizarem a carga
dos byrecodes no site alvo.

Antes de solicitar os bytecodes de uma classe ao servidor de onde foi carregada uma pagina html
contendo um appler, a JVM implementada no navegador através do class loader primordial verificara se
tal classe ja ndo esta localizada em seu CLASSPATH [ROU97]. O CLASSPATH é um diretorio situado na
maquina do usuario onde est3o todas as classes “basicas” da linguagem Java, o chamado “Java Core”.

Para adicionar uma classe nova ao CLASSPATH a tnica agio a ser feita € copiar o arquivo contendo os
bytecodes da classe neste diretorio. Esta facilidade pode ser bastante util, pois se permite acrescentar
classes na maquina do usuario, dispensando a busca atraves da rede destas classes, tornando mais rapida a
execucio dos applers.

Entretanto, esta confianga automatica nos arquivos situados no CLASSPATH pode ser considerada
temeraria. Existem diversas formas de levar um usuario leigo a instalar um arquivo *“Aplicacao.class
falso” no CLASSPATH de seu navegador, principalmente se este nao estiver familiarizado com os riscos
que estdo envolvidos. Nos experimentos descritos no capitulo 6 € criado um redirecionamento do
navegador do usuario provocado por um arquivo bytecode mal-intencionado mstalado no CLASSPATH
do computador do usuario alvo.

O arquivo “Aplicacao.class falso” acaba se tornando um ataque extremamente bem dirigido, pois afetara
apenas o site-alvo que referencia este arquivo de byfecodes, nio afetando todos os demais sites que
utilizam Java (e que ndo utilizem uma classe chamada “Aplicacao™). Apesar do usuario estar acessando a
pagina html originada do site real, o applet que estara embutido e recebendo as suas informagdes nao foi
carregado do site original.

31 Possiveis Atagques

Trés formas de ataque foram desenvolvidas para explorar esta caracteristica de carregar a classe que foi
instalada manualmente no CLASSPATH :

Bloqueio de acesso a servigo (denial of service) : foi criado um applet de mesmo nome do applet alvo
que simplesmente nio realiza a ag@o esperada, apesar de apresentar a mesma aparéncia do applet real

redirecionamento para um site falso : foi criado um applet que ao ser carregado redireciona o usuario
para um site especifico, que pode ser um site falso para gerar o ataque do género “man-in-the-middle”,
conforme descrito em [MR98].

? Bytecodes : cédigo gerado pelo compilador Java, que sera executado pela maquina virtual Java



retransmissdo de informagdes : foi criado um applet que além de realizar o processamento esperado,
retransmite informagdes obtidas para um servidor arbitrdrio. Por meio de ferramentas como
decompiladores de bytecodes Java ¢ possivel obter um cédigo fonte bastante préximo do original, o que
permite para um programador mal-intencionado manter a logica original do applet e acrescentar a
retransmissdo de informagbes obtidas para um servidor arbitrario, que esteja preparado para coletar estas
informagdes.

3.2. A Solucio

Uma solugio possivel para solucionar a vulnerabilidade descrita no capitulo anterior exigiria alteragdes
na JVM, como € descrita nas conclusdes deste artigo. Entretanto, néo € razoavel suspender a utilizagdo da
tecnologia Java enquanto se aguarda a proxima versdo da maquina virtual.

Propomos a seguir uma abordagem capaz de neutralizar o ataque descrito sem que seja necessaria
altera¢do na maquina virtual Java dos navegadores de todos os usuarios do sistema. A solugdo se baseia
num mecanismo implementado no servidor web que fornece as paginas contendo os applets e atendem as
requisi¢Ges dos arquivos de bytecodes das classes Java.

A implantagio de um arquivo de bytecodes falso no CLASSPATH do navegador do usuario-alvo também
depende de um nome especifico de applet. A solugédo se baseia em gerar aleatoriamente os nomes das
classes applets utilizados no site a ser protegido, impossibilitando a detecgdo e desvio para o site falso
pelo applet “espido” e inviabilizando a implantagdo de um arquivo de bytecodes falso na maquina do

usuario [MW98].

Esta solug@o impede nio apenas os ataques de monitoragdo por um applet espido e de implantagio de
classes suspeitas no CLASSPATH, mas também os ataque que eventualmente venham a ser criados que
dependam do conhecimento prévio do nome de uma classe Java.

Para permitir a implantagdo desta solug@o algumas questoes devem ser resolvidas :

geragdo dindmica da pagina contendo o applet
determinagao do nome da classe
adaptagdo dinamica e envio do arquivo contendo os bytecodes (arquivo .class)

3.2.1. Geracio Dindmica da Pagina Contendo o Applet ;
Uma pagina html que apresenta um applet referencia o nome da classe que implementa este applet.

Como o nome da classe que implementa o applet da pagina deve ser aleatério, esta pagina ndo podera ser
mais uma pagina estatica armazenada no servidor WWW. Ela deve passar a ser gerada dinamicamente
atraves de algum mecanismo como scripts Perl, scripts ASP, ISAPI, NSAPI, servlets etc. No estudo
realizado, foi utilizada a geragdo desta pagina através de ISAPI (Information Server API) no servidor
Microsoft Internet Information Server.

Uma vez que a pagina contendo o applet tenha o seu codigo html definido, a ISAPI é codificada para que
responda a uma determinada requisic@o recebida de uma navegador com o html da pagina, substituindo o
nome da classe que implementa o applet pelo nome aleatdrio. O codebase (referéncia aos diretérios onde
se localizam os arquivos contendo os bytecodes do applet) deve ser ajustado para que seja invocada a
ISAPI quando o navegador tentar obter a classe que implementa o applet.

Os demais links do site também devem ser adaptados para ao referenciarem a pagina contendo o applet
seja chamada a ISAPI.

O nome da classe deve seguir um algoritmo, conforme apresentado no proximo itemn.




3.2.2. Determinacao do Nome da Classe

Obviamente as restricbes quanto a forma¢fio dos nomes das classes da linguagem Java devem ser
seguidas, como por exemplo, 0 nome de uma classe ndo pode comegar por um numero (caracteres de 0 a
9).

O navegador solicitara ao servidor que este envie o arquivo contendo os byrecodes da classe que
implementa o applet. O navegador solicitard ao servidor um arquivo com a seguinte URL :

http:// <servidor> / <codebase> / <nome-da-classe>.class

Um servidor a ser protegido pode fornecer mais de um applet que seja potencial alvo de ataque, assim
como um unico applet pode exigir mais de uma classe para ser devidamente executado.

Como o servidor a ser protegido devera fornecer mais de uma classe com nome alterado dinamicamente,
¢ necessaria uma forma de relacionar o novo nome da classe com o nome original.

Desta forma, o novo nome da classe deve ser determinado de tal forma que possua uma propriedade
através da qual possa ser posteriormente relacionada com a classe original que o servidor deve enviar
como resposta a requisigo.

Sugere-se que o nome aleatorio tenha o mesmo tamanho que o nome da classe original para facilitar a
adaptagdo do arquivo de bytecodes, como sera comentado no item 3.2.3.

3.2.2.1. Funcdes para Mapear Nomes Aleatorios as Classes Reais
O nome aleatorio deve possuir a seguinte caracteristica :

F ( <nome-aleatdrio> ) = indicador para classe original

Onde F deve ser uma funcdo de n para 1, onde n s3o os inumeros nomes aleatorios possiveis para uma
classe original.

Existem inimeras fungdes que podem ser adotadas para a determinagdo do nome aleatério da classe.

Moddulo N Calculado sobre o Cheksum do Nome Aleatdrio

O checksum do nome aleatério pode ser calculado pela somatéria do codigo ASCII dos caracteres que
formam o nome da classe. Aplicando-se o médulo N sobre o resultado do checksum, chega-se a um
resultado de 0 a (N — 1), o que permite ao servidor distinguir até N classes distintas que poderdo ter o
nome gerado aleatoriamente.

Por exemplo, suponha que o servidor deva fornecer 6 classes com o nome alterado. O processo de
determinacdo do nome aleatério da primeira classe poderia ser o seguinte :

O valor de N cujo médulo sera aplicado sobre o checksum deve ser maior que 6. Vamos supor que N seja
10.

Supondo que o nome aleatério desejado deva ter 8 caracteres, os 7 primeiros caracteres poderdo ser
sorteados entre os caracteres validos para nomes de classes. O tltimo caractere a ser escolhido deve ser
tal que o modulo N aplicado sobre o checksum do nome resultante seja igual a 1 (niimero escolhido para
representar a classe).

Passo 1 : sortear os 7 primeiros caracteres : abcdefg

Passo 2 : calcular o checksum obtido até entdo : ASCII(a) + ASCII (b) + ... ... + ASCII (f) + ASCII (g) =
61 + 62 + 63+ 64+ 65+ 66+ 67 =448

Passo 3 : determinar o ultimo caractere adequado :
e modulo 10 (448 + ASCII(dltimo caractere) ) = 1




e possiveis ASCII (dltimo caractere) = 3, 13, 23, 33, 43, 53, 63 ...
e  ultimo caractere adequado : ASCII (“c”) = 63

Passo 4 : nome adequado “abcdefge”

Processo de determinagdo da classe original :

Passo 1 : nome da classe solicitada pelo navegador : “abcdefge”

Passo 2 : determinar a classe a ser fornecida : ASCII (a) + ASCII (b) + ... + ASCII (f) + ASCII (g) +
ASCII (c) =61+ 62+ 63 + 64 + 65+ 66 + 67 + 63 =511

Passo 3 : médulo 10 (511) =1 (deve ser enviado o applet 1)

Para maior seguranga do processo, o valor de N cujo modulo sera aplicado sobre o checksum do nome da
classe nio deve ser um valor fixo, devendo ser alterada periodicamente e ser de conhecimento e controle
apenas do sistema. O conhecimento total da regra e dos parametros envolvidos no processo de geragio
dos nomes das classes protegidas poderia eventualmente prejudicar o sucesso desta solugzo.

Tabela Associando Nomes Aleatorios as Classes Originais
Outra forma para determinar a associagdo entre nomes aleatdrios as classes originais é por meio da
utilizagdo de tabelas relacionando o nome aleatério gerado as classes originais.

Nesta solugdo nédo é necessario que o nome aleatério siga uma determinada regra de formagio, contanto
que ndo seja um nome ja atribuido a uma classe anteriormente e que ainda possa ser solicitada pelo
navegador do usuério. A nio repetigio de um nome ja utilizado anteriormente pode ser facilmente
implementada por uma inspe¢do no contetido da tabela.

O tempo de manutengio de entradas nesta tabela deve ser tal que mantenha as informagdes da associagéo
de um nome aleatério a classe original pelo menos até que o navegador realize a solicitagdo do arquivo
bytecode da classe, quando a entrada pode ser retirada.

Esta caracteristica permite que os registros antigos da tabela sejam periodicamente retirados, evitando o
consumo excessivo de recursos.

A implementagdo poderia ser realizada por uma tabela armazenada em memoéria ou em uma base de
dados.

Criptografia de Chave Assimétrica do Nome da Classe
Uma terceira forma de gerar uma associagdo entre o nome aleatério e a classe original seria adotar

fungdes de criptografia com chaves assimétricas.

O nome aleatdrio seria formado pela seguinte expressio :

Nome aleatério = Criptografia chave piblica ( nome da classe original + seqiiencial )

Ou

Nome aleatério = Criptografia chave puiblica (indicador da classe original + seqiiencial)
O indicador da classe original poderia ser por exemplo um mimero que serve como referéncia.

A porgdo seqiiencial acrescentada ao final garante que o resultado da criptografia com chave piiblica sera
sempre diferente, ndo se repetindo enquanto forem utilizados nimeros diferentes (o0 que pode ser
controlado pelo servidor).

O resultado da criptografia com chaves assimétricas em geral é um vetor binario cujo comprimento &
fungdo do tamanho das chaves utilizadas [KINU98].




Por exemplo, no algoritmo assimétrico RSA o resultado da criptografia ¢ um vetor binirio de
comprimento igual ao menor miltiplo do tamanho das chaves que seja maior ou igual ao comprimento do
texto criptografado. Caso se utilize um par de chaves RSA de 512 bits, o resultado da criptografia de até
512 bits de dados (64 bytes) tera também 512 bits (64 bytes). Este vetor devera ser codificado de forma
que possa ser representado pelos caracteres validos para compor um nome de classe.

O processo de obtengdo da classe original a partir da solicitagdo do navegador pode ser expressado da
seguinte forma :

Classe original + seqiiencial = Decriptografia com chave privada ( nome aleatorio )

O processo de criptografia com chave assimétrica pode ser utilizado em conjunto com a solugdo anterior
de tabela associando o novo nome a classe original. O resultado da criptografia seria usado como o nome
aleatorio que sera armazenado na tabela, evitando o processamento para descriptografar o nome da classe
solicitada pelo navegador.

A desvantagem deste método € que o novo nome das classes sio dependentes do tamanho do par de
chaves utilizados no processo, o que pode dificultar o processo de geragdo dinidmica dos arquivos
bytecodes, conforme descrito no item 3.2.3.

Outras Formas de Determinacio do Nome Aleatodrio e Associacdo com a Classe Original
Uma grande quantidade de variagdes podem ser implementadas para a determinagio do nome aleatorio e
da sua associa¢do com a classe original.

Por exemplo, para contornar a caracteristica da criptografia com chave assimétrica gerar nomes muito
longos (dependendo do tamanho do par de chaves utilizado), o resultado da criptografia poderia ser
utilizado como entrada para uma funcdo que escolheria os bytes que formardo o nome aleatorio de
comprimento desejado.

O principal € que estas implementagdes mantenham a seguinte caracteristica : o padrdo de formagdo dos
novos nomes de classe ndo deve ser previsivel nem facilmente deduzivel por entidades externas ao
sistema.

3.2.3. Adaptacio Dindmica e Envio do Arquivo Contendo os Byfecodes

Ao determinar aleatoriamente o nome da classe, como o servidor ira atender o pedido pelo arquivo
contendo os byrecodes desta classe 7

Uma possibilidade seria alterar o arquivo fonte, adaptando adequadamente o nome da classe para o nome
aleatério, compila-lo e disponibilizar o arquivo contendo os bytecodes. Todo esse processo realizado por
demanda, a medida que os nomes aleatorios fossem sendo gerados.

Qutra possibilidade seria compilar previamente uma quantidade consideravel de classes mudando apenas
os nomes. Os nomes “aleatérios” deverZo ser sorteados entre estes arquivos previamente compilados.

Entretanto existe uma altermativa menos dispendiosa, que ¢ apresentada a seguir :

Na estrutura de um arquivo byfecode, existe uma tabela de constantes (constant pool) onde sio
armazenadas entre outras informacgdes as strings literais, valores de constantes, nomes de classes,
interfaces, variaveis e métodos [VEN96]. A diferenca entre dois arquivos bytecodes gerados a partir do
mesmo codigo fonte no qual se alterou apenas o nome da classe basicamente sdo apenas as entradas na
tabela de constantes que representam o nome da classe e os nomes dos métodos construtores (que tem o
mesmo nome da classe). Portanto para se obter um arquivo de bytecodes validos de uma classe da qual se
alterou o nome basta trocar as entradas na tabela de constantes referentes ao nome da classe e o nome dos
métodos construtores.

No formato de um arquivo contendo os bytecodes que definem uma classe, existe uma indicagdo do
comprimento da tabela de constantes [LYO0O0]. Para que ndo seja necessario corrigir também o tamanho



das estruturas internas afetadas além das referéncias a classe, basta que o novo nome da classe tenha o
mesmo comprimento em bytes que o nome original.

Na implementacZo testada, adotou-se uma maneira simplificada para realizar esta adaptagio dinamica dos
bytecodes das classes que passaram a ter o seu nome gerado aleatoriamente. Como se assumiu a restrigio
do nome aleatorio ter exatamente o mesmo tamanho do nome “original” da classe, o processo de
adequag@o das entradas da tabela de constantes se resume a simplesmente substituir todas as seqiiéncias
de bytes equivalentes ao nome original da classe pelo nome aleatorio. Desta maneira evita-se o ajuste da
entrada que indica o comprimento da tabela de constantes e uma interpretagio mais detalhada da estrutura
da seqiiéncia de bytecodes.

Este método simplificado imp&e uma restrigdo ao codigo fonte da classe Java original, que é a de nio
permitir que ocorra nenhuma outra substring igual aoc nome da classe a ser substituida, a ndo ser na
definicdo do nome da classe e de seus construtores. Por exemplo, caso o nome da classe original fosse
“abc” e o nome aleatério passasse a ser “123”, supondo que no cédigo fonte houvesse uma referéncia a
uma string literal “testeabc”. Ao ser submetido ao método simplificado de adaptagio dos bytecodes, no
codigo resultante a string literal passaria a ser “testel23”, pois este método aplica uma busca e
substituigio de todas as seqiiéncias de bytes iguais ao novo nome da classe indistintamente, e nio apenas
daquelas referentes ao nome da classe e dos construtores.

Um outro problema que poderia surgir com este método simplificado seria a eventualidade de uma
seqiiéncia de bytecodes coincidir com o nome aleatério, o que em geral € pouco provavel. Em todo caso,
para uma solugdo mais robusta e sem estas restricbes deve-se realizar esta adaptacio dinidmica dos
bytecodes através de um método que interprete a estrutura dos bytecodes, limitando as alteragdes apenas
aos campos da estrutura do arquivo da classe Java que armazenam o nome da classe ¢ o nome dos
métodos construtores.

Desta maneira dispde-se de um meétodo para gerar os bytecodes correspondentes a uma classe com nome
aleatdrio a partir dos bytecodes da classe original sem a necessidade de recompilar o cédigo fonte.

Finalmente, esta adaptacio dinimica dos bytecodes pode ser realizada pela ISAPI (ou mecanismos
equivalentes) de maneira que ao receber a solicitagdo de um arquivo de &ytecodes Java com o nome
aleatério, a partir deste nome aleatério possa ser determinado qual a classe “original” e enviar os

bytecodes devidamente adaptados.

3.2.4. Estendendo a Troca para Classes Utilizadas Pelos Applets
Um applet pode utilizar classes adicionais especialmente desenvolvidas para uma determinada finalidade
além da classe principal que o implementa. Estas classes também sio requisitadas por demanda pelo
navegador quando sdo referenciadas pelo applet, e sio também possiveis alvos do ataque baseado na
incorporagio de classes no CLASSPATH.

O mesmo método apresentado neste capitulo pode ser utilizado para que as classes utilizadas pelo applet
também tenham o seu nome alterado dinamicamente.

Na tabela de constantes de uma classe Java, existe uma estrutura na qual s&o relacionados os nomes das
classes dos objetos que sdo utilizados.

Suponha que a classe que implementa o applet “abc” utilize também a classe “xyz” e que gostariamos de
proteger ambas do ataque de incorporagio de classes no CLASSPATH.

O processo de protecdo destas classes passa a ser o seguinte :

navegador do usuario solicita pagina que contém o applet abc
sistema gera dinamicamente a pagina que contém o applet, informando o nome aleatério da classe

que implementa o applet
e navegador do usudrio solicita o arquivo contendo os bytecodes que implementam o applet com nome

aleatério
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e sistema gera dinamicamente o arquivo contendo os bytecodes do applet abc, substituindo o nome da
classe e o construtor pelo nome aleatério do applet. Adicionalmente, substitui a referéncia a classe
xyz pelo nome aleatério da classe xyz
navegador do usudrio solicita o arquivo contendo os byrecodes com o nome alterado da classe xyz.
sistema gera dinamicamente o arquivo contendo os bytecodes da classe xyz, substituindo o nome da
classe € 0 nome dos métodos construtores pelo nome aleatério da classe xyz.

e navegador do usudrio executa o applet utilizando as classes fornecidas pelo sistema proposto
normalmente.

Este processo pode ser aplicado em outros niveis : o applet poderia utilizar mais de uma classe que se
queira proteger, assim como a classe xyz utilizada pelo applet também poderia ela mesma utilizar outras
classes que devam ser protegidas. O principio bésico € a substituigio do nome da classe e dos nomes dos
métodos construtores e das referéncias aos nomes das outras classes a serem protegidas na tabela de
constantes do arquivo contendo os bytecodes.

33 Implementacio da Solucdo Proposta
Nos testes da solugio proposta, foi implementado o mecanismo com as seguintes caracteristicas :

e ISAPI codificado em C para fornecer as paginas a serem protegidas e atender as requisi¢cdes de
bytecodes das classes com os nomes alterados

e codigo html das paginas a serem protegidas se encontram codificadas no fonte da ISAPI (sdo “hard-
coded”), conforme comentado

e Utilizagdo da fung3o modulo N variavel do checksum do nome aleatério para determinar a classe
original, podendo fornecer até 6 classes distintas a serem protegidas

e Possibilidade de uma classe utilizar no maximo uma outra classe para ter o nome protegido

e pome das classes a serem protegidas, o diretério em que se encontram os arquivos contendo os
bytecodes originais, assim como a informagdo se estas utilizam oufras classes que devam ser
protegidas s@o codificadas no fonte da ISAPI (sdo “hard-coded”)

e Os arquivos originais contendo os bytecodes das classes a serem protegidas devem estar disponiveis
num diretério comum acessivel pela ISAPI. !

Foi adotado o mecanismo modulo N do checksum do nome aleatério para determinar a associagio com a
classe original. O valor de N e o mimero que identifica cada classe original sZo definidos no instante da
inicializagdo do sistema.

Utilizando o site-alvo desprovido da prote¢do de geragdo aleatoria de nomes de classes, obtivemos o
seguinte resultado com o ataque “Incorporagéo de Classes de Origem Suspeita no CLASSPATH” :

a) Bloqueio de acesso ao servico

O navegador Microsoft Intemnet Explorer 5.5, Netscape Communicator 4.75 e Netscape 6 foram atingidos
por este ataque : ao carregar a pagina alvo do ataque, no lugar da classe original do applet disponivel no
site real foi carregado a classe implantada no computador do usuario.

b) Redirecionamento para um site falso

O navegador Microsoft Internet Explorer 5.5, Netscape Communicator 4.75 e Netscape 6 foram atingidos
por este ataque : ao carregar a pagina alvo do ataque foi ativada o applet implantado no computador do
usuario, e num segundo momento a janela do navegador foi redirecionada para o site falso, podendo ser o
inicio do ataque “‘man-in-the-middle”.

¢) Retransmissdo de informacgoes

O ataque foi bem sucedido com navegador Microsoft Internet Explorer 5.5. Ao carregar a pagina alvo do
ataque, foi carregada a classe implantada no computador do usuario. As informagGes digitadas pelo
usuario foram transmitidas para o servidor preparado para receber as informagdes e o processamento
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normal da légica do appler original foi realizada. Sem que o usuério percebesse, as informagdes foram
replicadas para terceiros e o processamento original do applet foi realizado sem demonstrar algum sinal
suspeito.

Com o Netscape Communicator 4.75, o ataque se converteu num bloqueio de acesso ao servigo : ao
carregar a pagina alvo do ataque foi efetivamente carregada a classe implantada no computador do
usuario, mas ao se tentar transmitir as informagdes obtidas do usuario para o servidor de coleta das
informagdes, foi gerada uma exceg¢do devido a tentativa de conexio de rede nio permitida :

security.Couldn't connect to '132.147.160.190" with origin from 'local-CLASSPATH-classes'.

A implementacdo do Netscape Communicator 4.75 se apresentou mais rigorosa que o da Microsoft,
evitando que fosse bem sucedida a tentativa de replicar informagdes obtidas do usuario sem que este

percebesse.

O ataque foi totalmente bem sucedido com o Netscape 6. A partir desta versado, a Netscape esta utilizando
a maquina virtual Java desenvolvido pela propria Sun Microsystems, por meio do Java Remote
Environment 1.3 que ¢ instalado juntamente com o navegador. As configuragdes padrio de politica de
seguranga que sio utilizadas logo apos a instalagdo do navegador permitiram a transmissio dos dados
obtidos pelo usuario para o servidor de coleta e prosseguiu normalmente com o procedimento. Na versio
4.75 do Netscape Communicator é utilizada uma implementag¢do de JVM da prépria Netscape.

Utilizando o site-alvo devidamente protegido com a geragdo aleatdria de nomes de classes, constatamos a
imunidade do sistema. Todos os navegadores testados executaram corretamente os bytecodes com nomes
de classes modificadas.

4. Conclusdes
A principal contribuicio deste trabalho foi a identificagio da vulnerabilidade descrita no item 3,
“Incorporagdo de Classes de Origem Suspeita no CLASSPATH” e da solugio para eviti-la.

Esta vulnerabilidade continua presente nas versdes recentes dos navegadores Internet, podendo ser
explorada para afetar o acesso a sites especificos. A conseqiiéncias dos possiveis ataques podem ser o
impedimento do funcionamento de um applet especifico, redirecionar o usudrio para um site falso ou
retransmitir informagdes fornecidas pelo usuério enquanto se prossegue na fungéo original do applet.

A solug@o apresentada tem a vantagem de néo depender de uma atualizagdo da JTVM dos navegadores dos
usuarios que acessam o site alvo em potencial, constituindo-se de um sistema que deve ser instalado
apenas no servidor web a ser protegido.

Além da incorporagdo de classes de origem suspeita no CLASSPATH, o sistema proposto evita os ataques
que eventualmente venham a ser criados que se baseiem no conhecimento prévio do nome de uma classe.

A seguir apresentamos sugestdes de mudangas no modelo de seguranga para eliminar esta
vulnerabilidade.

O ataque baseado na adi¢do de classes de origem duvidosa no CLASSPATH do usuério é decorrente em
parte da politica de seguranga adotada. Nesta politica, as classes instaladas na maquina do usuério sdo
confiaveis, pois como “néo sdo importadas [diretamente] de fora da organizacio, € sdo (em teoria) apenas
instaladas por individuos confidveis, estas aplicagdes Java nio acrescentam novas preocupagdes quanto a
seguranca” [FM96]. Entretanto, esta abordagem transfere uma grande responsabilidade para o usuario,
que em muitos casos pode ser leigo em questdes técnicas.

Uma sugestdo para dificultar a instalagcdo de classes mal-intencionadas no CLASSPATH da maquina do
usudrio seria aceitar no CLASSPATH apenas classes digitalmente assinadas. O conceito de assinatura
digital pressupde que a entidade que ird gerar as classes devera obter um certificado junto a uma
autoridade certificadora (Certification Authority ou CA) reconhecida pela maquina virtual Java. No
processo de obtengdo do certificado, esta entidade devera se identificar junto a CA. Desta maneira, os
arquivos contendo classes terdo sua integridade garantida e a origem claramente indicada [ITUT93].
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Desta maneira, caso alguém queira gerar uma classe mal-intencionada para ser instalada na miquina de
algum usudrio desavisado, ele terd que obter um certificado vélido de uma CA de confianga da maquina
virtual Java, o que retira o conforto do anonimato de suas agdes.

Outra sugestdo, seria uma modificagdo no modelo de seguranga, com a utilizagdo do bindmio (nome da
classe, code-base da classe) para permitir a verificagdo se uma classe presente no CLASSPATH
efetivamente pode ser utilizada em substituigdo & classe que seria obtida remotamente da rede. Desta
forma, o usudrio ou administrador do sistema tera certeza do escopo de utilizagdo das classes que estdo
presentes em seu computador. Por exemplo, a instalagdo no CLASSPATH de uma classe assinada por uma
entidade que o usudrio ndo conhega e que deva atuar no code-base de uma instituigdo financeira
levantaria imediatamente suspeitas.

O langamento cada vez mais freqiiente de novas versdes de navegadores e novas funcionalidades
incorporadas ao ambiente Java torna o teste sistematico das maquinas virtuais Java fundamental para
detectar eventuais novas falhas de seguranca decorrentes da nova implementagio e constatar corregdes de
problemas anteriores.

O modelo de seguranga da linguagem Java nao deve ser encarado como um modelo perfeito e intocavel.
Sugestdes de aperfeigoamento devem ser consideradas, discutidas e futuramente incorporadas para
aumentar a confian¢a no ambiente de programagio Java.
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