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Modelo de Segurança da Linguagem Java
Problemas e Soluções

Claudio Masanori Matayoshi – cmmatayo@larc.usp.br
Dr. Wilson Vicente Ruggiero – wilson@larc.usp.br

Departamento de Engenharia de Computação e Sistemas Digitais
EPUSP - Escola Politécnica da Universidade de São Paulo

Resumo : Entre as inúmeras tecnologias que surgiram para permitir adicionar processamento nas páginas
web apresentadas pelos navegadores, a linguagem Java tem se destacado, com seu objetivo de permitir
uma total independência de plataforma. Entretanto, ao possibilitar a execução no computador do usuário
de um código de origem externa, inúmeras questões referentes à segurança devem ser analisadas. Este
trabalho é resultado da análise do modelo de segurança adotado pela linguagem Java e sua
correspondente implementação sob a forma de máquina vütual. Foi identificado um problema potencial
presente no estado atual da linguagem que poderiam ser explorados em ataques. Um mecanismo
adicional de segurança foi proposto e implementado para solucionar este problema, assim como
sugestões para incrementar o modelo de segurança.

Abstract : Among many technologies that allow embedding software programs in web pages, the Java
language stands out due to its platform independence. However, running applications from external
sources rises many issues related to security. This work is result of Java security model and Java Vütual
Machine implementation analysis. A potential security issue in current security model is identiâed. A
system to avoid this wlnerability is proposed and implemented. An improvement to the security model is
suggested

1. Introdnção
A abertura da Internet para uso comercial, aliada ao surgimento da World Wide Web (WWW) com sua
interface gráfica de fácil uso, geraram um enorme crescimento na quantidade de usuários e variedade de
serviços disponíveis nestes últimos anos. Atualmente, grande parte das instituições públicas e privadas
fornecem algum tipo de informação ou serviço através da Internet.

A interação básica do usuário com a Internet ocorre através do programa cliente do protocolo http (hyper-
text transfer protocol). Tal programa cliente é denominado navegador (ou “browser”).

Para utilizar o potencial de processamento disponível nas máquinas dos usuários e possibilitar a criação
de aplicações até então tecnicamente inviáveis surgiram inúmeras tecnologias : Java, JavaScript, ActiveX,
Plug-Ins etc.

De uma maneira geral, estas tecnologias permitem que o navegador realize um processamento de
informações na máquina do usuário, executando um código que é enviado junto com as páginas WWW.
Neste ponto surge a grande (e mais que justificável) preocupação do usuário quanto a segurança em
pemütir que um código externo seja executado em sua máquina sem comprometer a integridade e
confidencialidade de seus recursos e informações.

Para permiür que a linguagem Java tivesse aceitação junto aos usuários das aplicações, a preocupação
com a segurança está presente desde a sua concepção inicial. Entretanto, esta preocupação não impede
que eventuais incidentes surjam.

A tecnologia Java tem evoluído constantemente, ultrapassando os limites de uma linguagem de
programação e passando a abranger todo um ambiente para execução de aplicações. Uma série de
aplicações tem sido propostas e implementadas utilizando este ambiente Java como base, não ficando
mais restritas apenas a aplicações embutidas em páginas Web (os chamados applets) .

Cada vez mais aplicações estão baseados neste ambiente e as questões de segurança tornam-se um fator
primordial para a confiança dos usuários e dos responsáveis pelos sistemas de informação.
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A partir da avaliação do modelo de segurança e da análise do histórico de incidentes realizadas neste
trabalho, identificou-se uma vulnerabilidade potencial existente no estado atual da linguagem. Esta
vulnerabilidade pode ser explorada com sucesso por ataques contra as versões atuais dos navegadores
Internet mais utilizados atualmente. Um mecanismo adicional de segurança foi proposto e implementado
para solucionar o problema, e recomendações para alteração no modelo de segurança são realizadas para
eliminar tal vulnerabilidade

O artigo está estruturado da seguinte forma : a Seção 2 descreve o modelo de segurança da linguagem
Java e a Seção 3 discute uma forma possível de ataque e propõe uma solução. Leitores já familiarizados
com a linguagem Java e o seu modelo de segurança poderão prosseguir a leitura a partir da Seção 3.

2. O Modelo de Segurança da Linguagem Java
A segurança é um aspecto fundamental para a linguagem Java.

Na principal aplicação desta linguagem (distribuição de applets embutidas em páginas WWW para serem
executadas nas máquinas dos usuários), o usuário estará recebendo um código através de uma rede de
dimensões mundiais (a Internet). Neste momento surge a questão de como ter certeza de que não se está
trazendo um vírus ou um cavalo de tróia/ para dentro do computador ?

A questão de segurança na linguagem Java apresenta dois aspectos [GMPS97] :

• Plataforma para permitir a execução de aplicações Java de forma segura (aspecto abordado nesta
dissertação de mestrado)

• Ferramentas e serviços de segurança para aplicações (implementação de funcionalidades
criptográficas, manipulação de certificados digitais, etc)

O modelo de segurança Java tem evoluído constantemente. Os três principais marcos desta evolução são
apresentados a seguir.

2.1. Modelo de Segurança Java 1.0.x (modelo de segurança original)
O modelo de segurança original é conhecido como modelo “sandbox“, que se propõe a fornecer um
ambiente bastante restrito para execução de código não confiável. Todo código Java obtido através da
rede Çapplets Java embutidos em páginas html que são trazidos de fora do ambiente local do usuário) é
considerado código não confiável.

Este ambiente restrito e controlado é chamado de “sandbox“. O programa atua dentro dos limites
definidos pela “sandbox“, não devendo realizar nenhuma ação fora destes limites.

Neste modelo, applets Java trazidos a partir da rede não podem realizar inúmeras ações, entre elas :
• ler ou escrever no sistema de arquivos da máquina do usuário
• estabelecer conexões de rede para qualquer servidor, a não ser com o servidor do qual o applet foi

carregado
• criar novos processos
• carregar dinamicamente novas bibliotecas e chamar diretamente métodos nativos

Ao evitar que o código trazido através da rede execute certas operações, o modelo de segurança Java
pretende proteger o usuário de programas hostis.

Aplicações Java instaladas no computador do usuário (também conhecidas como aplicações “stand-
alone”) são consideradas confiáveis, tendo acesso irrestrito aos recursos do sistema

1 Cavalo de Tróia : programa desenvolvido com o irúuüo de ao ser executado realizar ações ofensivas
e/ou destrutivas no computador da vítima.
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2.2. Modelo de Segurança Java 1.1.x
O modelo original de segurança impedia a utilização por qualquer applet dos recursos locais do
computador do usuário e re$tringia o destino das conexões de rede, mesmo que o usuário quisesse
pernütir tal acesso. Isto gerou uma limitação nas funcionalidades que poderiam ser implementadas em
Java

A versão 1.1 flexibilizou este cenário, introduzindo o conceito de applet assinado digitalmente. Um
applet assinado digitalmente é tratado como código local confiável se a chave utilizada para assinatura é
reconhecida como confiável pelo sistema que recebe o applet .

A assinatura digital do applet peuuite que se identifique o seu autor, ficando a cargo do usuário ou
adminisüador do sistema no qual o applet será executado determinar se confia ou não na origem da
aplicação, Os applets assinados por autores confiáveis têm acesso ürestüto aos recursos do computador.

As classes que implementam um applet, outros recursos que sejam necessários para sua execução (como
imagens) e a assinatura digital de seu responsável são distribuídos em arquivos no formato JAR (Java
Archive). Este formato prevê também a compactação do seu conteúdo, otimizando a distribuição.

2.3. Modelo de Segurança Java 2
A nova arquitetura de segurança introduz a possibilidade de controle de acesso com maior detalhamento.

Diferentemente do modelo da versão 1.1.x, que permite apenas a escolha entre acesso üresüito ou
nenhum acesso aos recursos locais, agora é possível detalhar quais tipos de recursos estarão disponíveis,
dependendo do responsável pelo código e do servidor que disponibilizou as classes através do conceito
de domínios de proteção (“protection domains“).

Um domínio de proteção é formado por uma fonte de código e as permissões de acessos para as
aplicações provenientes desta fonte de código [OAK98]. Um domínio de proteção é o conjunto da
política de segurança e da definição de sua área de atuação [MDOY98]. A fonte do código é determinada
por sua origem (URL pela qual o código é obtido) e por um responsável (chamado na literatura original
de “principal”) identificado pela entidade que assina o código.

A política de segurança, aaavés dos domínios de proteção, é definida pelo usuário ou pelo administrador
do sistema.

As checagens de segurança passaram a ser realizadas também para aplicações “stand-alone” além dos
applets .

Nesta versão foram realizadas uma série de ajustes estruturais internos na implementação para reduzir os
riscos de surgimento de brechas de segurança [GIVIPS97]. Este esforço envolveu a revisão do projeto e
implementação das classes SecurityManager e ClassLoader, assim como o mecanismo de controle de
acesso a recursos.

3. Vulnerabilidade Remanescente – Incorporação de Classes de Origem Suspeita no CLASSPATH

Analisando o modelo de segurança da linguagem Java e as implementações de JVM2, foi detectada uma
vulnerabilidade que poderia ser explorada num ataque :

Supondo o seguinte cenário : a página do site-alvo do ataque possui um applet implementado pela classe
contida no arquivo “Aplicacao.class” que implementa uma função fundamental. Por exemplo,
criptografia adicional de dados que serão submetidos ao servidor. Vamos chamar este arquivo de
“Aplicacao.class alvo”.

Nada impede que qualquer programador mal-intencionado crie um outro applet diferente, implementado
por uma classe de mesmo nome, que consequentemente terá o arquivo contendo os bytecodes3 de nome

2 JVM – máquina virtual Java
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“Aplicacao.class”. Caso este applet mal-intencionado seja executado no lugar do applet original do site
alvo do ataque, ele poderia tentar desviar o usuário para um site falso (numa atualização do ataque “man-
in-the-middle“) ou enviar informações fornecidas pelo usuário que acredita estar utilizando o applet
oficial. Vamos chamar este arquivo de “Aplicacao.class falso”.

O processo de carga de classes da JVM separa applets obtidos de origens distintas, evitando que a JVM
considere o arquivo de bytecodes “Aplicacao.class” falso fornecido por um site preparado para disparar o
ataque como sendo o arquivo de bytecodes que deva ser utilizado para execução do apptet alvo do
ataque

Experimentalmente verificamos como a máquina virtual dos navegadores se comportariam caso
encontrassem em seu sistema local de arquivos o arquivo contendo os bytecodes “Aphcacao.class falso”.
Mais especificamente, o arquivo “Aplicacao.class falso” foi colocado nos diretórios contendo as classes
básicas da máquina virtual Java dos navegadores (chamado de “CLASSPA TH ’)

Notamos que tanto no Netscape Communicator 4.75, Microsoft Internet Explorer 4.02 e Microsoft
Internet Explorer 5 tivemos o mesmo resultado : ao acessar a página do site alvo, contendo referência ao
arquivo de bytecodes “Aphcacao.class originaF’, os três navegadores carregaram o arquivo de bytecodes
que encontraram no seu sistema local de arquivos (“Aplicacao.class falso”) em vez de realizarem a carga
dos bytecodes no site alvo.

Antes de solicitar os bytecodes de uma classe ao servidor de onde foi carregada uma página html
contendo um apptet , a JVM implementada no navegador através do class loader primordial verificará se
tal classe já não está localizada em seu CLASSPATH [ROU97]. O CLASSPA TH é um diretório situado na
máquina do usuário onde estão todas as classes “básicas” da linguagem Java, o chamado “Java Core”.

Para adicionar uma classe nova ao CLASSPATH a única ação a ser feita é copiar o arquivo contendo os
bytecodes da classe neste diretório. Esta facilidade pode ser bastante útil, pois se permite acrescentar
classes na máquina do usuário, dispensando a busca através da rede destas classes, tomando mais rápida a
execução dos apptets .

Entretanto, esta confiança automática nos arquivos situados no CLASSPA TH pode ser considerada
temerária. Existem diversas formas de levar um usuário leigo a instalar um arquivo “Aplicacao.class
falso“ no CLASSPATH de seu navegador, principalmente se este não estiver familiarizado com os riscos
que estão envolvidos. Nos experimentos descritos no capítulo 6 é criado um redirecionamento do
navegador do usuário provocado por um arquivo bytecode mal-intencionado instalado no CLASSPA TH
do computador do usuário alvo.

O arquivo “Aplicacao.class falso” acaba se tornando um ataque extremamente bem dirigido, pois afetará
apenas o site-alvo que referencia este arquivo de bytecodes , não afetando todos os demais sites que
utilizam Java (e que não utilizem uma classe chamada “Aplicacao“). Apesar do usuário estar acessando a
página html originada do site real, o applet que estará embutido e recebendo as suas informações não foi
carregado do site original.

3.1 Possíveis Ataques
Três formas de ataque foram desenvolvidas para explorar esta característica de carregar a classe que foi
instalada manualmente no CLÀSSPATH -.

Bloqueio de acesso a serviço (denial of service) : foi criado um applet de mesmo nome do applet alvo
que simplesmente não realiza a ação esperada, apesar de apresentar a mesma aparência do applet real

redirecionamento para um site falso : foi criado um applet que ao ser carregado redireciona o usuário
para um site específico, que pode ser um site falso para gerar o ataque do gênero “man-in-the-middle”,
conforme descrito em [MR98]

3 Bytecodes : código gerado pelo compilador Java, que será executado pela máquina virtual Java
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reüansmissão de informações : foi criado um applet que além de realizar o processamento esperado,
retransmite informações obtidas para um servidor arbiüário. Por meio de ferramentas como
decompiladores de bytecodes Java é possível obter um código fonte bastante próximo do original, o que
permite para um programador mal-intencionado manter a lógica original do applet e acrescentar a
reüansmissão de informações obtidas para um servidor arbiüário, que esteja preparado para coletar estas
informações.

3.2. A Solução
Uma solução possível para solucionar a vulnerabilidade descrita no capítulo anterior exigiria alterações
na JVM, como é descrita nas conclusões deste artigo. Entretanto, não é razoável suspender a utilização da
tecnologia Java enquanto se aguarda a próxima versão da máquina virtual.

Propomos a seguir uma abordagem capaz de neutralizar o ataque descrito sem que seja necessária
alteração na máquina virtual Java dos navegadores de todos os usuários do sistema. A solução se baseia
num mecanismo implementado no servidor web que fornece as páginas contendo os applets e atendem às
requisições dos arquivos de bytecodes das classes Java.

A implantação de um arquivo de bytecodes falso no CLASSPA TH do navegador do usuário-alvo também
depende de um nome específico de applet . A solução se baseia em gerar aleatoriamente os nomes das
classes applets utilizados no site a ser protegido, impossibilitando a detecção e desvio para o site falso
pelo applet “espião” e inviabilizando a implantação de um arquivo de bytecodes falso na máquina do
usuário [MW98].

Esta solução impede não apenas os ataques de monitoração por um applet espião e de implantação de
classes suspeitas no CLASSPATH, mas também os ataque que eventualmente venham a ser criados que
dependam do conhecimento prévio do nome de uma classe Java.

Para permitir a implantação desta solução algumas questões devem ser resolvidas :

geração dinâmica da página contendo o applet
determinação do nome da classe
adaptação dinâmica e envio do arquivo contendo os bytecodes (arquivo .class)

3.2.1. Geração Dinâmica da Página Contendo o Applet
Uma página html que apresenta um applet referencia o nome da classe que implementa este applet .

Como o nome da classe que implementa o applet da página deve ser aleatório, esta página não poderá ser
mais urna página estática armazenada no servidor WWW. Ela deve passar a ser gerada dinamicamente
através de algum mecanismo como scripts PerI, scripts ASP, ISAPI, NSAPI, servlets etc. No estudo
realizado, foi utilizada a geração desta página através de ISAPI (Information Server API) no servidor
Microsoft Internet Information Server,

Uma vez que a página contendo o applet tenha o seu código html definido, a ISAPI é codificada para que
responda a uma determinada requisição recebida de uma navegador com o html da página, substituindo o
nome da classe que implementa o applet pelo norne aleatório. O codebase (referência aos diretórios onde
se localizam os arquivos contendo os bytecodes do applet) deve ser ajustado para que seja invocada a
ISAPI quando o navegador tentar obter a classe que implementa o applet .

Os demais links do site também devem ser adaptados para ao referenciaIem a página contendo o applet
seja chamada a ISAPI.

O nome da classe deve seguir um algoritmo, conforme apresentado no próximo item.
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3.2.2. Determinação do Nome da Classe
Obviamente as restrições quanto a formação dos nomes das classes da linguagem Java devem ser
seguidas, como por exemplo, o nome de uma classe não pode começar por um número (caracteres de 0 a
9)

O navegador solicitará ao servidor que este envie o arquivo contendo os bytecodes da classe que
implementa o applet . O navegador solicitará ao servidor um arquivo com a seguinte URL :

http:// <servidor> / <codebase> / <nome-da-classe>.class

Um servidor a ser protegido pode fornecer mais de um applet que seja potencial alvo de ataque, assün
como um único applet pode exigir mais de uma classe para ser devidamente executado.

Como o servidor a ser protegido deverá fornecer mais de uma classe com nome alterado dinamicamente,
é necessária uma forma de relacionar o novo nome da classe com o nome original.

Desta forma, o novo nome da classe deve ser determinado de tal forma que possua urna propriedade
através da qual possa ser posteriormente relacionada com a classe original que o servidor deve enviar
como resposta á requisição.

Sugere-se que o nome aleatório tenha o mesmo tamanho que o nome da classe original para facilitar a
adaptação do arquivo de bytecodes , como será comentado no item 3.2.3,

3.2.2.1. Funções para Mapear Nomes Aleatórios às Classes Reais
O nome aleatório deve possuir a seguinte característica :

F ( <nome-aleatório> ) = indicador para classe original

Onde F deve ser uma função de n para 1, onde n são os inúmeros nomes aleatórios possíveis para uma
classe original.

Existem inúmeras funções que podem ser adotadas para a determinação do nome aleatório da classe.

Módulo N Calculado sobre o Cheksum do Nome Aleatório
O checksum do nome aleatório pode ser calculado pela somatória do código ASCII doi caracteres que
formam o nome da classe. Aplicando-se o módulo N sobre o resultado do checksum, chega-se a um
resultado de 0 a (N – 1), o que permite ao servidor distinguir até N classes distintas que poderão ter o
nome gerado aleatoriamente.

Por exemplo, suponha que o servidor deva fornecer 6 classes com o nome alterado. O processo de
determinação do nome aleatório da primeira classe poderia ser o seguinte :

O valor de N cujo módulo será aplicado sobre o checksum deve ser maior que 6. Vamos supor que N seja
10

Supondo que o nome aleatório desejado deva ter 8 caracteres, os 7 primeiros caracteres poderão ser
sorteados entre os caracteres válidos para nomes de classes. o último caractere a ser escolhido deve ser
tal que o módulo N aplicado sobre o checksum do nome resultante seja igual a 1 (número escolhido para
representar a classe).

Passo 1 : sortear os 7 primeiros caracteres : abcdefg

Passo 2 : calcular o checksum obtido até então : ASCII(a) + ASCII (b) + ... ... + ASCII (f) + ASCII (g) =
61 + 62 + 63 + 64 + 65 + 66 + 67 = 448

Passo 3 : determinar o último caractere adequado :
• módulo 10 (448 + ASCII(último caractere) ) = 1



possíveis ASCII (último caractere) = 3, 13, 23, 33, 43, 53, 63
último caractere adequado : ASCII (“c”) = 63

Passo 4 : nome adequado “abcdefgc“

Processo de determinação da classe original :

Passo 1 : nome da classe solicitada pelo navegador : “abcdefgc“

Passo 2 : determinar a classe a ser fornecida : ASCII (a) + ASCII (b) + _. + ASCII (f) + ASCII (g) +
ASCII (c) = 61 + 62 + 63 + 64 + 65 + 66 + 67 + 63 = 511

Passo 3 : módulo 10 (5 11) = 1 (deve ser enviado o applet 1)

Para maior segBrança do processo, o valor de N cujo módulo será aplicado sobre o checksum do nome da
classe não deve ser um valor fixo, devendo ser alterada periodicamente e ser de conhecimento e controle
apenas do sistema. O conhecimento total da regra e dos parâmetros envolvidos no processo de geração
dos nomes das classes protegidas poderia eventualmente prejudicar o sucesso desta solução.

Tabela Associando Nomes Aleatórios às Classes Originais
Outra forma para determinar a associação entre nomes aleatórios às classes originais é por meio da
utilização de tabelas relacionando o nome aleatório gerado às classes originais.

Nesta solução não é necessário que o nome aleatório siga uma determinada regra de formação, contanto
que não seja um nome já atribuído a uma classe anteriormente e que ainda possa ser solicitada pelo
navegador do usuário, A não repetição de um nome já utilizado anteriormente pode ser facilmente
implementada por uma inspeção no conteúdo da tabela.

o tempo de manutenção de entradas nesta tabela deve ser tal que mantenha as informações da associação
de um nome aleatório à classe original pelo menos até que o navegador realize a solicitação do arquivo
bytecode da classe, quando a entrada pode ser retirada.

Esta característica permite que os registros antigos da tabela sejam periodicamente retirados, evitando o
consumo excessivo de recursos.

A implementação poderia ser realizada por uma tabela armazenada em memória ou eTn uma base de
dados.

Criptografia de Chave Assimétrica do Nome da Classe
Uma terceira forma de gerar uma associação entre o nome aleatório e a classe original seria adotar
funções de criptografia com chaves assimétücas.

O nome aleatório seria formado pela seguinte expressão :

Nome aleatório = Criptografia chave pública ( nome da classe original + seqüencial )

Ou

Nome aleatório = Criptografia chave pública (indicador da classe original + seqüencial)
O indicador da classe original poderia ser por exemplo um número que serve como referência.

A porção seqüencial acrescentada ao final garante que o resultado da criptografia com chave pública será
sempre diferente, não se repetindo enquanto forem utilizados números diferentes (o que pode ser
controlado pelo servidor).

O resultado da criptografia com chaves assimétücas em geral é um vetor binário cujo comprimento é
função do tamanho das chaves utilizadas [KNU98].
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Por exemplo, no algoritmo assimétrico RSA o resultado da criptografia é um vetor binário de
comprimento igual ao menor múltiplo do tamanho das chaves que seja maior ou igual ao comprimento do
texto criptografado. Caso se utilize um par de chaves RSA de 512 bits, o resultado da criptografia de até
512 bits de dados (64 bytes) terá também 512 bits (64 bytes). Este vetor deverá ser codiâcado de forma
que possa ser representado pelos caracteres válidos para compor um nome de classe.

O processo de obtenção da classe original a partir da solicitação do navegador pode ser expressado da
seguinte forma :

Classe original + seqüencial = Decriptografia com chave privada ( nome aleatório )

O processo de criptografia com chave assimétrica pode ser utilizado em conjunto com a solução anterior
de tabela associando o novo nome à classe original. O resultado da criptografia seria usado como o nome
aleatório que será armazenado na tabela, evitando o processamento para descriptografar o nome da classe
solicitada pelo navegador.

A desvantagem deste método é que o novo nome das classes são dependentes do tamanho do par de
chaves utilizados no processo, o que pode dificultar o processo de geração dinâmica dos arquivos
bytecodes , conforme descrito no item 3.2.3.

Outrás Formas de Determinação do Nome Aleatório e Associação com a Classe Original
Uma grande quantidade de variações podem ser implementadas para a determinação do nome aleatório e
da sua associação com a classe original.

Por exemplo, para contornar a característica da criptografia com chave assimétrica gerar nomes muito
longos (dependendo do tamanho do par de chaves utilizado), o resultado da criptografia poderia ser
utilizado como entrada para uma função que escolheria os bytes que formarão o nome aleatório de
comprimento desejado.

o principal é que estas implementações mantenham a seguinte característica : o padrão de formação dos
novos nomes de classe não deve ser previsível nem facilmente deduzível por entidades externas ao
sistema

3.2.3. Adaptação Dinâmica e Envio do Arquivo Contendo os Bytecodes
Ao determinar aleatoriamente o nome da classe, como o servidor irá atender o pedido pelo arquivo
contendo os bytecodes desta classe ?

Uma possibilidade seria alterar o arquivo fonte, adaptando adequadamente o nome da classe para o nome
aleatório, compilá-lo e disponibilizar o arquivo contendo os bytecodes . Todo esse processo realizado por
demanda, a medida que os nomes aleatórios fossem sendo gerados.

Outra possibilidade seria compilar previamente uma quantidade considerável de classes mudando apenas
os nomes. Os nomes “aleatórios” deverão ser sorteados entre estes arquivos previamente compilados.

Entretanto existe uma altemativa menos dispendiosa, que é apresentada a seguir :

Na estrutura de um arquivo bytecode, existe uma tabela de constantes (constant pool) onde são
armazenadas entre outras informações as strings laterais, valores de constantes, nomes de classes,
interfaces, variáveis e métodos [VEN96]. A diferença entre dois arquivos bytecodes gerados a partir do
mesmo código fonte no qual se alterou apenas o nome da classe basicamente são apenas as entradas na
tabela de constantes que representam o nome da classe e os nomes dos métodos construtores (que tem o
mesmo nome da classe). Portanto para se obter um arquivo de bytecodes válidos de uma classe da qual se
alterou o nome basta trocar as entradas na tabela de constantes referentes ao nome da classe e o nome dos
métodos construtores.

No formato de um arquivo contendo os bytecodes que definem uma classe, existe uma indicação do
comprimento da tabela de constantes [LY00]. Para que não seja necessário corrigir também o tamanho
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das estruturas internas afetadas além das referências à classe, basta que o novo nome da classe tenha o
mesmo comprimento em bytes que o nome original.

Na implementação testada, adotou-se uma maneira simplificada para realizar esta adaptação dinâmica dos
bytecodes das classes que passaram a ter o seu nome gerado aleatoriamente. Como se assumiu a restrição
do nome aleatório ter exatamente o mesmo tamanho do nome “original” da classe, o processo de
adequação das entradas da tabela de constantes se resume a simplesmente substituir todas as seqüências
de bytes equivalentes ao nome original da classe pelo nome aleatório. Desta maneira evita-se o ajuste da
entrada que indica o comprimento da tabela de constantes e uma interpretação mais detalhada da estrutura
da seqüência de bytecodes ,

Este método simplificado impõe uma restrição ao código fonte da classe Java original, que é a de não
permitir que ocorra nenhuma outra substüng igual ao nome da classe a ser substituída, a não ser na
definição do nome da classe e de seus construtores. Por exemplo, caso o nome da classe original fosse
“abc” e o nome aleatório passasse a ser “123“, supondo que no código fonte houvesse uma referência a
uma string literal “testeabc“. Ao ser submetido ao método simplificado de adaptação dos bytecodes , no
código resultante a string literal passaria a ser “teste123“, pois este método aplica uma busca e
substituição de todas as seqüências de bytes iguais ao novo nome da classe indistintamente, e não apenas
daquelas referentes ao nome da classe e dos construtores.

Um outro problema que poderia surgir com este método simplificado seria a eventualidade de uma
seqüência de bytecodes coincidir com o nome aleatório, o que em geral é pouco provável. Em todo caso,
para uma solução mais robusta e sem estas restrições deve-se realizar esta adaptação dinâmica dos
bytecodes através de um método que interprete a estrutura dos bytecodes , limitando as alterações apenas
aos campos da estrutura do arquivo da classe Java que armazenam o nome da classe e o nome dos
métodos construtores.

Desta maneira dispõe-se de um método para gerar os bytecodes correspondentes a uma classe com nome
aleatório a partir dos bytecodes da classe original sem a necessidade de recompilar o código fonte.

Finalmente, esta adaptação dinâmica dos bytecodes pode ser realizada pela ISAPI (ou mecanismos
equivalentes) de maneira que ao receber a solicitação de um arquivo de bytecodes Java com o nome
aleatório, a partir deste nome aleatório possa ser determinado qual a classe “original” e enviar os
bytecodes devidamente adaptados.

3.2.4. Estendendo a Troca para Classes Utilizadas Pelos ,4pplets
Um applet pode utilizar classes adicionais especialmente desenvolvidas para uma determinada finalidade
além da classe principal que o implementa. Estas classes também são requisitadas por demanda pelo
navegador quando são referenciadas pelo applet, e são também possíveis alvos do ataque baseado na
incorporação de classes no CLASSPA TH.

O mesmo método apresentado neste capítulo pode ser utilizado para que as classes utilizadas pelo applet
também tenham o seu nome alterado dinamicamente.

Na tabela de constantes de uma classe Java, existe uma estrutura na qual são relacionados os nomes das
classes dos objetos que são utilizados.

Suponha que a classe que implementa o applet “abc” utilize também a classe “xyz” e que gostaríamos de
proteger ambas do ataque de incorporação de classes no CLASSPATH .

O processo de proteção destas classes passa a ser o seguinte :

•

•

•

navegador do usuário solicita página que contém o applet abc
sistema gera dinamicamente a página que contém o applet , informando o nome aleatório da classe
que implementa o applet
navegador do usuário solicita o arquivo contendo os bytecodes que implementam o applet com nome
aleatório
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•

•

•

@

sistema gera dinamicamente o arquivo contendo os bytecodes do applet abc, substituindo o nome da
classe e o construtor pelo nome aleatório do applet . Adicionalmente, substitui a referência à classe
xyz pelo nome aleatório da classe xyz
navegador do usuário solicita o arquivo contendo os bytecodes com o nome alterado da classe xyz.
sistema gera dinamicamente o arquivo contendo os bytecodes da classe xyz, substituindo o nome da
classe e o nome dos métodos construtores pelo nome aleatório da classe xyz.
navegador do usuário executa o applet utilizando as classes fornecidas pelo sistema proposto
normalmente.

Este processo pode ser aplicado em outros níveis : o apptet poderia utilizar rnais de uma classe que se
queira proteger, assim como a classe xyz utilizada pelo applet também poderia ela mesma utilizar outras
classes que devam ser protegidas. O princípio básico é a substituição do nome da classe e dos nomes dos
métodos construtores e das referências aos nomes das outras classes a serem protegidas na tabela de
constantes do arquivo contendo os bytecodes .

3.3 Implementação da Solução Proposta
Nos testes da solução proposta, foi implementado o mecanismo com as seguintes características :

• ISAPI codificado em C para fornecer as páginas a serem protegidas e atender às requisições de
bytecodes das classes com os nomes alterados

• código html das páginas a serem protegidas se encontram codificadas no fonte da ISAPI (são “hard-
coded“), conforme comentado

• Utilização da função módulo N variável do checksum do nome aleatório para determinar a classe
original, podendo fornecer até 6 classes distintas a serem protegidas

• Possibilidade de uma classe utilizar no máximo uma outra classe para ter o nome protegido

• nome das classes a serem protegidas, o diretório em que se encontram os arquivos contendo os
bytecodes originais, assim como a informação se estas utilizam outras classes que devam ser
protegidas são codificadas no fonte da ISAPI (são “hard-code(t’)

• Os arquivos originais contendo os bytecodes das classes a serem protegidas devem estar disponíveis
num diretório comum acessível pela ISAPI.

Foi adotado o mecanismo módulo N do checksum do nome aleatório para determinar a associação com a
classe original. O valor de N e o número que identifica cada classe original são definidos no instante da
inicialização do sistema.

Utilizando o site-alvo desprovido da proteção de geração aleatória de nomes de classes, obtivemos o
seguinte resultado com o ataque “Incorporação de Classes de Origem Suspeita no CLASSPATFT’ :

a) Bloqueio de acesso ao serviço
O navegador Microsoft Internet Explorer 5.5, Netscape Communicator 4.75 e Netscape 6 foram atingidos
por este ataque : ao carregar a página alvo do ataque, no lugar da classe original do applet disponível no
site real foi carregado a classe implantada no computador do usuário.

b) Redirecionamento para um site falso
O navegador Microsoft Internet Explorer 5.5, Netscape Communicator 4.75 e Netscape 6 foram atingidos
por este ataque : ao carregar a página alvo do ataque foi ativada o applet implantado no computador do
usuário, e num segundo momento a janela do navegador foi redirecionada para o site falso, podendo ser o
início do ataque “man-in-the-middle”.

c) Retransmissão de informações
O ataque foi bem sucedido com navegador Microsoft Internet Explorer 5.5. Ao carregar a página alvo do
ataque, foi carregada a classe implantada no computador do usuário. As informações digitadas pelo
usuário foram transmitidas para o servidor preparado para receber as informações e o processamento
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normal da lógica do applet original foi realizada. Sem que o usuário percebesse, as informações foram
replicadas para terceiros e o processamento original do applet foi realizado sem demonstrar algum sinal
suspeito

Com o Netscape Communicator 4.75, o ataque se converteu num bloqueio de acesso ao serviço : ao
carregar a página alvo do ataque foi efetivamente carregada a classe implantada no computador do
usuário, mas ao se tentar transmitir as informações obtidas do usuário para o servidor de coleta das
informações, foi gerada uma exceção devido a tentativa de conexão de rede não permitida :

security.Couldn't connect to '132.147.160.190' with origin from 'local-CLISSPÁ Tl{-classes' .

A implementação do Netscape Communicator 4.75 se apresentou mais rigorosa que o da Microsoft,
evitando que fosse bem sucedida a tentativa de replicar informações obtidas do usuário sem que este
percebesse.

O ataque foi totalmente bem sucedido com o Netscape 6. A partir desta versão, a Netscape está utilizando
a máquina virtual Java desenvolvido pela própria Sun Microsystems, por meio do Java Remote
Environment 1.3 que é instalado juntamente com o navegador. As configurações padrão de política de
segurança que são utilizadas logo após a instalação do navegador peunitiram a transmissão dos dados
obtidos pelo usuário para o servidor de coleta e prosseguiu normalmente com o procedimento. Na versão
4.75 do Netscape Communicator é utilizada uma implementação de JVM da própria Netscape.

Utilizando o site-alvo devidamente protegido com a geração aleatória de nomes de classes, constatamos a
imunidade do sistema. Todos os navegadores testados executaram corretamente os bytecodes com nomes
de classes modificadas.

4. Conclusões
A principal contribuição deste trabalho foi a identificação da vulnerabilidade descrita no item 3,
“Incorporação de Classes de Origem Suspeita no CLASSPATFT’ e da solução para evitá-la.

Esta vulnerabilidade continua presente nas versões recentes dos navegadores Internet, podendo ser
explorada para afetar o acesso a sites específicos. A conseqüências dos possíveis ataques podem ser o
impedimento do funcionamento de um applet específico, redirecionar o usuário para um site falso ou
reüansmitir informações fornecidas pelo usuário enquanto se prossegue na função original do applet .

A solução apresentada tem a vantagem de não depender de uma atualização da JVM dos navegadores dos
usuários que acessam o site alvo em potencial, constituindo-se de um sistema que deve ser instalado
apenas no servidor web a ser protegido.

Além da incorporação de classes de origem suspeita no CLASSPATH, o sistema proposta evita os ataques
que eventualmente venham a ser criados que se baseiem no conhecimento prévio do nome de uma classe.

A seguir apresentamos sugestões de mudanças no modelo de segurança para eliminar esta
vulnerabilidade.

O ataque baseado na adição de classes de origem duvidosa no CLASSPATH do usuário é decorrente em
parte da política de segurança adotada. Nesta política, as classes instaladas na máquina do usuário são
confiáveis, pois como “não são importadas [diretamente] de fora da organização, e são (em teoria) apenas
instaladas por indivíduos confiáveis, estas aplicações Java não acrescentam novas preocupações quanto a
segurança“ [FM96]. Entretanto, esta abordagem transfere uma grande responsabilidade para o usuário,
que em muitos casos pode ser leigo em questões técnicas.

Uma sugestão para dificultar a instalação de classes mal-intencionadas no CLASSPA TH da máquina do
usuário seria aceitar no CLASSPA TH apenas classes digitalmente assinadas. O conceito de assinatura
digital pressupõe que a entidade que irá geral as classes deverá obter um certificado junto a uma
autoridade certificadora (Certification Authority ou CA) reconhecida pela máquina virtual Java. No
processo de obtenção do certificado, esta entidade deverá se identificar junto a CA. Desta maneira, os
arquivos contendo classes terão sua integridade garantida e a origem claramente indicada [ITUT93].
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Desta maneira, caso alguém queira geral uma classe mal-intencionada para ser instalada na máquina de
algum usuário desavisado, ele terá que obter um certificado válido de uma CA de confiança da máquina
virtual Java, o que retira o conforto do anonimato de suas ações.

Outra sugestão, seria uma modificação no modelo de segurança, com a utilização do binômio (nome da
classe, code-base da classe) para permitir a verificação se uma classe presente no CLASSPATH
efetivamente pode ser utilizada em substituição à classe que seria obtida remotamente da rede. Desta
forma, o usuário ou administrador do sistema terá certeza do escopo de utilização das classes que estão
presentes em seu computador. Por exemplo, a instalação no CLASSPATH de uma classe assinada por uma
entidade que o usuário não conheça e que deva atual no code-base de uma instituição financeira
levantada imediatamente suspeitas.

O lançamento cada vez mais freqüente de novas versões de navegadores e novas funcionalidades
incorporadas ao ambiente Java torna o teste sistemático das máquinas virtuais Java fundamental para
detectar eventuais novas falhas de segurança decorrentes da nova implementação e constatar correções de
problemas anteriores.
O modelo de segurança da linguagem Java não deve ser encarado como um modelo perfeito e intocável.
Sugestões de aperfeiçoamento devem ser consideradas, discutidas e futuramente incorporadas para
aumentar a confiança no ambiente de programação Java.
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