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Preficio

Esta monografia consiste de um resumo das notas da aunla e de trabalhos apresentados por alunos na
disciplina de pés-graduagio MAC-755 Sistemas Operacionais Distribusdos ministrada no IME/USP no
scgundo semestre de 1994. A principal motivacio foi a de claborar win texto didatico ein portugués
que apresentasse o8 principais conceilos e mecanismos usados e tais sistemas, o que a0 mesmo Lempo
mostrasse tambéim exemplos coneretos de sistemas operacionais ¢ plataformas distribuidas atoalimente
existentes.

Devido & impossibilidade de apresentar todos os sisteinas, tive que escolher um subconjunto pe-
queno de sistemas que ao meu ver tiveram (c ainda tém) um papel significativo no desenvolvimento
desta area. Sao eles 0 Mach, V System, Chorus, Sprile, Isis, Horus, Syntheliz ¢ o Distributed Compu-
ting Environmen! da OSF. Ainda assim, faltam artigos sobre sistemas candnicos como por exemplo o
Amocba, o X-Kernel e outros que ndo foram completados devido i desisténcia de alguns alunos.

O curso foi e grande parte baseade no excelente livio Modern Operating Systems de Andrew S.
Tanenbaum([22], e a primeira parte desta monogralia resume e clabora sobre os principais conceitos
abordados nos capitulos finais cste livro. A excegio do artigo introdutdrio sobre o sistema Mach,
bascado tamhém em um capitulo de Modern Operating Systems, Lodos as demais artipos sdo resumos
de artigos de revistas ¢ relatorios Lenicos obtidos pela rede.

Gostaria de agradecer aos alunos Sergio Borger, Rodrigo Braz, Celia S. Fukusawa, Alfredo Goldman,
Fabio Kon, Jorge Nakahara Jr. , Fabio Nakeno, Eugenio Nasser, ¢ Vanderlei S. Porcel pela pesquisa e
o trabalho que investiram na elaboragiio dos excelentes resumos que compdem a segunda parte desta
monogralfia.



1 Introdugao

Sisteinas operacionais distribuidos 1ém recebido crescente interesse devido & tendéncia ao uso de redes
de computadores ¢ de sistemas inultiprocessadores. Ha virias vantagens no uso de sistemas distribuidos
o comparagio com os nniprocessadores, sejamn eles computadores de grande porte (mainframes) ou
08 computadores pessoais,

A primeira ¢ a possibilidade de aumentar a capacidade de processamento a uin custo relativamente
baixo, isto &, com uina boa relagdo custo/beneficio, visto que é bem mais barato utilizar virios compu-
tadores ou processadores de média performance do que adqguirir uin computador paralelo ou vetorial
de alto desempenlio.

A segunda vantagein vemn da adequagio natural de tais sislemas a muitas aplicagdes intrinsecamente
distribuidas, como ¢ o caso, por exemplo, da automagdo bancdria e da automagio industrial, entre
outras. Tais aplicagbes requerem o compartilhamento de recursos e de informagées por parte de seus
usuarios.

A terceira é a possibilidade de se obter uma maior confiabilidade e disponibilidade do sistema,
visto que teoricamente é wenos provavel que todas as maquinas de um sistema distribuido fallein, do
que quando s¢ lem apenas um uniprocessador. Esta vantagem, no entanto, depende fortemente da
organizagio do software ¢ da cficicia dos mecanismos de tolerincia a falhas.

Uma outra vantagem estd na possibilidade de uma expansio gradual do sistema & medida que
crescem as necessidades de capacidade de processamento efou de interconexao do sistema. Tal neces-
sidade de fato ocorre comn muitos grupos de usudrios e 6 pode ser satisfeita até certo ponto quando
todo o processamento estia centralizado e um mainframe. Tendo-se vdrios computadores pessoais,
pode-se facilmente interconecti-los nwma rede, mas o grau de integragio do sistema dependerd do Lipo
de sistema operacional usado.

Uma quinta vantagen ecsti na flexibilidade de configuragio do sistema, isto é, na escotha de que
fungio cada maquina vai exercer ¢ se cla serd dedicada a um dnico usudrio, ou se ela aluard como
gerenciadora de recursos compartilhados (servidora de disco ou de terminais).

Apesar de tantas vantagens, sistemas distribuidos também apresentan alguns problemas:

O principal ¢ a diliculdade de se desenvolver o software para tais sistemas, que em geral ¢ bem mais
complexo do que o sofiware para uniprocessadores. Ein parte, esta dificuldade se deve a falta de concei-
tos ¢ estruturas abstratas que facilitem a tarcfa de progranagio, tal como o a programacio estruturada
e o conceito de procedimento que auxiliam a programagio seqilencial. Pesquisadores atuando nas dreas
de sistemas operacionais ¢ linguagens de progranagio tém se empenhado ein melhorar esta situagio,
¢ tém-s¢ observado certo avango, principalmente com a invengio do conceito de chamada remota de
procedimentos, (Remote Procedure Cali)[6] atuahnente presente em muitas das linguagens ¢ sistemas
operacionais.

A outra razio ¢ que programagio paralela ¢ distribuira ¢ intrinsecamente mais complexa do que a
seqiiencial devido & impossibilidade de se captar o estado global do sistema. Tsto vem da inexisténcia
de um sincronisimo na exceugdo das maquinas do sistema, que impede um congelamento da execugio,
tal como ele ¢ feito em depuradores para programas seqiienciais. Além disto, o projeto de algoritmos
distribuidos requer o Leste de auséncia de bloqueios (deadlocks) e da satisfagio de propriedades de
vivacidade (liveness), isto é, que certas operagdes garantidamente sdo executadas periodicamente. Tais
problemas cstimularam muitas pesquisas priticas e tedricas nas drcas de especificagio ¢ verificagio de
protocolos distribuidos, bewn como de padroes de interagio de processos distribuidos.

Uin outro problema do uso de sistemas distribuidos estd ligado a nio-confiabilidade do micio de in-
terconexdo. Em qualquer rede, mensagens podein se perder total ou parcialinente, e seu conleiido pode
ter erros de Lransmissdo. Isto estimulou o desenvolvimento de protocolos de comunicagio que garantan
una transmissiio correta sobre o meio de comunicagio. O problema é que o quanto mais claborado



for o protocolo, pior serd a performance do sislemna. Como cm redes locais (LANs) a probabilidade
de ocorréncia de erros ¢ bem menor do que em redes metropolitanas (Metropolitan Area Networks -
MANS) on de redes de longo alcance (Wide Arca Networks - WANs), Lém-se adotado protocolos de
cotnunicagao mais simples - ¢ consegiientemente mais eficientes - ¢m sistemas operacionais distribuidos.

Outro fator que pode influenciar dramaticamente o desempenho de um sistema distribuido é a carga
sobre o meio de comunicagio. Se por exemplo, o meio ¢ de dilusio, como um barramento tipo Ethernel,
ha um limite no ntimero de maquinas que padem ser concctadas a este mcio. Para este mesmo meio,
ha também a Léenica de segmentaciio de redes locais através de pontes (bridges), que permitem aliviar
a carga Lotal sobre uma rede.

O (ltimo problema no uso de sistemas distribuidos estd relacionado 4 seguranga no acesso aos recur-
sos compartilhados. Devido & interconexio em larga cscala de redes locais, precisa-se de mecanismos
eficientes de autenticagio (descobrir a autenticidade do usudrio), de controle de acesso aos recursos, ¢
de criptografia (a codificacio e decodificagiio de mensagens), para evitar que usudrios ndo credenciados
acessem recursos ou informagdes indevidamente.

1.1 Tipos de sistemas operacionais

Essencialmente, distingue-se dois Lipos de sistemas operacionais para sistemas distribuidos:

Sistemas operacionais de rede sio na verdade servigos distribuidos (sistema de arquivos, servigo de
informagio) operando sobre unt conjunto heterogéneo de sistemas operacionais locais. A principal
caracteristica destes sistemas é que eles nao implementam integralinente o acesso transparente aos
recursos distribuidos na rede, eventualimente obrigando o usuirio a conhecer 0 nome das miquinas
¢ a localizagio exata dos recursos. O Network File System (NFS),Lalvez o mais conhecido dos
servigos distribuidos, no entanlo, representa un certo avango com relagao a este problema no
sentido de que implementa um acesso transparente (de localizagdo) a servidores de arquivos
remotos.

Sistemas operacionais distribuidos por outro lado, implementam o acesso remoto a recursos de
forma totalmente transparente, criando ndo sé a nivel de comandos do usudrio, mas também a
nivel de processos da aplicagio, a ilusdo de um sistetma uniprocessador. Estes sistemas tipicamente
tém um mesmo kernel executando em todas as maquinas que cuida do gerenciamento de recursos
locais e da comunicagio transparente entre processos em diferentes maquinas.

A seguir, veremos a estrulura e as principais caracteristicas deste segundo grupo de sistemas operacio-
nais e depois analisaremos os seus representantes mais conhecidos.

1.2 A arquitetura Microkernel

Sistemas operacionais distribuidos (SODs) sio compostos de um niicleo (kernel), que roda cin todas
as miquinas do sistema, e um conjunto de servigos realizadoes por servidores distribuidos sobre a rede,
que executam cm modo usudrio. Na maioria dos SODs, optou-se pela implementagio de um kernel
contendo apenas o conjunto minimo de fungdes necessdrias & exccugio ¢ a interagdo dos processos do
sistema (os servidores) e dos processos de usudrios (os clientes). Por causa desta caracteristica, os
mesmos sao chamados de microkernels. A implementagio de SODs segundo csta arquitetura oferece
as seguintes vantagens:

Modularidade B possivel desenvolver os servigos distribuidos de forma modular, testando-os in-
dividualmente e identificando precisamente as interdependéncias entre os servigos do sistema
operacional.
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Flexibilidade B possivel configurar cada servigo da forma mais adequada as necessidades dos usudrios
e de suas aplicagdes. Em particular, pode-se escolher o grau de distribuigao e de replicagio dos
servidores de um servico a fim de influenciar a performance e a disponibilidade do servigo.

Heterogeniedade E possivel ter servigos que emulem diversos sistemas operacionais tradicionais si-
multancamente numa mesma rede. Tais servigos sio chamados de personalidades (personalitics)
de um SOD e se basciain nas primitivas do microkernel.

Simplicidade Devido ao reduzido mimero de fungdes, o microkernel tende a ser menor ¢ muito mais
simples do que o kernel de sistemas operacionais mouoliticos, o que tem cfeitos direlos sobre a
capacidade de adaptar o SOD para novas arquiteturas.

A vinica desvantagem da arquiletura microkernel (que no entanto é fortemente contestada pelos seus
defensores) ¢ a sua performance, que sein divida é pior do que a de sistemas com kernel grande. Isto
se deve ao fato de que ein SODs comn microkernel, o uso de um certo servigo, na melhor das hipdleses
envolve 4 trocas de modo (kernel para usudrio, e vice-versa) e duas mensagens, (figura 1), ao passo que
em sistemas monoliticos geralinente 84 ocorrem 2 trocas de modo.

client server
service norlfy
call reply n:.;ty reply
request.
keznel A keznal B
reply

Figura 1: Acesso a um servigo remoto

Desta maneira, a performance de um SOD vai depender fortemente da rapidez na troca de modos
( e contexto) e du protocolo usade para a comunicagiio entre o clicule ¢ o servidor.
Tipicamente, as principais tarcfas de um microkernel sio:

e gerenciamento de interrupgoes, troca de contexto e cscalonamento
e gerenciamento de memdria

o gerenciamento de processos efou threads

e comunicagio entre processos (local ¢ remota)

s controle de dispositivos (drivers)

No entanto, nao sdo todos os SODs que realizain todas estas fungdes no microkernel. Por exemplo,
no sistema Awnocha, oplou-se por tmplementar a maior parte do software de drivers na forina de
processos executando em modo usudrio. Em Plan$, por sua vez, oplou-se por implcimentar boa parte
do gerenciainento de processos na forma de um servidor em modo usudrio.

Por outro lado, na waioria dos SODs, fun¢ées como sistema de arquivos, sisteina de jancelas, alocagio
de processadores e servigo de nomes sio realizados através de servidores em modo usudrio.

Algumas das fungées do microkernel ¢ de servidores serdo abordadas com inaior detallic mais
adiante, e depois vercinos como os varios SODs cstruturain estas fungées.



2 O Microkernel

Aposar de haver algumas diferencas entre os microkerncls dos diferentes SODs, principalmente no que
diz respeito &s fungdes por ele realizadas, pode-se identificar que algumas delas estio presenles ein
todos os microkernels. Estas sio: o tratamento de inlerrupgdes, o escalonamento, o gerenciamento de
meméria, a comunicagio cnlre processos ¢ certo Lipo de gerenciamento de processos/threads. A Figura
2 mostra um esquema simplificado do microkernel, onde as fungdes mais basicas aparecem na base.

D!‘:;lll EEC gelraca

gsrenciamento de memoria

de 1
sscalonamento

Figura 2: O Microkernel

Todas as fungdes do microkernel, excelo a comunicagio entre processos (ou Inter Process Communi-
cation - IPC) ¢ o gerenciamento de processos sao implementadas usando essencialmente as mecanismos
e politicas conhecidas de sistemas operacionais tradicionais. O IPC essencialimente consiste de uma
componente que realiza a comunicagio entre processos na mesmna maquina (através da memndria) ¢
dc wma componente que realiza a comunicacio reinota, nas sem que 0§ processos do modo usuirio
percebam a diferenga entre os dois tipos de comunicagio. Na verdade, o TPC remoto poade ser visto
como uma forma de E/S, no qual a miquina remetente estd escrevendo dados eain um dispositivo ¢ a
Indquina receplora esta lendo de um dispositivo externo. Por isto, a parte mais bisica do TPC remoto
nada mais ¢ do que um driver de um dispositivo de E/S: a interface de rede.

Existe uma atual tendéncia de implementar microkernels configurdveis, isto ¢é, cuja funcionalidade
pode ser adicionada de forma modular. Com isto, pode-se adaptar melhor o SOD as caracteristicas do
hardware e das aplicagdes, eventualmente aumentando consideravelinente a perforinance do sistema.
Por exemplo, para sistemas multi-computadores dedicados exclusivamente 3 aplicagdes paralelas de
alto desempenho, pode-se optar por politicas bem simples (¢ chicientes) de gerenciamento de processos
e de memdria, pois hi apenas um usudrio ¢ conseqiienlemente nio hd a prescupacio com o aspecto de
seguranca. De forma analoga, pode-se instalar em cada maquina apenas os drivers para os dispositivos
efetivamente conectados & maquina. Exemplos de SOD com microkernels configurdveis sio Chorus{16]
¢ PEACE[18].

3 O gerenciamento de processos

Comparado com o que ocorre em sislemas operacionais para uniprocessadores, 0 gerenciamento de
processos em SODs é bem mais complexo e cusloso em lerinos de teinpo de exccugdo. A razio para isto
esté no fato deste gerenciamento envolver uma cooperagao enbre o8 microkernels nas diversas maquinas.
Tal cooperagio, que ¢ realizada através do envio de mensagens, é necessdria para implementar tauto os
mecanismos basicos de criagdo remota de processos, como fungdes mais complexas, cotno por exemplo
a escolha/verificagio da méquina onde um novo processo serd exccutado. Dentre as possiveis fungoes
de gerenciamento, sem diivida, a migragio dinimica de processos de uma maquina para a outra ¢ a
mais complexa e cara em termos de tempo de execugio. Devido a este fato, ndo compensa utilizd-la
para o balanceamento de carga no sistema, e por isto sdo poucos os SODs que a implementam.

)



Para possibilitar o gerenciamento de processos em SODs utiliza-se uma estrutura de dados descre-
vendo todo o estado de exccugio de um processo. Esta estrutura é o descritor de processos (DP), que
tipicamente contém o seguinte conjunto de informagoes acerca de um processo:

descritor da miquina contéin os requisitos baisicos do processo, e Lipicamente contém o tipo da CPU
(conjunto de instrugdes), tamanho minimo de memdria, dispositivos necessdrios, necessidade de
co-processador

descritor de meméria cspecifica o layout dos segmentos na memdria virtual, incluindo, para cada
segmento: o scu enderego inicial, o seu tamanho, sentido de crescimento, direitos de acesso e a
localizagao emn disco

descritor de threads contém, por thread, o conteiido do PC, do stack pointer, dos registros ¢ do
estado dos system calis bloqueados (ponteiros para bullers de E/S, etc.)

descritor de arquivos abertos contém, para cada arquivo, o seu fileld e a posigdo corrente

Além destes itens, cerlos sistemas (ex. Amocba) também incorporam as capabililies associadas ao
processo dentro do DP. Capabilitics sio senhas criptografadas que delerminam os dircitos de acesso e
manipulagio de quaisquer objetos (arquivos, processos) por outros processos.

Além de um DP comn formato igual para todo o sistema, o gerenciamento de processos e a migragio
requeremn um comnpartithamento global e transparente do sistema de arquivos em toda a rede. Tsto
porque o contetido dos seginentos usados por uin processo em grande parte estard arinazenado en
arquivos ¢ precisa estar acessivel de qualquer maguina. Assim, dada a informagio acerca do layoul ¢
da localizagao (p.cx. no disco) dos segmentos no deseritor de memdria do DP estes poden ser acessadus
de forma idéntica por todos os microkernels,

\\ =
<cappp> \ 1!

Figura 3: Criagdo remota de processos

Durante a criagdo remota de um processo (PF) por um processo pai (PP) sio as scguintes as
principais operagoes eletuadas no microkernel do processo pai (KP) e no microkernel do processo filho

(KF).

1. PP faz umn trap ao KP e fornece o8 arguimnentos de criagio; KP faz uma cdpia do DP do PP para
o PF



2. KP cria um segmento especial (de ambiente), onde coloca os argumentos de criacio e o valor das
varidveis de ambiente (ex. BIN, USER, HOME, elic.)

3. KP altera o DP do PF!, inscrindo no descritor de meméria o enderego do segmento de ambiente
(cste pode ser um arquivo ou a maquina do PP)

4. KP cnvia o DP para o KF, que aloca memdria para o seginento de ambiente

. KF copia o segmento de ambiente (da miquina pai ou de um arquivo) ¢ inicia a exccugio de um
dos threads do processo (carregando os registros, o PC e o SP correspondentes)

[2}

6. KF cria uma capability para o PF (<capPF>) € a envia para KP, que a repassa para o PP,

A seqiiéncia acima descreve a criagdo dircla de processos remotos, na qual a miquina destino é
determinada pelo PP. Em imuilos sistemas, téin-se, no entanto, uma criacao indirela de processos,
na qual hi a intermediagio por parte de um sisteina de geréncia de processos (Process Management
System: PMS). O PMS é um servigo distribuido ¢ pode tanto estar incorporado no microkernel, como
pode estar implementado na forma de servidores em espago usudrio. As fungdes de um PMS diferem
muilo de sistema para sistema, podendo variar da simples verificagao da disponibilidade da maquina
destino escolhida pelo PP alé a prépria escolha desta, a partir de dados sobre a carga atual no sistemna.
Na criagdo indireta, portanto, de certa forma o PP delega a criagiio do PF ao PMS, que a cletua através
de seu agente (servidor) na médquina destino. O quanto maior for o poder de decisio do PMS, mais
transparente (de localizagio) sera a criagio remota de processos para o programa de aplicagio.

3.1 Migragao

Comparado com o inccanismo de criagdo remota de processos, a migragio s6 difere nos seguintes
aspectos:

= O pedido de migracio de um processo P tipicamente nio vem do seu processo pai ¢ sin do PMS,
que tem a informagdo sobre a carga das médquinas na rede.

e O PMS faz um systcin call STUN, que faz com que o kernel origem (KO) interrompa a execugiio
de P e crie um novo DP para P, contendo o cstado da CPU no momento da interrupgio bem
como os ponteiros para todos os segimentos de memdéria do processo P.

e Como no caso da criagao remota, este DP é copindo para o kernel destino (KD)

e Ao contririo da simples criaciio, no caso da migragio, no entanto, nio apenas o segmento de
ambicnte, mas lodos os segmentos de dado, de pilha, de licap, cte. (&m que ser copiados para a
méaquina destino

e Os secgmentos geralmente sio copiados da maquina origem, mas em certos sistemas, como o
Sprite[14], os segmentos de um processo a ser migrado sio armazenados lemporariamente em
disco, o que simplifica a migragio, mas aumenta o seu custo.

¢ Enquanto a execugio de P nio for reiniciada na maquina destino, o KO tém que interceptar todas
as mensagens para P e pedir aos remctentes que cnvicm novamente as mensagens para o novo

cnderego.

1Se a criagio de processos for do tipo fork (UNIX) o PF ‘herda’ os scgmentos do PP, senio apenas o enderego do
segmento de texto é alterado



Dado o custo relativamente alto da migragio (devido a transferéncia de um niimero grande de
segmentos), diz-se que ela $6 vale a pena quando o tempo restante de exccugdo do processo na maquina
origem for pelo menos 10 vezes maior do que o lempo gasto com a migragao.

Ha virias propostas para a otimizagio da migragio, dentre as quais destacamos as usadas emn
MACH]|23] e no sistema V[8]. Na primcira, propocin-se que inicialmente apenas o estado da CPU e as
piginas do working set sejam copiadas para a maquina destino, fazendo-se a copia das demais piginas
quando estas forein requeridas (copy on demand). A scgunda proposta é a de copiar de antemio todos
os segmentos para a maquina destino, ainda durante a execugio de P na mdquina origem. Assim,
no momento da migragio propriamente dita, s6 se precisaria copiar os segmentos modificados desde
o momento da copia antecipada. Enquanto a primcira solugio tem a desvantagem de eventualimente
deixar o espago de enderegamento de umn processo espalbado pela rede durante utn periodo lougo de
tempo, a segunda solugio tem a desvantagem de que alguns segmentos cerlamente serdo transferidos
mais de uma vez.

Ein reswimo, migragio invariavelmente ¢ uma fungiio custosa ¢ so deveria ser usada e caso de
necessidade, como por exemplo no caso de wina mdquina executando processos vilais para o sistema
ter que ser desligada.

Qutras referéncias

Informagées adicionais sobre o microkernel, o gereuciamento de processos e em cspecial, sobre a mi-
gragao podem ser encontradas no capitulo 15 de [11].

4 Comunicagao entre processos

A comunicagio de processos é o aspeclo que mais distingue sistemas operacionais tradicionais (para
uni- ¢ multi-processadores) dos sistemas operacionais distribuides. A principal diferenga esta no fato
de que nos primeiros a comunicagio ¢ implementada através do compartilhamento de meméria ¢ no
segundo caso € através do uso de um meio de comuuicagio (ex: barramento, fibra dtica, etc.). Assim,
a comunicagio em sisteinas distribuidos apresenta duas caracteristicas particulares: cla gasta certo
tempo e pode falhar. Infelizinente, programadores de sistemas distribuidos Lém que conviver com estas
caracteristicas, mas ¢ o papel do sisteina operacional de tentar minimizar ao mdximo as conscqiiéneias
destas caracteristicas para o programador.

Nesta segdo discutireinos trés paradiginas de comunicagio entre processos comumente encontrados
nos SODs, a saber, o envio de mensagem, a chamada remota de procedimento e a comunicagio de
grupo.

4.1 Envio de mensagens

O envio de mensagem ¢ a forima mais bdsica de comunicagio entre processos de uma aplicagio dis-
tribuida. Toda forma de comunicagdo ¢ regida por um protocolo, ao qual as partes envolvidas (os
kernels ¢ os processos) Lém que aderir. A principal diferenga entre os protocolos de comunicagio para
WANSs ¢ LANs ¢ que os primeiros sio compostos de un grande nimero de camadas de servigo, onde
cada camada ¢ responsivel pela garantia da comunicagao com relagiio a certo problema (ex. cotregio de
erros, controle de fluxo, roteamento, etc.), enquanto que os scgundos tipicamente envolvemn protocolos
mais simples e menos tolerantes a falhas de comunicagio, poréin mais eficientes. A razio para isto
¢ que os meios de comunicagio em LANs geralmente sio mais homogéncos (com relagio as Laxas de
transmissio, ao lamanho dos pacotes, elc.), ndo requerem roteamento e sio menos sucetiveis i perda
de pacotes ou mensagens.



O protocolo bésico para a comunicagio em LANs ¢ comumente chamado de protocolo request-reply
¢ comparado com o modclo 1SO/OSI[21], consiste em apenas dos niveis fisicos, de enlace de dados e de
sessio. Neste protocolo, um processo clienle envia um pedido (request) para oulro processo servidor,
que efetua a operagio descjada e retorna um resultado ou confirmagio (reply), conforme ilustrado na
figura 1. Apesar da versio basica deste protocolo ser bastante simples, taimbém por envolver apenas
dois system calls, a saber send(destino, &buffer) ¢ receive(enderego, Ebuffer), existem as mais diversas
variantes implementadas nos diversos sistemas.

clisnte —

kernal -
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clients — = f
] H
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Figura 4: Primitiva send sincrona e asincrona

A seguir, veremos as diferentes possibilidades com relagio a formas de enderegamnento, sincronisimo,
bulferizacio ¢ confiabilidade.

Enderecamento A forma mais primitiva é incorporar no enderego destine o nome ou o niinero da
méquina executando o servidor. Isto qucbra a transparéncia de localizagiio da comunicagio, que
traz consigo umna série dc conseqiiéncias negativas. A outra possibilidade ¢ atribuir identificadores
globais a processos ou caixas de correio (mailbox) e fazer com que o cliente envie uma mensagem
de difusio ( broadcast) questionando o enderego de rede do servidor antes do primeiro acesso
ao mesmo. Uma vez obtido, este cnderego serd usado cm todos os acessos subseqilentes. A
terceira possibilidade é a implementacio de um servidor de nomncs, que mantéin a informacdo da
localizagio de cada servidor e que é consultado pelos clientes que desejemn usar um determinado
servigo. Apesar de se tratar de uma solugdo centralizada, ela é freqiientemente usada devido a



sua flexibilidade, pois possibilita incorporar certo poder de escolha no servidor de nomes com
relagdo ao servidor mais adequado a cada cliente.

Sincronismo As primilivas de comunicacao podem ser sincronas ou asincronas. No caso do send
sincrono, o cliente é bloqueado alé que a interface de rede mande uma interrupgao indicando que
a wmensagem foi enviada (figura 4(a)). Para aplica¢des que requerem alto grau de paralelisino,
o send ¢ implementado de forma assincrona, isto ¢, o systemn call send retorna imediatamente
¢ o processo pode prosseguir em paralelo (ou pseudo-paralelismo) coin as atividades do kernel
(montagem da imensagem, cépia para e controle da interface de rede, etc.). O principal problema
do caso assincrono é gue enquanto a mensagem nao tiver sido cnviada, o cliente nio deverd
alterar o buffer, pois sendo o contetido da mensagem podera vir a ser corrompido. A solugio mais
freqiiente ¢ copiar buffer para dentro do kernel (figura 4(b)), liberando assim o acesso o cliente
ao buffer, o que no entanto tem a desvantagem de causar uma copia adicional ¢ redundante dos
dados da mensagem, visto que estes também siio copiados para a memdria da interface de rede. A
outra possibilidade, que $6 é usada ein sistemas especializados em aplicagoes de alto desempenho
que requerem wma laténcia minima de comunicagio, é programar clientes sensiveis a interrupges
de software (igura 4(c)). Nesle caso, o cliente poderia prosscguir em scu processamento ¢ seria
avisado pelo kernel (através de tal interrupgao) de que a mensagem foi enviada e que portanto
o scu bufler pode ser re-cscrito. Esla solugio tem a desvantagein de lornar a programagio
dos processos bem complicada. Tambéin existem versdes sincronas ¢ assincronas da primitiva
receive, sendo que a primecira € mais comum. Quando a primitiva é assincrona, o SOD geralinente
também tem uma primitiva adicional wait, usada para sincronizar o processo com a chegada de
uma mensagem.

Buferizagdo Na maioria dos sistemas, o kernel aloca um buffer (fila) de tammanho fixo para cada
objeto (processo, mailbox), a film de artmazenar as inensagens recebidas. A auséncia de bullers s6
¢ possivel em sistemas nos quais garantidamente o processo receptor ja estd ativo antes de qualquer
envio de mensagein ¢ é capaz de tratar as mensagens em uma taxa mais alta do que a maior taxa
de envio de mensagens.  Apesar de um buffer de tamanho finito ndo resolver completamente o
problema de wma eventual sobrecarga de mensagens para win processo, pelo menos ¢ possivel
absorver wina sobrecarga temporiria de mensagens. Para um controle mais efetivo de fluxo de
mensagens, no entanto, o remctente deve ser impedido de enviar novas mensagens assim que o
buffer estiver cheio. Isto é feito através da auséncia de uma confiriagio por parte do kernel
receplor para o kernel remetente apos o recebimento da dltima mensagem que enclicu o bufler.

Confiabilidade A forma de envio de mensagemn mais confidvel é aquela no qual o recebiiento tanto do
request como do reply sio confirmados pelo kerncl receptor através de uma mensagem acknowled-
gement (ACK). O problema é que nesle caso, cada acesso ao servidor cnvolverd 4 mensagens.
Qutra opgio ¢ usar o préprio reply como confirmagio do recebimento do request. O problema
aqui ¢ que 0 o kernel do servidor ndo terd como saber se o reply foi recebido pelo kernel do cliente.
Além disto, serd dificil definir qual deveri ser o tempo de cspera (no kernel cliente) pelo reply,
visto que cste dependera do servigo sendo executado no servidor. A solucio mais freqiiente para
estes problemas ¢ usar o reply come conlinmagio do request e fazer com que somente o recebi-
mento do reply seja confirmado pelo kernel clicnte. Neste caso, dependendo do servigo sendo
executado, eventualmente o servidor ndo poderd atender a outros pedidos enquanio nao receber
a confirmagao do kernel clicute. Para resolver o prablema do timeout no kernel cliente, o servidor
deve também ativar um Limer ao receber o request e deve enviar uina confirmagio do request
caso nio seja possivel enviar o reply a tempo.



Emn muitos sistemas existem, além do request ¢ do reply, tainbém outras mensagens que permitem
um controle adicional sobre o estado dos servidores ¢ do envio de mensagens, dentre as quais destacamos
as seguintes:

Are You Alive (AYA) ¢ usada pelo cliente para saber se o servidor continua ativo
I Am Alive (IAA) ¢ a resposta do servidor & mensagemn AYA

Try Again (TA) ¢ usada pelo kernel servidor para indicar ao cliente que (a) o servidor estd sendo
incapaz de tratar de todos os pedidos ou (b) houve um problema temporario (p.ex. migragio do
servidor) no qual o servidor ndo pode tratar os pedidos

Address Unknown (AU) é usada pelo kernel do servidor para informar que o enderego destino
indicado na mensagem nao existe naquela maquina.

Outras referéncias

Mais informagdes sobre o envio de mensagens em geral podem ser obtidas em [11](cap. 9) e [19)(cap.
4) e, para o caso de Unix, em [20].

4.2 Chamada remota de procedimento

A chamada remota de procedimentos (Remote Procedure Call ou RPC), inicialinente proposta em [6]
é um mecanismo que visa adaplar o paradigina da programagio csiruturada (baseado na chamada de
procedimentos) ao contexto de sistemas distribuidos. Seu principal objetivo é o de ocultar os detalhies
de empacotamento, envio ¢ recebimente de mensagens do programador, livrando-o assim do paradigina
de entrada saida, que é pertinente ao envio de mensagens. Alguns autores chegam até a comparar o
envio de mensagens simples ao estilo de programacio seqiiencial usando golo’s. Neste sentido, o RPC
representaria a solugio para a programacdo estruturada de aplicagdes distribuidas.

A idéia central é obter exatamcnte a semintica da chanada de procedimento local para o acesso
remoto a um servico, fazendo com que o cliente ndo consiga distinguir se a chamada a uma fungio ¢é
local ou remota (transparéncia de localizagdo). Todos os detalhes relativos & procura de um servidor,
ao empacotlamento e descinpacotamento, ao envio de mensagem ¢ & conversio da representagio dos
dados para a comunicagio entre maquinas distintas, sio tratados em stubs gerados automaticamente e
fornecidos aos processos cliente e servidor sob forma de bibliotecas de execugio. Portanto, para cada
servigo no sistema, existe um stub no lado cliente (client stub) ¢ um stub no lado do servidor (server
stub).

client client-stub server-stub server
o
] - e
] 1 4
9 7

3
| microkernsl mi irnel l
8

Figura 5: Caminho critico do RPC

A Figura 5 mostra um modelo simplificado do funcionamento do RPC para uma fungio J(z) a
ser executada por um servidor remoto. O client stub tem como tarefa empacotar ¢ eventualmente
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converter os argumentos da chamada da fungao f, para depois, usando um systemn call de envio de
mensagem, enviar a mensagem contendo o enderego do servidor, o cddigo da fungao e os seus argumentos
para a maquina do servidor. Ao chegar ao kernel destino, este verifica a existéncia do server stub
desejado (podem haver varios stubs em uma mdquina), interrempe o processo correspondente e passa
a mensagem para o server stub. Este descmpacota (e converte) os argumentos de fe chama esta fungdo
localimente. Quande a fungio local retorna, o server stub empacola (e converte) o resullado de fem
uma mensagem e envia csta ao client stub, através dos kernels. No lado cliente, entdo, o resultado de
J é desempacotado da mensagem (e eventualmente convertido) e repassado ao programa que chamou
o client stub. Todo este processamento e envio de mensagens cnvolvido em uma chamada RPC é
chamada de caminho critico (critical path). Os client e server stubs sdo gerados por um stub generalor
a partir de uma descrigdo da interface de um servigo (em termos das fungSes remotas que esle servico
oferece).

4.2.1 Marshalling

A conversio dos dados (i.e. argumentos resultado da fungéo), também chamada de marshalling, sc
torna necessiria quando o RPC é usado em um sistema heterogéneo, seja a nivel de hardware ou de
linguagem de programacio. No primeiro caso, diferentes miquinas podem apresentar uma diferenga
na nuineragio dos bytes de uma palavra (big & liltle endian), na codificagio de caracteres (ASCII ¢
EBCDIC), ou na representacio de inteiros negativos ou nimeros de ponto flutuante. No segundo caso,
diferentes linguagens de programacio podemn apresentar diferengas na ordem dos argumentos na pilha
para a chamada de uma fungio.

Para que scja possivel fazer o marshalling, é necessdrio se conhecer o tipo e o sentido (de entrada, de
saida, ambos) dos parametros da fungio, bem comno as méquinas e as linguagens usadas ¢ cada un dos
lados. Basicamente, existemn duas possibilidades para o marshalling. Uma é delinir uina representagio
canonica de dados (sendo que a inais conhecida é a ONC Ezternal Data Representation (XDR da Sun)
e fazer com que os argumentos (¢ o resultado) scjam sempre codificados antes de qualquer envio de
mensagem e decodificados a cada recebimento de mensagens. A desvantagem ébvia desta solucio é que
tal conversdo se torna supérfula quando a comunicagio é entre miquinas linguagens iguais. A oulra
solugiio é converter os dados (gerabnente no server stub) somente quando necessirio, ot scja, quando
a maquina linguagem do cliente difere da do servidor. Apesar de ser mais eficiente, esta solugio tende
a lornar as server stubs muito complexos, pois estes Lerdo que conter procedimentos de conversio para
todos os possiveis Lipos de imdquinas cliente.

4.2.2 Binding

Outro problema da implementagido do RPC diz respeilo a localizagio dos servidores, isto ¢, como o
client stub sabe em que mdquina se encontra um servidor para a execugao da fungao remota?

lookup stub ﬂ
handle &
address o

client

sxpoxrt interface

Figura G: Enderegainento através do binder



Uma solugao ¢ ter o enderego do servidor na forma de uma constante dentro do client stub. Esta
solugio tem a desvantagem dbvia de requerer a alteragio ¢ recompilagio de Lodos os client subs para um
servigo sempre que o servidor correspondente for executado em uma maquina diferente. Uma solugio
mais flexfvel ¢ implementar um servidor de nomes para 0 RPC, também chamado de RPC server ou
binder(Figura ). Neste caso, Lodo novo servidor inicialinente comunica (ezporta) a sua interface e seu
endereco ao binder. Entdo, & primeira vez que um cliente chama uma fungio remota, o client stub
envia uma mensagem especial lookup para o binder indicando o stub que descja acessar remotamente.
O binder verifica a existéncia de um servidor para o servigo descjado e retorna um handle ¢ o enderego
de rede do servidor. O handle recebido pelo client stub serve para identificar unicamente o server stub
em uma mdquina, De possc destas informagdes, o client stub pode mandar as inensagens dirctamente
ao server stub e nilo precisa mais acessar o binder para as chamadas subseqiicntes s fungées do servigo.
OQutra vantagem do binder ¢ que este pode incorporar as funges de um negociador (frader), que fornece
o endereco do servidor mais adequado para cada cliente, como por exemplo, o mais préximo ou menos
carregado.

4.2.3 Vantagens e Desvantagens

Portanto, além de prover uin grau de abstragio maior para a comunicagio enlre processos, o RPC
ainda olerece as seguintes vantagens:

e Os stubs nio precisam ser programados, ¢ sim sio gerados a partir de wna especilicagio de
interface de alto nivel

o Pode-sc escolher qual é protocolo de comunicagio a ser usado pelos stubs. Tal escolha geralmente
depende das caracteristicas da rede ¢ da aplicagio.  Em redes locais o iais comum ¢ usar o
UDP/1P.

A conversdo da representacio da dados em sistemas heterogfneos é feita de forma transparente
para o usudrio.

o Fica também transparcnte para o nsuirio qual é o servidor que estard executando a fungao.
Assim, um servigo pode ser realizado por um grupo de scrvidores sein que o cliente tenha que
tomar conhecimento deste fato.

No entanto, 0 RPC nio conscgue ter cxalamente a semintica da chamada local de fungies, pelos
seguinies motivos:

e Uma fungio remola nio consegue ter acesso a varidveis globais do programa ou da fungio que a
chama.

e Nio ¢ possivel definir fungdes que tenham como parimetro vetores de tamanho indefinido. Para
o RPC, é necessdrio indicar o tamanho maximo de Lodos os vetores que scjam argumentos da

fungao.

¢ O custo operacional de passar argumentos a wma fungio ramota que sejam estruturas de dicdos
complexas envolvendo ponteiros é altissimo. Devido a esie fato, sdo pouquissimos os sistemas
que implementam esta [uncionalidade.

e O RPC nio pode scr usado para fungdes com um nimero varidvel de argumentos, como é, por
exemplo, o caso do prinifde C.
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e Em sistemas em que ha a possibilidade de ocorréncia de falhas (de comunicagao ou quebra de nés
da rede) o RPC poderd ter ou a semintica “pelo menos uma ezecugdo” ou a semantica “no mdzimo
uma ezecugdo”, mas nunca conseguird apresentar a scmintica “ezatamente uma ezecugdo” da
chamada de fungGes locais. Enquanto no primeiro caso o stub cliente envia repetidamente a
mensagem request até reccber o reply do stub servidor, no segundo caso, apenas umna tentativa
¢ feita para garantir que o servidor nio tenha executado a fungio mais de uma vez. Tal garantia
¢ imprescindivel para certas aplicagdes, como por exemplo et transagoes bancirias.

Outro problema ¢ que o RPC é intrinsecamnente sincrono (o cliente é bloqueado até que a Mingio
scja executada) e portanto ndo serve para modos de interagio asincronos. Para suprir esta deficiéncia,
existemn trabalhos propondo formas de RPC asineronof2).

Além disto, hi o problema de que o custo aperacional do RPC tende a ser maior do que a do
simples envio de mensagens, principabnente devido as miltiplas copias e conversées dos argumentos e
do resultado [eitas pelos stubs.

Outras referéncias

O trabalho original propondo 0 RPC estd em [12], ¢ foi resumido em [6]. Como o RPC ji foi imple-
mentado em muitos sistemas (de formas ligeiramente diferentes), sio muitas as referéncias existentes
sobre o assunto. Para uina apresentagio geral, recomendanos, além do préprio Modern Operaling
System, o capitulo 9 de [11], e para um estudo detalhado sobre o RPC da NCS (Network Computing
Architecture), da Sun ¢ do OSF/DCE recomendanios [7].

4.3 Comunicagio de grupo

A comunicagio de grupo (CG) é outro mecanismo de interagio entre processos que fornece ao usudrio
um grau de abstragio major do que o simples envio de iensagens. Ao contririo do RPC, no entanto,
a CG tem como objelivo tornar a replicagdo transparente ao programador. Usando a CG, um processo
cliente interage simullancamente com todos os membros de um grupo de processos, como se cles fossein
apenas um processo. Muitas aplicagoes e algorilinos distribuidos se basciain em CG, como por exemplo
servigos tolcrantes a falhas implementados através de servidores replicados, sincronizagio de relégios,
eleigio de um coordenador, ete.

A facilidade de se implementar a CG depende fortemente do suporte & difusdo de miensagens dado
pelo meio de transiissio. Quando disponivel, a CG pade utilizar diretamente a capacidade de difusio
sclecionada de mensagens (multicast), que por exemplo existe em redes Ethernet. Ein outras redes
com topologia de barramento que apenas tém a capacidade de difusdo global para todas as mdquinas
(broadcast), o envio sclecionado tem que ser implementado a nivel de sofiware, através do tratamento
de interrupgoes geradas pela interface de rede. Ou seja, neste caso todas as maquinas sofrem uma
interrupgao de sua interface de rede, mas somente nas maquinas selecionadas, o kernel repassa a
mensagem para o processo de aplicagio. Por fim, em redes que ndo possuem nenhum suporte A difusio
de mensagens, a CG tem que ser realizada através de uma séric de envios ponto-a-ponto.

Além de primitivas do tipo send_grp ¢ receive_grp, a CG requer primitivas adicionais para o geren-
ciamento de grupos, dentre as quais destacamos as mais comuns.

Primitiva Descrid¢ao

creale_grp() criagao de um grupo (forncce um handle gh)
destroy_grp(yh) | delegio do grupo

join(gh, pid) entrada do processo pid no grupo gk
leave(gh, pid) | saida do processo pid do grupo gh
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Além de poderem usar difcrentes formas de envie de mensagem (vide segio 4.1}, grupos podem
diferir com relagdo ao direito de uso da CG, & organizacio e ao gerenciammento de um grupo.

Com relagio ao direilo de acesso & comunicagiio de grupo, podemos distinguir eutre grupos aberlos
e grupos fechados. Enquanto em grupos abertos é permitido també a processos externos enviar uma
mensagem para lodos os membros de um grupo, em grupos lechados, somente os processos imembros
de um grupo podem cfetuar tal operagio. Note-se que isto ndo impede que possam haver interagoes
ponto-a-ponto (envio de mensagem, RPC) entre membros e ndo-membros de um grupo.

Além disto, grupos podem ter uma organizagio plana ou hierdrquica. No primeiro caso, todos
0s membros do grupos exercem cxatamente as mesmas fungdes com relagdo ao funcionamento da
comunicagio de grupo, isto é, todos os membros sio encarregados de dissipar mensagens aos demais
membros (e a tratar de pedidos de inclusdo de novos processos). Na organizagdo hierdrquica, cxiste
um processo com a lungio de coordenador do grupo, que ¢ encarregado de repassar Llodas as mensagens
provenientes de outros processos aos demais membros do grupo, incluinde as mensagens de pedido de
inclusdo ou exclusdo. A principal vantagem de grupos planos é o seu alto grau de tolerdncia a falha
de membros do grupo, visto que todos exercem exatamente a mesma fungdo. Em grupos hierirquicos,
por sua vez, o coordenador é um clemento central vital ao funcionamento do grupo, que se lornar um
gargalo na comunicagio com o grupo. Além disto, a fallia do coordenador desencadeia um processo
de escolha de um novo coordenador ¢ até que este csteja estabelecido, o grupo fica inacessivel. Em
compensacio, grupos hierdrquicos tipicamente requerein win menor niimero de interagoes entre os scus
membros para fins de gerenciamento do grupo. Em Amocba, optou-sc por uma CG com grupos fechados
e hierdrquicos.

Também com relagao a pedidos de inclusio e exclusdo de elementos de grupo, ten-se a opgao entre
uma solucio centralizada e fechada, ou uma solugio descentralizada e aberta. No primciro caso, usa-se
um scrvidor de grupo (group server), que recebe todos os pedidos de inclusio e exclusio de membros
a um grupo e quec contém todas a informagao com respeito aos atuais membros de um grupo. Emn
muitos casos, este servidor é o proprio coordenador do grupo. Altcrnativamente, pode-se implementar
a adesdo ou saida de um processo de um grupo através da difusio desta informagio a todos os incmbros
do grupo (antincio piblico).

4.3.1 Caracteristicas desejdveis

Para que a CG realmente realize a abstragao a qual se propds, ¢ necessdrio que o INCEANISING que a
implemente Llenha as seguintes caracleristicas:

Confiabilidade E descjavel que todas as mensagemn de grupo realmente alcancem todos os membros
do grupo. Em especial, é importante garantir que se um dado membro do grupo nio recebeu
uma mensagem, entio todos os demais membros descartem esta mensagem. Esta caracteristica
do tudo-ou-nada é fundamental para muitos algoritmos distribuidos.

Ordenacdo consistente A outra caracteristica descjivel é que todos os membros de um grupo rece-
bam as mensagens numa mesma ordem. A auséncia desta caracteristica pode causar problemas
quando é necessario que todos os processos de um grupo mantenham os seus estados de proces-
samento iguais ¢ sincronizados, como por exemplo cm servicos tolerantes a falha implementados
através de réplicas ativas. A ordenagdo comsistente de mensagens pode pode ser requerida em
diversos graus de exigéncia:

» O mais forte é a ordenagdo baseada em tempo global, na qual se exige que as mensagens scjam
recebidas exatamente na ordem absoluta de tempo que os respectivos send_grp() ocorreram.

15



e A exigéncia um pouco mais fraca ¢ que o reccbimento scja em ordem consistente com o
tempo. Neste caso, cxige-se apenas que as mensagens sejam recebidas por todos os membros
numa dada ordem estabelecida por um clemento sequencializador, que pode ser tanto um
prucesso, cumo o mcio de transmissio.

e A cxigéncia mais fraca é a ordenagdo consislenle com a causalidade, que apenas impoe o
seguinte: Se o envio da mensagein my é direta- ou indirctamente dependente do envio da
mensagem my, entao todos 03 membros do grupo necessariamente t&m que receber my antes
de ma.

Sistemas como o Isis ¢ Horus permitem escolher entre os diversos graus de ordenagio.

Inclusido e exclusdo sincrona Uma Lereeira caracteristica importante é a de que a inclusao e a
exclusio de um membro do grupo seimpre acontega de forma sincronizada com o recebimento
de mensagens, evitando assim a incerteza quanto ao recebimento por um mmeimnbro que csicja se
juntando ao grupo em um momento de de difusao de mensagem.

Quando uimma CG tem as primeiras duas caracteristicas, diz-se que cla é uma comunicacdo de grupo
aléomica.

Dependendo dos requerimentos de tolerdncia & falha, consisténcia de répicas e de performance,
diferentes areas de aplicagio padem eventualmente requerer apenas uma ou outra das caracteristicas
acima {ou versdes mais [racas). Por exemplo, cm Amocba pode-se definir um grau de flezibilidade para
cada grupo no sistema, e que ¢ determina o ntfimero méaxino de membros do grupo que podem deixar
de receber uma mensagem de grupo.

Além disto, existemm inplementagées de CG comn oulras caracteristicas como por exemplo limile
de tempo mdzimo para a difusdo, que satisfazemn as necessidades de aplicagoes de lempo-real ou de
alta-perforimance nas quais ndo hia necessidade de se garantir a atomicidade.

Como a realizagao das caracleristicas confiabilidude e ordenagao consistenie envolve um custo adi-
cional de processamento ndo desprezivel, e como nem todas as aplicagdes necessitam Lais caracteristicas,
estd se permitindo cada vez mais a configuragio da CG as necessidades particulares da aplicagao. O
principal exemplo disto ¢ o sistema Horus, que implementa uma CG ben mais flexivel do que o sen
sistemna antecessor, Isis.

Uma outra preocupagio é com a escalabilidade da CG, uma vez que aplicagoes distribuidas estio
usando sistemas com um niamero cada vez maior de componentes ¢ estes estdo distribuidos em uma
drca geogrifica cada vez maior. Nesile contexto, é provivel que mais e mais sistemas passem a adotar
uma organizacio hicrarquica de varios niveis.

OQOutras referéncias

Como referéncia sobre os diferentes Lipos de CG, recomendamos a leitura de [11](cap. 5), e para a
implemantagées particulares em Amoceba ¢ em Isis, recomendamos [10] e [5], respectivamente.

5 Conclusao

A pesquisa em sistemas distribuidos, ¢ em particular em sistemas operacionais distribuidos tem mos-
trado wma evolugdo muito acclerada nos ultimos tempos, a cada ano abordando novos problemas e
apresentando solugaes inovadoras com relagio a estruturacio de sistemas, servigos, protacolos, para-
digmas de interagiio e ambientes de prograinagao.
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Desta forma, qualquer texto sobre este Lopico invariavelmente em pouco lempo torna-se ullra-
passado s¢c 0 mesmo sé abordar os conceitos e os sistemas atuais. Por isto, é fundamental que se
identifiquem as tendéncias mais significalivas nesta area.

O aproveitamento do conhecimento adquirido na pesquisa em produtos comerciais notoriamente
cstd sempre bastante defasado no tempo. No caso particular de sislemas operacionais, por excmplo,
somente nos Gltimos anos firmas como Microsoft, Novell, Apple ¢ IBM e outras estio mudando os
scus sistemas operacionais para uma arquitetura microkerncl, apesar de suas vantagens ja estarem
comprovadas hi quase uma década. Assim, as muitas das idéias e tendéncias observadas hoje e dia
na pesquisa influirdo no projeto dos futuros sistemas.

De win modo geral, pode-se perccber as seguintes tendéncias na rea de suporte ao processamento
distribuido:

Configurabilidade A capacidade de um sistema poder ser configurado as caracteristicas e necessi-
dades particulares de usuarios com problemas em diversas dreas de aplicacio estd se tornando
um fator cada vez mais relevante para o sucesso de um sistema. Como se viu, muitos sistemas
recentes jd permitem uma configuragdo do préprio microkernel (ex. Peace), e dos mecanismos de
interagio, como o RPC (ex. Amocba) ¢ da CG (ex. Horus). Em diversos sistemas, o alto grau de
configurabilidade é realizado através de uma impleinentagio oricntada a objetos.

Crescente grau de abstragio Percebeu-se que abstragdes como o RPC, CG ¢ transagoes atémicay
(ndo discutidas neste texto) podem facilitar muilo a tarcfa de programacio de sistewnas dis-
tribuidos. Por isto, continua-se pesquisando por outros paradigmas de programagio abstratos que
facilitem ainda mais o desenvolvimento de sistemas distribuidos. Um exemplo ¢ a programagao
bascada cin notificagdes[3). Além disto, hi uma crescente preocupagio e aliviar o programa-
dor da implementagio de servigos bdsicos, como por exemplo o servigo de nomes, o servigo de
sincronizagio de reldgios, servigo de arquivos, € outros cic., que tambéin tornam a distribuigio e
a replicagio do programa transparentc para o programador. Tais servigo basicos ja estao incor-
poradoe em plataformas como o OSF/DCE[15], ANSAware[l], CORBA[13], desenvolvidas por
diferentes consoreios.

Heterogeneidade Devido & crescente necessidade de interagio entre diferentes sislemas (hardware
e sistemas operacionais) vem-se investindo muito trabalho no desenvolvimento das chamadas
middleware, que implementam de forma padronizada uin conjunto de servigos bisicos, como RPC,
threads, sincronizagio, servico de nomes, etc. em cima de muitos sistemas operacionais. Assim,
ambicntes como o OSF/DCE, ODP, ANSAware ji provém uma APT (interface para programas
de aplicagio) padrao, s6 que ndo a nivel de wicrokernel, inas a nivel da biblioteeas e servidores
rodando em diferentes sistemas operacionais. Com o objetivo de esconder as diferencas entre cstas
instancias de middleware acima mencionadas ¢ de fornecer um modclo de programagao unificado
e mais abstrato estio s¢ desenvolvendo também middlewares de servigos mais clevados, como por
exemplo o CORBA (Common Object Request Broker Architecture)[13}, que prové um modelo
arientado a objetos, e o ambiente em desenvolvimento no projeto CORDS[4].

Sistemas Dindmicos Com o surgimento dos lablops ¢ palmtops, abriu-s¢ todo uma nova drca de
pesquisa voltada para a computagio desconectada (mobile/wireless computing), que visa dar su-
porte ao uso destes computadores em uma rede. Como estas mdquinas niio estio fixas cin um
dado ponto da rede, eles ndo permitem win endercgamento no esqueina da atual internet, no qual
o enderego IP de uma méquina esté atrelado ao enderego da subrede em que se encontra. Além
da elaboragio de novos protocolos de encaminhamento ¢ localizacio, pesquisa e sisteinas ope-
racionais para Lais sislemas também tem que levar em conta aspectos como quantidade limitada
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de encrgia (da pilha) e de banda de comunicagdo, ¢ reduzido espago em disco para o cachcamento
de arquivos acessados através da rede. Para uma introducio na drea, recomenda-se a leitura de

[9] & [17].

Roteiro

Os artigos a scguir apresentam um resumo de diversos sistemas operacionais distribuidos. O primeiro,
de Celia S. Fukusawa, trata das principais caracteristicas do V System, um dos primeiros sistemas a
implementar um RPC ¢ comunicagio de grupo.

Depois vém trés arligos sobre 0 Mach, sendo que no primeiro Sergio Borger apresenta uin resumo
das principais caracleristicas e da arquitctura geral do sistema, e nos dois artigos seguintes Fabio Kon
aborda servigos de gerenciamento de memdria especiais implementados em cima do microkernel Mach.

No artigo seguinte Fabio Nakano dd detalhes sobre o suporte para a migragio de processos no
sistema operacional Sprite. A seguir, Vanderlei S. Porcel apresenta o sistema comercial Chorus, que
ao lado de Mach é um dos mais conhecidos.

Em scguida, Jorge Nakahara Jr. apresenta o sistema Isis e Eugenio Nasser o sislema sucessor
Horus. Ambos tém como ponto forte o suporte & diversas formas de comunicagio de grupo. Rodrigo
Braz entio, apresenta o sisteina Synthetix, que o possibilita a siulese ¢ a configuragio do kernel comn
o ubjetivo de otimizar as operagoes mais freqiientes.

Por fim, Alfredo Goldman apresenta o OSF/DCE, que apesar de ndo ser wn sistema operacio-
nal propriamente dito, prové os mesmos servigos de umn SOD, 86 que no topo de diversos sistemas
operacionais.
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V Distributed System

Célia Satic Fukusawa

1 Introdugao

0 V System foi desenvolvido pelo grupo de sistemas distribuidos da Universidade de Stanford, Califor-
nia, Estados Unidos, como parte de umn projeto de pesquisa que visava explorar as caracteristicas dos
sistemas distribuidos. Dentre estas caracteristicas podemos citar a crescente demanda de aplicagoes
inerentemente distribuidas, como os utilizados em sistemas bancarios; a possibilidade de crescimento
incremental; a maior confiabilidade; o compartithamento de dados e recursos; entre outros.

Para implementagio destes sistemas distribufdos foram criados novos conceitos e imecanismos, como
por exemplo a cxecugio de multiprocessos que exccuitam e um ou mais mdquinas ¢ gue cooperamm
mutualmiente através de troca de mensagens via uma rede local; o RPC ("Remote Procedure Call™)
que foi criado como um novo conceito que possibilitava a utilizagio da comunicagio entre processos em
diferentes maquina de modo transparenic a aplicagio ¢ a migragio de processos que permite a melhor
distribuigao de carga entre as mdquinas da rede.

Teve como principal responsivel o Dr. David R. Cheriton do Departamento de Computagiao da Uni-
versidade de Stanford.

O V System ¢ um dos precursores de sistemas operacionais distribufdos atuais tendo sido apresentado
pela primeira vez em 1983, O principal objetivo cra como em todos os sistemas distribuidos criar
um sistema que possibilitasse um melhor aproveitamento dos recursos disponiveis ("hardware”, "soft-
ware” ¢ dados), do que ein sistemas centralizados ("nainframes”) e computadores pessoais, onde cada
méquina € alocada a um individuo e somente cste tem acesso a seus recursos. Isso foi possivel devido
& uma crescente disponibilidade de equipamentos e teenologias de alta perforinace e baixo custo, como
estagoes de trabalho ("workstations”) e redes locais, cada vez wais ripidas e confidveis [2].

Em termos histdricos o V System descende do Thoth que é uin sistema operacional portivel de tempo
real. O Thoth [4] foi desenvolvido na Universidade de Waterloo, tamnbém pelo Dr. Cheriton. Sua
primeira versio apareceu em 1976, rodando em dois minicomputadores (Texas Instruments 990 e Data
General Nova). O suporte a multiprocessos concorrentes que se comunicavam via TPC ("Interprocess
Communication”) serviu de base para o dcsenvolvimento do V System.

2 Arquitetura Geral do Sistema

O V System é um sistema operacional projetado para trabalhar em uma rede de "workstations” conec-
tados por uma rede local de alta performance. O sistema é composto de um microkernel, médulo de
servigos, biblioteca de execugio ¢ um interpretador de comandos. Destaca-se por ser umn dos precurso-
res a se utilizar da arquitetura microkernel, suas vantagens e desvantagens serio discutidas na préxima
segdo. Em cada nd da rede executa uma cépia do microkernel tornando a existéncia de mulliplas
maquinas e da rede de conexio transparente para os processos de aplicagao.
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3 Microkernel

O V System foi criado basecado no conceito de um microkernel. A idéia principal era eriar uin suporle
com lungdes basicas capazes de atender a servigos compexos que fossem implementados fora do kernel,
em analogia a uma placa de hardware, onde a placa miie fornece tensdo, dados, enderegos para a co-
nexio de placas especificas como por exemplo de teclado, disco e video. A fungio do microkernel ¢ de
permitir uma maior flexibilidade, confianga, configuragio e ficil manutengio devide a sua simplicidade.
Esta arquitctura porém apresenta um tempo de resposta maior a comparada a sistemas onde o kernel
exccuta fungoes mais completas ¢ complexas.

O kerne! prové apenas fungdes de gcrcn(.mmcnl.o de tempo, de processos, de memdria, a comunicagiio
entre kernels ¢ o controle de dispositivos.

O V kernel mantéin o tempo corrente, ¢ as fungdes de get/set time e delay sio disponiveis para os
processos locais em cada nd. A sincronizagiio de maquinas é implementada por um processo externo
ao kerncl.

O gerenciainento de processos prové as fungies: Creale, Deslroy, Query, Modify ¢ Migmle process.
Estas [ungdes serdo descritas com mais detalhies na proxima segiio.

O gercnciamento de memdria no kernel tem a fungio de garantir a a integridade da meméria alocada a
um processo evitando acessos inaliciosos ou acidentais por parte de outros processos. Cabe ao gerencia-
dor de meméria a alocagio de espago de memdria para os programas quando e sua execugio. Porém
a cépia do cédigo dos programas e seu mapcamenio cm metndria ¢é realizada somente no momento da
exccugao conforme sio reflerenciadas.

Os dispos{l.iv (disco, interface de rede, mouse, leclado, fita magnética , linha serial, ctc) possuemn
servidores especifices, mas o kernel implementa a parle mais bisica do controle a fim de gerenciar as
interrupgées, exccutar operagdes comn privilégio e manter a integridade.

4 Gerenciamento de Processos

Como dito anteriormente o gerenciamentlo de processos implementa as fungdes de criagio, destruigiio,
modificaciio, migragio ¢ oblengio do cstado de processos.

A inicializagio de processos é simplcs bastando ao kernel alocar e inicializar um nove deseritor de
processo, sendo que a criagdo ¢ a inicializagio do espago de enderegamento é leita pelo gerenciador de
memdria como visto no item 3. A terminacio de processos caracleriza-se por sua simplicidade pois
a maior parte dos recursos sio gerenciados a nivel de processos, isto é de tempos em tempos cada
servidor se encarrega de verificar se o recurso cstd alocado a um processo morto. Como exemplo temos
o servidor de arquivos que possui um colelor de lixo que a cada intervalo de tempo fecha arquivos
alocados a processos mortos.

O kernel prové apenas prioridade simples na a.locaqao de processos. Qutros modos de alocagio (por
exemplo “lime sharing”) sdo implementados a nivel de processo.

O tratamento de excegdes é feito externamente ao kernel. No caso de erro o kernel detecta ¢ envia uma
mensagem para o processo responsivel pelo tratamento. E finalmente, o suporte para a inigragio de
processos, onde o cstado de um processo a nivel de kernel origem sdo obtidas ¢ copiadas para o kerncl
destino. Fungdes de freeze e unfreeze foram introdusidas para suportar a wigragio.
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5 Comunicagao

O V System permite os seguintes modos de comunicagio: envio de mensagens sincrono, RPC ("Remote
Procedure Call”) ¢ comunicagio em grupo.

O envio de inensagens segue o protocolo VMTP (”Versatile Message Transaction Protocol”) que basi-
camente ¢ o protocolo "request-reply”.

Neste protocolo o processo cliente exccuta um camando Send que bloqucia o processo alé o recebimento
de uma resposta ("acknolegment” do servidor). Por outro lado o processo servidor executa uin comnando
Receive ¢ fica bloqueado alé receber wina mesagem requisitando o seu servigo (mensagem gerada pelo
Send Lo cliente), ao receber a wensagem o servidor executa o servigo ¢ gera umn Reply/Return que & a
mensagem de resposta ao processo cliente (figura 7).

tempo

SERVIDOR
CLIENTE
RECEIVE
SEND
_ bloqueado
bloqueada I
REPILY/RETURN

Figura 7: Comnunicagio Bdsica Usando V IPC

A comunicagiio cntre processos pode tambéin ser realizada através de RPC ("Remote Procedure
Call”) onde o local de execugio (se remoto ou local), é transparente para o usudrio. Quando um servico
& chamado por RPC o kernel verifica s o servigo pode ser executado localinente, caso nao o kernel gera
a interface correspondente para execugio remota (stub cliente), localiza um servidor remoto e envia a
mensagem até o scrvidor via rede, como ilustrado na figura 8.

Trafico da Reds via VMTP

Figura 8: Comunicagio Remota e Local

O protocolo VMTP possui algumas caracteristicas interessantes como a nogio de "Conversation”
que implica na agio a nivel de aplicagio para a comunicagio o que contrasta com a implementagio
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convencional onde as conecgdes para a comunicagio ¢ feita a nivel de transporte. Esta politica visa
possibilitar o minimo de redundincia ¢ uma comunicagio flexivel ¢ de alto nivel de forma a facilitar a
inclusdo de operagdes como a comunicagio de grupo [3].

5.1 Comunicagao de Grupo

O V System perinite a comunicagio em grupo ("multicast”) onde é permitida a transmissio de um
pacote, uma mensagem ou um RPC para win grupo de processos. Muitas sio as aplicagies para a co-
municagio em grupo, como por exemplo a procura de um none, a sincronizacio de relégios, programas
paralelos, gerenciamento de transagdes atdiicas, replicagio e outros.

O V System foi um dos primeiros sistemas a definir o conceito de grupo de processos. Cada grupo é
descrito por um identificador de grupo que, como o identificador de processos possui 32 bits. O bit 17
indica se o identificador é um grupo (valor 0) ou de processo (valor 1). Na primeira versio do V System
os bils mais significativos do identificador indicavam s¢ o grupo era local ou ndo (figura 9) [1). O grupo
local foi definido como um grupo em que todos os processos do grupo pertencem ao um mesmo "host”.
Um grupo pode ser definido como restrito, no qual somente inembros do grupo podem comunicar entre
si, ou irrestrito, quando é desejivel que processos externos ao grupe possam receber ¢/on mandar wmen-
sagens para o grupo. Além disto, um grupo pode ser local ou global. Entende-se como grupo global
aquele que possui membros distribuidos em vérios pontos da rede.

| wost o | processo ]

]'uosr I-Iawmw |

Figura 9: Identificador de grupos ¢ processos

Cabe ao kerncl administrar a localizagiio de todos os processos de mn grupo. Sio operagies de
grupo [1]:

Comando Descricio

CrenleGroup criagio de tin novo grupo

JoinGroup inclusdo de um processo a umn grupo ji existente ou
agrupamento de dois grupos

LeaveGroup remogio de m processo do grupo

QueryGroup oblegio de informagdes do grupo

Send envio de uma mensagem para Lodos os processos de
grupo

GelReply obténgao de resposta de um grupo. Pode-se definir

o nimero de respostas desejadas, isto é, quantos
membros do grupo devem responder para que o
processo cliente seja desbloquado

Reply envio de resposta

DeslroyProcess | destruicao de uin grupo

ForceEzception | exccugao de um procedimento de excessio por todos
os elementos do grupo
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Para a implementagio da comunicagdo em grupo definiu-se o conceito de grupo de "hosts”, que é
o grupo de todos os "hosls” que possuem pelo menos um processo do grupo. Este grupo de ”hosts”
deve satisfazer os seguintes requisitos:
¢ wn simples pacote de enderego € nccessdrio para enderegar todos os "hosts” perlencentes ao
grupo, de forma aniloga & comnunicagao ponto a ponto;

e a transinissdo de uma mesagem para win "hosl” ndo necessita ser totalmente confidvel, porém ¢
necessrio garantir que através de algumas poucas retrasmissoes todos os "hosts” recebamn pelo
menos uma copia da mensagem;

o scja possivel a comunicagio entre todos os membros do grupo de "host”.

A conumnicagiio de grupo no V System se utiliza do protocolo de rede apenas os niveis “network”
e "datalink”, provendo desta forma wina simples implementacao ¢ wina alta performance. Para a co-
municagio entre multiplas redes, hd Lrés opgbes para a conecgio: Pontes (“Bridges”), “Inlernetwork
Galeways” ¢ “Transport-level Gateways™ [3].
Utilizam-se Pontes quando as multiplas redes possuemn o mesmo espago de enderegamento e o mesmo
formato de pacoles. E necessdrio também que a interconexdo entre as redes scjam aciclicas, visto
que cada Ponte envia todos os pacotes de "multicast” que recebe, assim no caso de uma rede ciclica
umna ponte receberia o mesino "multicast” que enviou e esta mandaria novamente para a rede origem,
criando um efeito de vai ¢ volta levando a sobrecarga da rede. Nesta implementagio as multiplas redes
sdo vistas como uma rede Winica, sendo desta forma construidas apenas por limitagdes fisicas, como por
exemplo comprimento da rede.
A comunicagio através de “Internelwork Galeways” traz wina série de problemas. Para transmitic os
pacotes de comunicagio do VMTP, estes temn que ser inseridos em pacotes para o envio através da rede.
Isto requer um acréscimo de pelo menos 20 bytes, o que leva a um “overhead” de 25% c a perda de
tempo na criagio do cabegalho ¢ va demultiplexagio do pacote. Outro importante fator é a falta de
suporte de "multicast”.
“Iransport-level Gateways” basciam-se em “gateways” inteligentes, nas quais o transporte é feito
através de duas “gateways™ ao invés de uma “gateway” ¢ os “end-points”, chamamos de ?end-points”
todos os objetos aos quais podem receber una mensagem: wodulos, *ports” ou "hosts”. Para que
um processo B possa comunicar com outro externo a sua rede local, processo A, deve ser criado um
processo “alias” A’ para o processo destine no “gateway” local. Como mostra a figura 10.

Os “gateways” locais ¢ remotos sdo responsaveis pela tradugio dos nomes e o transporte de dados
entre as redes. O uso dessa arquitetura de “gateways” é transparente a nivel de processos. Muitas sio
as vantagens desta implementagio. Os “gateways™ podem controlar todo o fluxo entre redes através
dos “alias” o que permite implementar un sistema de seguranga com autorizagio de acessos e prevenir
"mullicasls” néio autorizados. Outro falor ¢ a auséucia de custos na rede local, pois todos os pacotes
sio manuseados pelos respectivos “alias” ¢ transmitidos como em um processo local, nio existindo a
necessidade de um cabegalho ou cédige de manipulagio no pacote. Outra caracteristica que torna esta
implementagio interessante é a possibilidade de incluir wna série de otimizagées na comunicagio entre
redes, como por exemplo na mudanga da taxa de transiisséo (“retransmission damping”), agrupamento
de pacotes ¢ compreensao de dados.

6 Servigos Distribuidos

O V System suporta wma série de servigos que sio implementados em espago usudrio. Estes servicos
utilizain-se das fungdes do kernel e dos prolocolos de entrada e saida (UIO), descrito a scgio seguinte,
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Figura 10: Comunicagio cntre redes usando " Alias”

¢ dc nomes. Abaixo descrevemos alguns destes servigos.

e Servidor “pipe” ("Pipe server”) suporta a buferizagio, mutiplas leituras ¢ escrilas.

o Servidor de rede ("Tnternet server”) implementa o protocolo TCP/IP.

» Scrvidor de arquivo ("File server”) deriva do sistema de arquivos do Thoth. Sua caracteristica
principal é a utilizagio de largos blocos de dados a fim de diminuir o *overhead” ua transferéucia
de grande quantidade de dados pela rede ou para disco.

e Scrvidor de impressora ("Printer server” ) suporta o “spooling” de "jobs" de mpressdo e multiplos

protocolos clientes, permitindo que arquivos sejam submetidos usando-se V IPC e UlO ou usando
conecgao TCP.

e Servidor de grupo?® ("Team scrver”) ou gerenciador de programas controla a exccugio local de
programas. Sdo fungdes do servidor de grupo:

— Prover a interface entre o programa cliente ¢ o kernel no momento da execugio do programa;

— Tmplementar a divisio do tempo de processamento entre 08 programas através de classes de
prioridades (“foreground”, “background” e “zuest”);

— Manipular a ocorréncia de excegdes em programas com erros na execugio;

— Manter informagdes de tempo de execugio e Leinpo de uso de recursos dos processos;

— Participar na distribuigio de carga (programas) entre as mdquinas do sistema e

— Executar a terminagio e a migragao de processos.
e Servidor de video ("Display server”) implementa um sistcma de multi-janclas.

Originalmente estava planejado outros servidores que deveriam ser incluidos em futuras versoes do
V System, como por exemplo, um servidor para disco 6tico, wn servidor para transagoes aldmicas e
um servidor para sincronizagio de tempo, mas como o V System foi abandonado, nao ¢ provavel qu
eles tenham sido implementados.

30 servidor de grupo é usado para referenciar um grupo de proceasos que dividem o pago de g t
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7 Caracteristicas Particulares

A forma como uin sisteina operacional executa suas entradas e saidas define a sua comunicagio com o
mundo exterior. Tornando-se uma das caracteristicas primordiais no projeto de sistemas operacionais.
No V System o protocolo de entrada e saida ¢ definida pelo que chamamos de interface UTO, que ¢ um
protocolo de alto-nivel que se utiliza das facilidades de comunicagao que o sistema fornece. A comu-
nicagio entre os programas ou médulo é feita pelo IPC ao invés de mensagens, numa implementagio
a nivel de aplicagio o que contrasta com a melodologia convencional onde a entrada e saida é feita a
nivel de "kernel” o que provoca um substancial acrescimo de tamanho ¢ complexidade.

Uma das caracteristicas principais do UTO ¢ a sua uniformidade de acessos a diferentes dispositivos de
saida. Como uma aplicagio deve operar como uma grande variedade de servigos de cntrada e saida e
ndo somente com um servigo particular a unilormidade do UIO permite a utilizagio de uma mesma
aplicagio em redes heterogéneas onde a existe de uma grande varicdade de servigos de 1/0.

A entrada c saida ¢ implementada através da criacido de um objeto UTO que corresponde a um arquivo
onde é possivel ler, escrever, questionar e modificar. O objeto UIQ é implementado como um bloco de
dados o que permite um eficiente transferéncia ¢ armazenamento de dados.

8 Modificagoes do Kernel

Umma das fungées do V System era de prover uima plataforma de testes onde novas idéias fossem testadas
e experimentadas. Neste intuito, deste a primeira versio alguns crros foram verificados e solugées foram
propostas e implementadas.

Na primeira versdo o identificador de grupo apresentava um campo discriminando se o grupo era local
ou global, como o descrito no item 5.1. Porém comn a introdugio da migragio de processos, niao
havia mais garantia de que um grupo local permancceria local. Um dos processos a cle relacionado
poderia migrar para outro "host”, deixando o grupo de ser local. A solugio proposta e posteriormente
implementada cra de climinar a nogio de grupo local on global, fazendo comn que todos grupos passassein
a ser considerados como globais.

O identificador de processos apresentava também o mesmo problema. O campo "host” l6gico ajudava na
alocagio dos identificadores de processos e no scu inapeamento, porém incluia numa série de restrigoes
para a migracao de processos. A solugdo, como foi feito para o identificador de grupo foi a eliminagio
deste campo. Outro problema encontrado cra que inicialmente o gerenciamento de memoria ¢ de
processos era [eito internamente ao kernel como um servidor iinico, comunicando-se através de envio
de mensagens, devido a complexidade deste servidor iinico sua implementagio apresentava erros e uma
baixa performance. A solugdo adotada foi utilizar a comunicagio via procedural (RPC) e de dividir
em vérios servidores (incindria, processo, dispositivo e comunicagio) aumentando a modularidade do
kernel e simplificando sua implementagio.

9 Conclusao

OV System foi implementado como un sisteina académico ¢ Leve como objetivos testar ¢ experimentar
idéias novas no suporle a execugio de programas distribuidos.

O conceito de microkernel aparece para prover esta flexibilidade. Um suporte basico é fornecido ¢ a
inclusdo ou exclusio de novas implementagies nio 56 torna-se possivel como também relativamente
simples.

O V System foi um dos primeiros sistemas operacionais distribuidos sendo cle o percursor de conceitos
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como ji fui comentado. Sdo exemplos destes conceitos a extrutura de microkernel, a comunicacio de
grupo ¢ a inigragio. Néo foi discutido os detalles da migragio nesle trabalho para referéncia veja [5].
Outra preocupagio do V System foi a de definir protocolos e interfaces, uma vez que ¢ através deles que
o sistema ¢ definido. Assim boa parte do trabalho foi implementar novos protocolos para o transporte
de dados, 1/0, transacdes atomicas, execugio remota, migragio, sincronizagao de tempo, nomes, ctc.
Mesmo que os protocolos do V System ndo tenha sido usados em sistemas posteriores, a implementagio
do V System [loi vital para o desenvolvimento posterior nesta srea.
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Introdugao ao Mach

Scrgio Borger

1 Introdugao

1.1 Histérico

Em 1975 o professor Richard Rachid da universidade de Rochester iniciou wm projeto chamado RIG
(Rochester Inteligent Gateway). Este projeto visava implementar um sistema operacional bascado
numa colegio de processos que se comunicavam através de troca de mensagens. Esta implementagio
foi feita em um processador Data General ¢ chamou-se Eclipse.

Em 1979 o professor Rachid tranferiu-se para a Universidade de Carnegie Mellon onde iniciou um
projeto para melhorar o sistema operacional Eclipse. Desta vez cle utilizou uma estagio de trabalho
cientifica PERQ que possuia um monitor bitmapped, adaptadores de comunicagio de rede, mouse,
¢ que permitia microprogramacio. Como resultade deste trabalho, e 1981 estava pronto o sistemna
operacional Accent, que possuia come principais caracleristicas a operagio em rede, um sistema de
protecdo, memndria virtual de 32 bits. Em 1983, ja existiam aproximadamente 150 PERQ utilizando
Accent, porém este sistema ainda perdia e popularidade para o BSD UNIX, pois o UNIX possuia
mais aplicativos.

Nesta época, o Departamento de Defesa Americano, através do DARPA, estava e busca de um
sistema operacional que pudesse suprir suas necessidades ¢ fosse compativel com o UNIX.

Com o objetivo de aprimorar o sistema Accent, e contando com o suporte financeiro do DARPA,
nasceu em 1984 o projeto Mach. Os principais objetivos do projeto Mach eram de implementar um
sistema operacional compativel com o UNIX, que utilizasse o conceito de threads, que possuisse umn
bom mecanismo de comunicagio entre processos ¢ win bom sistema de geréncia de meméria e que
pudesse ser exceutado em arquiteturas mulliprocessadoras.

Para isto, foi compilado um Kernel que possuia todas as fungies do UNIX e todas as fungoes de
comunicagdo entre processos ¢ geréncia de memdria. O resultado foi um kernel grande em termos de
tamanho, porém nem seinpre compalivel com o UNTX 4.2BSD,

Em 1986 o Mach 2.5 foi portado para virias plataformas, entre clas o VAX, IBM RT ¢ a Sun 3.
Nesta versao a coneepgio do Mach era bascada em wulliprocessaiento em uma (nica cstagdo ¢ no
conceito de um sistema operacional que distribuisse seus recursos de forma transparente.

Em 1988 a Open Soflware Foundation (OSF) escolhen o Mach 2.5 como base para o scu sisteina
opcracional OSF/1. Esta foi uma tentativa do grupo de cipresas que compée a OSF e competir com
a AT&T ¢ demarcar o caminho que os sisteinas Unix-like vinham trilhando.

Em 1989 a equipe do Mach retirou o a maior parle do cédigo especifico do UNIX do kernel e o
implementou em cspago usudrio, criando assim o Mach 3.0 microkernel. Esta é a versio atual, do qual
trala o presente trabalho.

2 Arquitetura microkernel

A arquitetura microkernel implementada no Mach 3.0 tem como objetivos:
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. Ser uma base para desenvolvimento de sistemas operacionais.
. Prover acesso de forma transparente a recursos existentes na rede.

. Suporte a0 enderccamento de memdéria. Especialimente quando siao necessarios enderegos muito gran-
des. O Mach possui um sistema muito claborado para o enderccamento de mendria virtual.

. Utilizar o maximo de paralelismo durante a exccugio, tanto no espago kernel quanto no espago
usudrio.

. Ser portavel para o maior mimero de plataformas possivel.

A arquitetura do Mach pode ser separada em duas partes distintas: aquala no espago usudrio ¢
aquela no espago kernel.

No cspago kernel é exccutado o microkernel do Mach 3.0. Ele implementa os mecanismos basicos
de operacdo do sistema operacional, tais como: geréncia de processos e threads, geréncia de meméria,
controle basico de E/S e comunicagio entre threads.

Em cspaco usudrio estio servidores que implementam as politicas de alocagio de recursos, o sistema
de arquivos ¢ outras fungdes de sistemas operacionais tradicionais, tais como sistema de protegio ¢
autenticagao.

Além disto sao implementadas em espago usudrio bibliotecas de emulagao para diversos sistemas
operacionais, tais como: 4.3BSD, UNIX System V, DOS ¢ outros. Através destas bibliotecas de
emulagio, pode-se ter a execugdo simultinca de diversos sistemas operacionais sobre o microkernel do
Mach (figura 11).

Op00py =
= | ::‘.EP—;

Figura 11: Arquitetura Mach

O microkernel Mach estd bascado nas seguintes abstragdes: processos (lasks), threads, objetos de
memdria, portas (port) e mensagens.

Para o0 Mach, o conceito de processo (task) caracteriza apenas um espago de enderecamento, no qual
um ou mais fluxos de execugio (threads) podem executar. O Mach é um sistema bascado em mensagens,
no sentido de que Loda interagio entre processos, ¢ destes com o microkernel, ¢ feito através do envio
de mensagens para portas.

Portas sao objetos de comunicagdo gerenciados pelo microkernel, que padem armazenar uma
sequéncia de mensagens. Para cada porl, apenas um processo (ou um thread) detém o direito de
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reccbimento de mensagens daquela porta (read capabilily). No entanto, podem existir vdrios processos
(ou threads) con o direito de envio para um port (wrile capabilily). Ambos os tipos de capability
podem ser passados de um processo para outro através do envio envio das mesmas cin mensagens.
Uin objeto de meméria é um conjunto de uma ou mais paginas do sistema de meméria virtual do
Mach que pode ser mapeada para o cspago de enderecamento de um processo.
A seguir ircmos descrever duas formas de interagio entre processos em espago usuario ¢ o micro-
kernel, com o intuito de mostrar algumas caracleristicas do sistema operacional.

P1
e b L} ]
‘”"""‘ %)
[
pagelout

| Kemel

=

Figura 12: Exemplo de interagio ("page fault”)

Vamos considerar (figura 12) um processo P1 sendo cxecutado (em cspago usudrio). Em dado
momento da exccugdo de Pl, ocorre um page fault, o microkernel intercepta cste page fault e chama
um processo felch, executado em espago usudrio, que obtém a pagina necessdria e a devolve para o
microkernel, que por sua vez a entrega ao processo P1.

" Figura 13: Exemplo de inleragdo (envio de mensagem)

Vameos agora considerar (figura 13) os processos P2 e P3, onde P2 descja enviar uina mensagem
para P3. Inicialmente o processo P2 faz uina chamada ao microkernel para que este crie uin port para
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envio da mensagem, e recebe como respasta a indicagio do port c2 criado. O processo P3 execula o
mesmo procedimento, obtendo o port ¢3. Quando o microkernel cria um port, ele cria tambéin uina
estrutura de fila que mantém as mensagens que sao envidas ao port, de forma a garantir a entrega de
mensagens. Quando P2 esta pronto a enviar a mensagein ml ao processo PJ, cle escreve a mensagem
m1 no port ¢3. Da mesma lorma, quando o processo P3 estiver pronlo a receber a mensagem, cle 1€ a
mensagen ml do port ¢3.

Note que P2 e P3 podem ser fluxos (threads) em dois processos distinlos ou no mesino processo. A
comunicagio atraves ports difere um pouco nas duas implementagdes, sendo a que descrevemos mais
proxima da implementagio atravéy de Threads.

3 Processos

Em MACH um processo é um espago de enderegamento compartilhado por uin conjunto de Threads
ou Muxos de processamento (figura 14). Dentro de um processo, os Threads se comunicam entre si e
com o microkernel do Mach através de ports. A comunicagio com o microkernel através de ports visa
reduzir a um minimo o niimero de chamadas ao sistcina operacional através de system calls.

“Address Processo Kernet
space”

Figura 14: Threads ¢ "Special Ports”

Um processo pode estar em um estado pronfo, quando csta sendo cxecutado on pronto para
execugio, ou no estado bloqueado, quando o processo ¢ interrompido por algum motive (i.e. algum
thread do processo fez uma chamada ao sistema operacional e estd agurdando o término do 1/0).

O cscalonamento dos threads e dos processos possui parametros que podem delerminar até em que
processador um determinado thread, de um processo, serd exccutado.

Para que as politicas de gerénciamento de recursos de um sistema operacional cmulado scjam
executadas e utilizadas corretamente (visto que este é exccutado em espago usuirio) é necessirio que
o microkernel possua o enderego de emulagio (emulation address). Este endercqo indica para o kernel
a localizagio das entradas nccessdrias na biblioteca de emulagao para que este saiba como manipular
as politicas implementadas pelo processo de emulagdo do 5.0. e como tralar as chamadas ao sistema.

Para comunicagio entre os processos e o microkernel, existem ports especificos que sio comparti-
Thados pelos threads do processo (figura 14).

Estes ports especificos sdo:

Process port serve para que cada processo requisite dos sistema operacional 0s scrvigos que necessita.
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Bootstarp port serve para inicializagio do processo. E a partir dele que os processos obiém os outros
ports do kernel; (i.e. o primciro processo obtém todos os outros ports a partir deste port).

Exception port é utilizado para a indicagio de erros (i.e. divisdo por zero), € especialinente interes-
santc para a depuragao.

Registred port ¢ utilizado para a localizagio de servigos bisicos (i.c. servigo de nomes).

Aléin disto os processos possuem cstatisticas sobre a utilizagdo dos recursos destinados a eles pelo
microkernel.
As primitivas para o controle de processos, fornecidas pelo Mach sao:

Create cria um novo processo.

Terminate Lermmina um processo.

Suspend para a execugio de um processo.

Resume re-inicia a execugao de um processo suspenso.

Priority designa a prioridade com a qual uin processo sera exccutado.

Assing designa o processador no qual um processo serd executado, isto é especialinente interessante
no caso de processadores que possuem caracteristicas especiais.

Info fornece inforinagoes sobre o processo ¢ Threads retorna informages sobre os threads do processo.

4 Threads

Threads sdo entidades ativas de um processo, ou fluxos independentes de processamento dentro de um
processo. Elas podem estar ein win estado bloqueado, prontas para exccugao, ou em execugio. Cada
thread pertence exatamente a um tinico processe ¢ em cada processo existe pelo menos uma thread.

Todos us threads de um processo compartilham o mesmo espago de enderegamento ("address
space”), portanto todas as varidveis (e caracteristicas) de eada fluxo de processamento estiio disponiveis
para utilizagiio ¢ compartilhamento por todos os threads do processo. Apcesar desta possibilidade, cada
thread possui recursos prorios. Por exemplo o thread port, apesar de acessivel por todos os threads, é
um recurso especifico de um tinico thread do processo (figura 15).

Dentro de um processo todos os threads sdo escalonados através de uma politica de cotas de tempo
(timesharing). O Mach também possui mecanisinos de escalonamento, sincronizagio e exclusio mitua
necessarios & execugdo de threads en arquiteturas multiprocessadoras.

O pacote de threads fornecido pelo Mach é chamado C Threads. B uin pacote simples se comparado
com outros, porém possui as primitivas basicas necessdrias para a manipulagio de threads. Além disto,
¢ possivel realizar a sua extensdo devido ao encapsulamento em uma biblioteca baseada cm linguagem
oricntada a objetos. A utilizagio das fungdes de Lhreads é feita através das primitivas:

Fork para a criagdo de um novo thread no processo.
Exit para terminar um thread.
Join para que um processo aguarde o Lermino da execugao de um thread para proscguir seu processa-

mento.
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Figura 15: Comunicagio entre threads

Detach para que um thread indigue ser impossivel que outro thread aguarde seu término através do
join.
Yield quando um thread ndo tem nenhum processamento a ser exceutado naquele momento,

Self para a obtengio de inforimagics sobre o praprio thread,

A sincronizagiio entre threads cm um processo pode ser feita através de mutexes, com primitivas
basicas o lock, o trylock ¢ o unlock. Alternativamente, a sincronizagao entre threads também pode
ser feita alravés do uso de ports. Neste caso, a sincronizagao ocorre quando o thread receptor fica
bloqueado em um port, esperando o outro thread enviar a iensagem.

A comunicagio entre dois threads, T1 e T2, de um processo P ¢ feita através de ports pl e p2
respectivamente (figura 15). Apdés a criacio dos ports, feita a pedido de cada um dos threads ac
microkernel, em dado momento, o thread T1 escreve a mensagem ml no port p2 do thread T2. Em um
momento subseqiiente, o thread T2 & a incnsagem m1 do port p2. Existem outras possibilidades para
a comunicagio entre os threads, tal como a utilizagio compartilhada de varidveis ¢ outras cstruturas

de dados.
.@ P

{7/
il

Figura 16: Tipos de implementagio de processos e threads
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Os threads do Mach sdo chamados "heavyweight”, ou scja os threads sio implementados ¢ geren-
ciadas pelo microkernel. No Mach exisiem trés formas de iinplementar os threads (figura 16).

. A primeira ¢ utilizar uin (nico thread para cada processo, ou seja exislirdo varios threads de um
processo sendo execulados unicamente por um thread do icrokernel. Esta implementagio é
interessante cspecialmente na fase de "debug” de processos, pois o processo pode ser controlado
durante sua cxccugio.

- A segunda forma, e mais usual de implementar os threas no Mach é a utilizagio de um thread do
microkernel para cada thread do processo. Tsto faz com que a execugio dos threads scja mais
cliciente em ambientes multiprocessados.

- A terceira forma de implementar threads é associar um tnico thread do microkernel a cada processo,
com o detalhe de que cada processo contém somente um dnico thread. Esta implementagao nao
¢ geralmente utilizada, sendo sua utilizagao mais ligada a processos que necessitam de recursos
exclusivos ¢ utilizam grande quantidade de memoria.

5 Geréncia de memdria

O sistema de geréncia de memdéria no Mach ¢ extremainente versatil e poderoso. O inesmo possuf um
mecanismo de enderegamento para memdria virtual de 32 bits baseado em paginagio.

A caracteristica mais importante do sistema de gerenciamento de meméria do Mach é a scparagao
dos eleentos dependentes da indquina das elementos independentes da maquina. Esta separacdo Lorna
o sistema mais portavél para outras plataformas. Por um lado toda a interface dependente de hardware
¢ facilinente identificdvel e modificavel, Por outro lado a implementagio dos médulos independentes da
ndquina facilita a comunicagio entre o médulo de gerenéneia de memdria e o sistema de comunicagio,

Feita a caracterizagio anlerior, podemos dividir o cddigo do sistema de geréneia de memdria em 3
partes:

- A primcira chamada pmap, que ¢ exceutada no kernel ¢ estd relacionada a geréncia do Memory
Management Unit(MMU), ou scja alocagia de piginas ¢ caracteristicas especificas do hardware,

- A segunda parte ¢ independente da mdquina e trata de forma simples o controle de paginagio, a
substituigdo de paginas e também trata dos page faulls.

- A terceira e dltima parle, consiste dos memory managers, que implementam uma dada politica de
alocagdo e substituicdo de paginas, sdo executados e espago usudrio, e tem a responsabilidade
de manter ¢ manipular Llodas as estruturas lgicas referentes a paginagao.

Como vemos, as duas primeiras partes sio implementadas no microkernel do sistema operacional e
a tltima parte corresponde a um processo ein cspago usudrio.

O protocolo de comunicagdo utilizado entre o processo usudrio de geréncia de memndria e o microker-
uel é bem definido através de uma APT de programagdo. Com isto Lem-se a possibilidade de implementar
diversos mecanismos de gerencia de memdria através de processos gerenciadores de memdria externos
ao kernel, que sdo chamados de ezternal memory managers.

Como ji vimes, o compartilhamento de meméria feito pelos threads é altamente eficiente, tanto
para arquilcturas uni- como mulliprocessadoras. Tsto permite a sua utilizagiio para a implementagio
de gerénciadores de memdria em espago usudrio. Poderia se ter, por exemplo, um tread cuidando da
geréncia de memdria para cada processo.

As primitivas bisicas para o uso do sistema de geréncia de meméria sio:
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Allocate e Deallocate para pedir a utilizagio de uma determinada quantidade de meméria e devolve-
la apos sua utilizagao.

Map para obter inforinagées sobre a memodria alocada.
Copy para copiar um trecho de meméria de uma posigio para outra.
Inherit quando um "memory object” herda caracteristicas de outro "mmemory object”.

Read e Write fungdes obvias de leitura e escrita em memdria.

6 Comunicagao

O Mach possui virios mecanismos de comunicagao, tais como cnvio assincrono de iensagens, o Remote
Procedure Call (RPC), o byte siream e outros.

O mecanismo de comunicagio cutre processos (Inler Process Comunicalion) atualinente utilizado,
tem origem nos sistemas RIG e Accent, sendo portanto orientada & communicagdo local e nao remota.
A comunicagio remota ¢ feita com o auxilio de um processo especializado em comunicagdo remota,
chamado Network Message Server (NMS), que executa as fungées de umn agente proxy, ou scja, que para
cada porta remota, cria uma porta auxiliar local ¢ faz o redirecionamento apropriado das inensagens
da porta auxiliar para a porta remota de destino.

A seguir veremos cenarios de comunicagdo entre processos com o objetivo de mostrar a funcionali-
dade dos clementos do sistema de comunicagao.

Figura 17: Envio e sincronismo de mensagencs entre threads

Observe a figura 17 e suponha que um thread Tsend descje chviar uma mensagem para win Thread
Trecv. Durante a exccugio do fluxe de processamento de Tsend é executada a fungdo send de uma
mensagem. Esta mensagem é escrita no port de recepgio de mensagens do thread Trecv. Apds este
instante, o fluxo de execugio do thread Trecv realiza uma chamada receive ¢ I¢ a mensagemn que
estd disponivel cm seu port de recepgdo. Note que existe um port de cnvio ¢ outro de recepgio de
mensagens. Note tambéin que o caso descrito serve como exemplo tanto para threads que estio em
um mesmo processo, quanto para threads localizados em processes diferentes. A tinica restrigio é que
a execugio da fungio receive scja posterior a exccugao da fungio send.
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Figura 18: Fila de mensagens

Podemos estender este exemplo para uin casoe onde exista muila comunicagio entre threads (Ggura
18). Neste caso o microkernel garante o envio da mensagem até o port de destino. O armazenamento
de virias mensagens ¢ feito através de uma fila de tamanho parametrizavél, na qual as mensagens que
chegam sio armazenadas seqiiencialemente na ordem de chegada (figura 18).
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Figura 19: "Network Message Server”

Vamos agora analisar o caso de wmn thread de uin processo T1 que deseja enviar, através de seu
port pl, wina mensagem para a porta p2 de um thread T2 em um processo localizado fisicamente em
outra méquina(figura 19). Inicialmente o T1 exccuta uma chamada send para envio da mensagem ml
para p2 em T2. O microkernel verifica que p2 em T2 ndo estd sendo executado em seus processadores,
¢ assim passa a mensagem ml, juntamente com a indicagdo de seu destino (p2; T2), para o network
message server NMS-1. O NMS mantém uma tabela de ports remotos de comunicagio, juntamente com
a informagdo de qual ¢ 0 NMS responsdvel. Assim o NMS-1 é capaz de localizar o NMS-2 da maquina
na qual T2 estd sendo processado. Em scguida, o NMS-1 passa a mensagem ml para o NMS-2. O
NMS-2, por sua vez, consulla uma tabela com informagiio sobre os ports e processos locais, cenvia a
mensagem ml para o port p2 de T2. O mecanismo de conflirmagio de ‘T2 para T1 segue um caminho
andlogo através do NMS,
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7 Interfaces Orientadas para Objeto

A utilizagio de metodologias ¢ conceitos bascados cin orientagio a objetos no desenvolvimento de
sistemnas operacionais é relativamente recenle. Neste contexto, cla representa vina tendéncia de separar
claramente os médulos utilizando interfaces encapsuladas bem definidas.

No desenvolvimento do sistema operacional Mach os conceitos de oricntagio a objelo foram aplica-
dos de lorma a definir os mecanismos e a estrutura da interagio entre os clientes do sistema operacional
¢ o sistema propriamente dito.

As interfaces de programacdo ¢ os médulos exceutiveis foram implementados utilizando orientagio
a objetos nos trés nives da arquitetura do Mach: no microkernel, nos servidores de sistema ¢ nas
bibliotecas de emulagdo. O objetivo da implementagio bascada em objetos ¢ facilitar a criagao, o
desenvolvimento de novas interfaces e a extensio das interfaces atuais. Este desenvolvimento ¢ lacilitado
especialmente pela utilizagao de duas propriedades de linguagens oricutadas a objeto: a heranga ¢ o
polimorfismo. A seguir vamos explicar o8 dois conceitos e definir encapsulamento e classe.

Encapsulamento é uma forma de esconder a implementagio de um conjunto de fungdes e varidveis
de uma biblioteca. Somncnte as funcoes ¢ varidveis publicas cstio disponiveis para o usudrio de
biblioteca.

Classe ¢ a implementagio de uma biblioteea encapsulada. Somente varidveis e fungoes piblicas estio
dispoufveis para screm ulilizadas.

Figura 20: Heranga

Heranca ¢ um conceito de orientagio a objetos que permite a criagdo de sub-classes que herdam
caracteristicas de um outra classe (figura 20). Suponha uma classe A que implementa as fungoes
Fa e Fb, ¢ que possue as varidveis X e Y. Agora imagine uma sub- classe A2 que herda as
caracteristicas de A. A2 herda a fungao Fa ¢ a fungio Fb ji implementadas em A, portanto nao
& necessdrios que sejam implementadas novamente. Da mesma forma as varidveis X e Y estao
disponiveis para uso na classe A2, porém foram declaradas cin A. Para que A2 fique pronta, falta
somente a implementagio da funcionalidade que A nido possuia, por excmplo a implementagio da
funciao Fc. Suponha agora uma sub-classc Al que possui as mesmas caracteristicas de A, a menos
de alguns detalhes a mais na fungio Fb e de duas varidveis. Para isto Al herda as caracteristicas
de A, declara as varidveis Te Q e cria a funcdo Bl que é uma especializagio da fungio B.
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Figura 21: Polimorfismo

Polimorfismo ocorre quando uma sub-classe herda caracteristicas de duas classes ¢ estas classes
implementain uma fungio com o mesmo nome (figura 21). Suponha a classe A com as funcgdes
Fa e Fb e varidveis X e Y. Suponha agora a classe B com as funcoes Fc e Fb ¢ varidveis T ¢ W.
Agora considere a classe C que herda caracteristicas de A ¢ B. Obviamente as varidveis X, Y, T
e W estao disponiveis para a classe C. Da mesma forma as funcdes Fa e Fc também. Poréin a
fungdo b na classe G deve ter sua heranga claramente identificada, ou scja, Fb vemn de A (A:Fb)
ou se Fb vem de B (B::Fb). Este tipo de necessidade da declaragio explicita pode ser chamada
de polimorfisimo.

Claramente a utilizagio destes conceitos facilita em muito a criagio de novos médulos ¢ novas
interfaces, pois muito do cédigo jd implementado esta disponivel cm bibliotecas e possivel de ser re-
utilizado. Por exemplo a implementagio de estruturas de sistemas de arquivo, o8 mecanismos de
leitura ¢ gravagio em dispositivos noves de hardware, os gerenciadores de memoria, o mecanisino de
escalonamento de processos, a implementagio de threads ¢ outros por estarem implanentados e
bibliotecas orientada a objeto, podem ser extendidos on implementados de acordo com as necessidades
do usudrio.

8 UNIX em espago usudrio
A implementagio do UNIX 4.3 BSD bascado no Mach traz vdrias vantagens:

Modularidade pode-se trocar facihnente partes do UNIX,

Portabilidade como o UNIX estd implementado sobre o microkernel, torna-se ficil a sua adaptacio
para outras plataformas de hardware, para as quais haja uma implementagio do microkernel
Mach .

Network Access os mecanismos de acesso a rede podem ser compartilliados de forma mais eficiente
por lodos os processos que estdo exccutando sobre o Mach,

Real time politicas precmptivas ¢ nio preemplivas podem ser implementadas para cada médulo do
UNIX, facilitando o desenvolvimento de aplicagées que utilizam conceitos de tempo real.
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Figura 22: Implementagdo de UNIX em espago usudrio

A implementagio do UNIX em espacgo usuirio ¢ realizada atraves do dois mddulos (ligura 22):
A Transparent Library ¢ o UNIX Serwer. A ‘Tyansparent Library ¢ wna biblioteca de emunlagio de
chamadas de sisterna operacional, que traduz as chamadas normais do UNIX ao sistema operacional
em servigos oferccidos pelo microkernel do Mach. A segunda parte é composta pelo UNTX Server,
que na verdade é um conjunto de servidores que fornecem os servigos do UNTX, tais como servigos de
arquivos, servigos de direldrio, acesso a controladores de periféricos ¢ outros.

.

=

Figura 23: "Transpareut Library”

Assim a implementagio pode ser roalizada em um processo, onde cada nm dox threads exocuta uma
determinada fungio do sistema oporacional UNIX. Por exemplo, quando um thrend UNIX nocossita
uma pdgina de memdria que esta faltando, o kernel inlercepla este page fault e repassa o pedido de
pagina, através da biblioteca de emulagao, para um outro thread UNIX que esta exccutando a politica
de paginacio. Este thread retorna a pigina ao thread de traballio e sinaliza ao kernel que terminou a
operacio de tratamento do page fault (figura 23).
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9 Conclusao

O Mach é sem divida nenhuma um dos sistemas operacionais distribuidos mais imnportantes, nio s6
pela flexibilidade ¢ cficiéncia que oferece, como lambém pela grande accitagio que obteve. Em [1] (6]
sio apresentadas introdugoes a arquitetura e funcionamento do sistema Mach muito interessantes e
diditicas.

A situagio atual do protitipo do Mach 3.0 multi-server system inclui o servidor de nomes ¢ a
biblioteca de emulagio para o UNIX 4.3 BSD escritos em C++. Mesino incompleta, a biblioteca de
emulagio do UNTX 4.3 BSD, prové as principais chamadas ao sistema e em muitos casos implementa
as fungoes de forina mais cficiente do que em outras implementagdes do UNTX.

A andlise de performance comparativa enlre os sistemas implementados no Mach, no Mach com
UNIX Server ¢ o SunO8 4.0, descritas em [2], dewontram que muitas rotinas internas do Mach ji
atingiram um alto grau de olimizagdo, visto o excclente desempenho relativo. Porém existe ainda
muito cspago para melhoria ¢ outras, pois o desempenho destas ainda é equivalente ou inferior a
implementagoes tradicionais.

O status do projeto Mach em 1990 inclui a implemncntagdes de um kernel Mach puro em multi-
processadores e diversos uni-processadores, como por exemplo os da linha Vax, DecStation, Sun Micro-
systems, Intel ¢ Motorola 68K. Existem trabalhos em andamento para permitir o port do Mach para
outras arquiteturas ¢ para emular outros sisteinas operacionais, como o MacOS ¢ outros. Alén disto,
existem grupos traballiando em outras implementagoes de Unix bascadas em Mach servers e outros
trabalhos visando acrescentar funcionalidade (i.e. seguranca) ao Mach.

A arquitetura modular implementagio do Mach permite uma reconfiguragio do sistema de forma
simples ¢ ripida. Tsto ¢é devido principalinente a sua inplementagio orientada a objeto. Suas biblio-
tecas permitem uma rapida substituigio dos diversos componentes ¢ a integracio de noves moédulos
facilitando assim a cvolugio do sisteina. Tem-se portanto no Mach win sistema extremamnente fexivel
tanto em termos de interfaces ¢ médulos como em terinos de arquitetura.
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Movendo o Administrador de Memdria para Fora do
Nucleo do MACH 3.0

Fabio Kon

1 Introdugao

[1] descreve a implementagio de uma nova versio do sistena operacional distribuido MACH 3.0 na
qual toda a tarefa de paginagio de memdria foi extrafda do nicleo do sistema ¢ transferida para espago
usudrio.

Para tanto, foi necessario resolver uma série de problemas que descreveremos a seguir. Historica-
mente, o fato de o sistema de administragio de memdria ter que possuir privilégios na alocagao de
memoéria sobre 0s demais componentes do sistema ten [eito comn que ele sempre fosse implementado
no nicleo do sistcma. Ao implementé-lo no espago usudrio ¢ preciso manter cstes privilégios a fiin de
evitar possiveis deadlocks. Além disso, ao retirar a administragdo da memédria do micleo do sistema, é
preciso tomar cuidado com a possivel perda de eficiéncia que este ato pode trazer,

O administrador de memdéria default é um componente essencial do sistema MACH 3.0. Ele ad-
ministra o armazenamento de objetos temporirios em memdria. Os principais componentes vitais do
sistena operacional — como, por cxcmplo, o sistema de arquivos — sio seus clientes. Desta forina, o
administrador de memdéria defaull nao pode depender de nenhun destes componentes vitais pois, caso
contrario, correria o risco de produzir deadlocks.

O administrador de meméria defandt foi incorporado a rotina de inicializagiio do sistema, dividindo
com ela, a mesma tarefa (Losk). Esta tarefa reutiliza parte do cédigo do sistema de arquivos a fim de
acessar arquivos em disco semn depender da tarefa responsdvel pelo sistema de arquivos.

2 Restricoes ao Administrador de Meméria Default

As principais atribuicdes de um administrador de iemdria em um sistema operacional moderno sio as
seguintes:

o Alocagio de memdria tempordria para servigos do sistema ¢ para programas dos usudrios.

e Mapear arquivos exccutdveis e arquivos de dados para o espago de enderagamento de tarcfas.
e Mapear dispositivos de entrada e saida como, por exemplo, monitores de video, linhas scriais.
o Compartilhar arquivos ou memdria temporiria entre tarcfas.

Devido ao seu papel essencial no sistema MACH, a implementagio do administrador de memdria
defaull deve obedecer a uma série de restrigdes emuineradas a seguir:

1. O administrador de memdria defaull deve estar seinpre residente na memdria, nenhum outro
processo pode retirar as suas piginas da memdria principal.
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2. O administrador de memdria default nio pode ser bloqueado a fim de esperar por mais memdria
fisica uma vez que para liberar memdria fisica ¢ necessdrio que o seu contetido seja copiado para
o disco (através do administrador de memdria defaull).

3. O administrador de memdéria defaull niio pode depender de nenhuin oulro recurso vital do sistema
que scja seu cliente.

A fim de cuinprir as restriges aciia, tomaram-se as seguintes providéncias:

e Ao administrador de meméria defanll scmpre é permitida a alocagio de novas pagninas de
meméria mesmo quando o sistema possui pouco espago disponivel. Os threads do adininistrador
de meméria defaull recebem uma marca especial denominada voprivileged que lhes permiten
a alocagdo de meméria em situagdes que threads comuns iriam ser bloqueados.

o Estes threads especias sdo tambéin marcados como unswappable garantindo que as suas paginas
sempre estario na mewdria principal cvitando, assim, possiveis desdlocks.

e O administrador de wemdria default utiliza trechos do cadigo do sistema de arquives do UNIX
4.2 BSD para administrar o armazenamento de pagnias cin disco.

3 Movendo para Fora do Niicleo

Ao mover o adwministrador para fora nicleo foi preciso manter os privilégios especias que cle possia
quando era exceutado dentro do niicleo ¢ substituir mecanismaos disponiveis apenas para o nicleo por
ferramentas acessiveis para pracessos em nivel usudrio. Este trabalho foi facilitado pois o adlministrador
de memdéria do MACH ji utilizava uma interface bascada em portas (ports) para tratar as solicitagoes
de operagoes de paginagio. Deste modo, nio foi necessirio alterar esta interface uma vez (e processos
no nivel usuirio também podem utilizar portas para sc comunicarem com outras entidades do sistema.

Apenas algumas operagées do micleo tiveram que ser acessadas diretamente, entre clas, a alocagio
de espaga em disco, a sincronizagiio de threads, o blogueio (lock) de pdginas de memdria ¢ a prevengio de
que certas paginas fossem swapped oul. Estas operagoes ou foram substituidas por rotinas equivalentes
em espago usuirio ou foram acrescentadas 3 interface do micleo.

Duas system calls foram acrescentadas: vm_wire oferece a possibilidade de bloquear ¢ desbloquear
um trecho da inemdria virtual para acesso restrito por uma determinada tarefa. thread_wire faz com
que as solicitages por meméria lisica de um certo thread scjam sempre atendidas.

A system call vm_set.default.memory manager ¢ utilizada para especificar a porta onde o nicleo
deve enviar as solicilagées de alocagio de ineméria.

O acesso ao Disco

O problema do acesso ao disco poderia, ter sido resolvido fazendo-se uma cépia do cddigo do sistema de
arquivos UNIX 4.2 BSD junto ao cédigo do administrador de meméria. No entanto, isto representaria
um gasto extra de memdria fisica muito grande.

A solucdo adotada foi reservar um conjunto fixo de blocos do disco para ser usado pela meméria
virtual. Deste modo, apenas o cédigo para leitura ¢ escrita de blocos ¢ o codigo para leitura de um
arquivo especifico chamado /mach_servers/paging.file (que especifica quais blocos serdo utilizados
pela memdria virtual) s3o necessérios.

O problema desta solugio ¢ a falia de flexibilidade. O MACH 2.5 podia utilizar uma série de
cstratégias para alocagio de espago em disco: partigdes reservadas, arquivos pré-alocados ou arquivos
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dinamicamente expandiveis. No novo MACH 3.0, o administrador de meméria defaull ndo é capaz de
criar novos arquivos ou de alocar mais espago em disco para um arquive antigo impossibilitande uma
séric de Lécnicas de alocagdo de espago em disco.

A alocacgdo de espago em disco tem que ser feita por outro instrumento que, através do arquive
/mach_servers/paging-file, diz ao administrador de memdria quais blocos do disco ele deve utilizar.

4 Resultados

A mudanga do adininistrador de memdria default do nicleo do sisteina para espago usudrio mostra que
esta é uma soluciio possivel ¢ que oferece maior flexibilidade ao sislema. O administrador de memdria
pode ser modificado ou reconfigurado sem a necessidade de alterar o niicleo do sistema. Dependendo da
situagio, seria possivel até trocar o administrador de memdria defaull scin a necessidade de interromper
o funcionamento da méquina.

Anlises do desempenho do nove MACH 3.0 comparande-o & versao antiga (com o administrador
de meméria defeult no nicleo) mostram uma perda em velocidade quase despresivel desde que haja
uma quantidade suficientemente grande de meméria principal.

Inicialmente, utilizou-se uma maquina com 6,5Mb de memdria fisica disponivel. Neste equipa-
mento, cxecutou-sc um benchmark que fazia uso macico de 8Mb de meméria total. O deseinpenho do
novo sistemna foi apenas 0,6% abaixo do descmpenhio do sistema convencional (com o administrador
implementado no niicleo).

Por outro lado, exccutando-se um benchmark que exigia 4dMb de memoria tolal em uma maquina
com apenas 2,5Mb o descmpenho do sistema com o adinistrador cm nivel usudrio chegon a ser 5,8%
pior do que o sisteina convencional.

Dois falores principais sdo os responsaveis por esta queda no desempenho. O primeiro é o aumento
no ntimero de trocas de contexto entre espago usuirio ¢ espago do nicleo. O segundo é a necessidade
de utilizar win grande mimero de bloqucios (locks) ao ler blocos do disco em espago usnirio. Esles
bloqueios sio necessirios apenas na implementagio em espago usudrio pois os threads em espago usuirio
sio preemptiveis ao contrario dos threads em espago do niicleo que siio nito preeptiveis.

Outra desvantagem da implementagio e espago usudrio & um gasto extra de 112Kb de memdria
fisica. Esta desvantagein, no entanto, nio é tio relevante tende a perder importincia com a diminuigio
do custo da memdria principal.

5 Conclusao

Golub e Draves mostram scr possivel a inplementagio de um administrador de memdria virtual cm
espago usudrio. Tal implementacio vai de encontro A tendéncia atual de MicroKernel que consiste em
retirar o maior nimero possivel de servigos do niiclco do sistema operacional dc modo a aumentar a sua
ficxibilidade e reconfigurabilidade. Testes mostraram que ainda h4 uma perda significativa no desemn-
penho da implementagio em cspaco usudrio em relagio & implementagio convencional principalmente
quando a quantidade de meméria [isica ¢ relativamente pequena.
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Um Servidor de Memdria Distribuida Compartilhada
para o MACH

Fabio Kon

1 Introdugao

Sisteinas com memoria compartilhada tém se tornado mais freqiiéntes ullimamente gragas ao desen-
volvimento dos multiprocessadores. No entanto, a sua utilizagdo em sistemas distribuidos tem sido
limitada pela falta de implementagées disponiveis. Sistemas de meméria distribuida compartilhada
poderiam ser muito Uteis para o desenvolvimento de aplicagdes tao diversas como sistemas de arqui-
vas, bancos de dados, implementagao da migragio de processos e sislemas distribuidos ¢ paralelos em
geral. A nova tecnologia de fibra éptica aumentou enormemente a velocidade das redes de interligagdo
favorecendo a implementagio de memdria distribuida.

2 Funcionamento

0O MACH passibilita que as solicitagoes por memdria de um determinado conjunto de processos sejn
tratadas por um paginador, isto 6, uin determinado processo emn espago usudrio que atenderia s
solicitagoes de meméria utilizando um algoritino préprio. Este paginador ofercce aos usudrios a funcao
create_memory_object(initial size) que aloca mn porgao ligica da memdria que pode ser acessada por
uma determinada porta. O usudrio pode utilizar a syslem call vm_map() para mapear este objcto de
memdria no espago de enderegamento de umn processo (indicando a porta do ebjeto a ser compartilhado).

As portas do MACH podem ser acessadas de qualquer midquina da rede. Como o acesso aos objelos
de memdria se dd, inicialmente, por portas, este acesso pode ser feito ndo apenas a partir da niesma
maguina que alocou a memdria inas tambéin por processos remotos. No entanto, quando um objeto é
mapeado em diferentes mdquinas, o paginador precisa administrar varias cépias do objeto de mancira
cocrente. Bstas copias dos objetos funcionam de tnaneira andloga aos caches de memdria.

No instante em que solicita a criagdo de um novo objeto de memdria, o processo do usudrio deterinina
o alguritimo de administragio de meméria associada aquele objeto; alternativamente, ¢ possivel confiar
na polilica default. Analisemnos os dois principais algoritmos, um centralizado ¢ um distribuido.

2.1 O Algortimo Centralizado

Este algoritno oferece acesso cocrente a objetos de neméria com tamanho de pagina fixo ¢ ¢ imple-
mentado por uma tarcfa denominada scheduler que ¢é executada em um servidor. As demais maquinas
da rede agem como clientes. A cada instante, cada objelo possui apenas um “dono” que ¢ o cliente
que estd realizando escritas no objeto ou o proprio scheduler caso nenhun clieute possua acesso para
escrita em um certo instante. O algoritmo do scheduler pode ser representado por um autéinato com
quatro cstados:

¢ Read: Nenhwin cliente possui accsso para escrita ao objeto. Possivelmente, vérias mdquinas

possucin uma copia 86 para leitura do objeto. O servidor possui uma cépia vélida do objeto.
Este € o estado inicial.
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e Write: Uin clicnte possui acesso para escrita, mas nenhum outro clicnle possui acesso para leitura
e nenhum outro cliente solicilou acesso. O servidor ndo possui uina capia vilida da objeto.

e ReadWail: Um cliente possui acesso para escrila, outros clicnles estio enfileirados esperando pela
acesso para leitura. O servidor ndo possui mna copia vilida mas ji a soliciton & maquina que
possiti acesso para eserila.

e WrileWait: Um cliente possui acesso para cscrita, oulros clientes estio enfileirados esperando
pelo acesso para escrita. Possivelinente, alguns clientes estio esperando pelo acesso para lcitura.
O servidor nio possui uma odpia vilida mas ja a solicitou & mdquina que possui acesso para
cscrita.

As transigoes entre os estados sdo determinadas pelas solicitagdes de acesso dos clientes. Existemn
trés possfveis solicitagdes: read_fauli(), i.c., solicitagio de leitura, write_fault(}, solicitagio de escrila ¢
pageout(), envio de uma péigina modificada para o scrvidor.

Uma variante deste algoritmo foi implementada possibilitando a alocagio de objetos de virios
tamanhos o que lem muita utilidade em ambientes onde as miquinas possuem diferentes tamanhos de
pagina. A solugio adotada loi estabelecer um tamanho fixo para as piginas do scheduler. Solicitagdes
de paginas menores do que as pdginas do scheduler cram siplesmente arredondadas para uma pagina
do scheduler. Solicitagdes de piaginas maiores eram atendidas através da alocagio de quantas paginas
do scheduler fossem necessirias ¢ do envio desta séric de piginas, lodas de uma vez, para os clicntes.

2.2 O Algoritmo Distribuido

O algoritmo centralizado possui desvantagens claras. A ais aparente ¢ a sua falta de escalabilidade.
Outra desvantagem menos visivel ¢ 0 excesso de mensagens envolvidas na transferéncia de propricdade
de um objeto de um cliente para outro, isto ¢, quando um cliente passa a ser o novo dono de um objeto.
Sido trocadas duas mcnsagens entre o clicnte solicitante ¢ o servidor ¢ mais duas ensagens cntre o
antigo dono e o servidor. Se o cliente solicitante se comunicasse dirctamente com o antigo dono, apenas
duas mensagens seriam sulicicntes como mostra a ligura 24.

5

e )
-
autlge cliente
dons solicitante

Algoritmo Algoritmo
Centralizado Distribuido

Figura 24: Trocas de mensagens cliente/servidor

A tatica utilizada foi tratar cada clicnle como um servidor-inndo. Neste algoritmo, ¢ paginador dos
clientes aceita solicitagdes de outros clicntes exccutando um pageout() que envia a pigina em questio
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para o cliente que a solicitou. J4 os read_faull() podem ser tratados por qualquer servidor-irmao que
possuir uma cépia atualizada do objeto. Os wrile_faull() sdo enviados para o servidor-irmao que for
o dono momentineo do objeto. Quando um objelo muda de dono, cste [ato é comunicado a todos os
scus leitores.

Eventualmente, a informagio sobre quem é o dono atual de um delerminado objeto pode estar
desatualizada. Este problema ¢é resolvido através de forwarding, i.c., o servidor-irinde que reccben a
solicitagao de acesso a pdgina remete esta solicitagdo para um terceiro servidor-irinio que, segundo o
scu ponto de vista ¢ o atual dono do objeto pretendido.

Se houvesse excesso de forwarding, o desempenho do algoritimo distribuido poderia sofrer nma
perda significativa. No entanto, os testes realizados mostram que, apesar da incficiéncia do forwarding
o desempenhio do algoritimo distribuido ainda é melhor do que o do algoritmo centralizado.

3 ‘Tolerancia a Falhas

Partighes na rede ¢ quedas de mdquinas podem prejudicar o funcionamento do sistema de meméria
deompartilhada distribuida. A implementagao centralizada utiliza o seguinte inecanismo para tolerar
quedas de clientes e particoes na rede.

Se um cliente que niv cra dono de um objeto de inemdria sofre uma queda, entio nio hi problema
nenhum ¢ o sistema pode continuar a funciovar normalmente. No entanto, se um dono de um objeto
de memdria cai, o que o sistema faz ¢ asswinir como vilida a copia anlerior daquele objelo, on scja, a
copia que foi enviada ao cliente antes da sua mdquina sofrer uma queda. Ou scja, ¢ como se a queda
Livesse ocorrido antes da escrita.

A implementagio do algoritine distribuido ainda ndo possui mecanisinos de tolerineia a falhas.

4 Avaliagao do Desempenho

Os testes realizados mostraram wina maior cficiéneia por parte do algoritmo distribuido. Deve-se,
agora, trabalhar no sentido de tornd-lo tolerante a falhas.

Executando-se trés aplicagoes distribuidas no sistema de memndria compartilhada distribuida utili-
zando o algorito distribuido obteu-se os resultados descritos na tabela 1.

APLICAGCAQ 1 miquina | 2 maquinas | 3 mdquinas
Multiplicagao de 29 15 10
matrizes 128x128

Localizagao do

caminho mais curto 60 60 40
em umn grafo
Mpid - Simulador
do movimento de 8,6 16,1 23,0

particulas

Tabela 1: Desempenho do Sistema de Meméria Compartilhada

A tabela 1 apresenta o Leinpo, em segundos, para a execucdo de trés aplicagdes distintas com uina,
duas e trés miquinas interconcctadas através de uma rede em ancl. As trés aplicacées apresentam
uma aceleragio lincar (lincar speedup) quando exccutadas em multipracessadores que compartilham a
meimndria através de wm barramento. No entanto, somente a multiplicagio de matrizes apresentou uma
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areleragio lincar. O simulador de particulas, por sua vez, mostrou-se menos cficiente cada vez que uma
nova mdquina era acrescentada.

Segundo os autores, dois problemas basicos afetam o desempenho do sistema. O primeiro é a
baixa velocidade da rede ein relagio aos demais componentes do sistema. A maior parte do tempo do
administrador de meméria compartilhada é gasta esperando que as mensagens postas na rede sejam
entregues. A utilizagio de redes de fibra dptica reduziriam este tempo em 90%.

Outro ponto significativo ¢ a escolha do algoritmo de alocacio de meméria. Testes mostraram que
a utilizagio de um algoritmo bascado no esquema de listas livres de Knuth chega a ser de 20 a 30%
mais cficiente do que o algoritmo FirstFit, também de Knuth. Uma boa escolha ¢ a paralelizagiio do
algoritmo de alocagdo pode trazer ganhos significativos no desempenho do sisteina.

5 Conclusao

(1] apresenta a implementagio de um servico de meméria compartilhada distribuida para o sistemna
MACH. Os autores apresentam-se mais otimistas do que os dados coletados poderiam nos fazer supor.
Segundo os autores, “o servidor apresenta um desempenho muito bom em todos os Lestes” ¢ “os [mans]
resultados obtidos com as aplicagdes sio dominados pela laténcia da rede”.

Resta saber alé que ponto cste argumento da grande laténcia da rede pode ser accito. B fato
que a velocidade de Lransmissio das redes tende a erescer mito nos proximos anos mas tamhém é
fato que, durantc este periodo, também vio crescer proporcionalmente o poder de computagio dos
processadores ¢ a velocidade dos barramentos. Serd que o aprimoramento de todos estes componenies
dos sistemas computacionais nio farfio com que os sistemas de memdria compartilhada distribuida
continuem perdendo feio para os multiprocessadores bascados ein barramentos?

Na realidade, o artigo aqui descrito foi apresentado em 1988, seria interessante investigar os avangos
mais recentes nesta drea uma vez que a possibilidade de wtilizagio de memoria compartithada cem
um sistema distribuido facilitaria muito o desenvolvimento de aplicagoes distribuidas commo bancos de
dados, sistemas de arquivos (3] e a implementagio de linguagens paralelas (como ADA ou Multilisp) e
de transages atomicas distribuidas [2].

Referéncias

[1] A. Forin, J. Barrera, J. Young, and R. Rashid. Design, Implementation, and Performance Evaluation
of a Distributed Shared Memory Server for Mach CMU technical report CS-88-165, 1988.

[2] A.Spector, A. Distributed Transaction Processing and the Camelot System In Distribuled Operaling
System: Theory and Praclice. Springer-Verlag. 1987

[3] M. Young, et al. The Duality of Mcmory and Communication in the Tmplementation of a Mul-
tiprocessor Operating System in 11th Symposium on Operating Systems Principles. ACM press.
1987.

47



Migragio no sistema operacional Sprite

Fabio Nakano

1. Introdugdo

Este trabalho é uma compilagdo do que [1], [2], [3] trazem sobre migragdo de processos
em Sprite.

Sprite é um sistema operacional de rede desenvolvido na Universidade da Califormia, em
Berkeley, que procura oferecer ao usuano o mesmo comportamento do BSD UNIX (para
facilidades existentes neste sistema operacional), com melhorias na performance e modularidade
do codigo do kemel.

Migragdo é um servigo oferecido pelo kemel de Sprite, que transfere processos ativos
entre maquinas e difere da invocagio remota onde processos sio totalmente executados em
méqufnas remotas, sem a possibilidade de voltar para a maquina de origem.

2. Objetivo

O principal objetivo da migragio € aproveitar melhor a capacidade de processamento da
rede, distnibuindo processos entre maquinas ociosas de forma transparente aos processos e aos
usuarios, de acordo com as caracteristicas do ambiente.

3. Caracteristicas de uso

As principais caracteristicas de uso sao:

3.1 Grande quantidade de mdquinas ociosas

Em estudos de carga de maquinas, constatou-se que neste ambiente entre 66 e 78% das
magquinas, em média, estavam sem nenhuma carga, Ja que cada usuario dispunha de duas
maquinas. Em ambientes similares, entre 1/7 e 1/3 das maquinas ficava ociosa, isto sugere que
algoritmos simples de selecio de maquinas podem ser usados para migragdo.

3.2 As estagbes "pertencem” aos usuérios

O usudrio de uma maquina tem direito a todos os recursos da maquina e nio pode ter
recursos tomados por processos executando remotamente. Logo ha necessidade de se retirar
todos os processos remotos quando o usuario retoma a estacdo. Nestes momentos usa-se
migra¢do para remover o processo sem perda do processamento ja efetuado.
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4. Caracteristicas de Sprite

As principais caracteristicas de Sprite s3o:

4.1  Sprite acessa kernel

Pelo sisterma ser baseado em chamadas do kemel (system calls) ¢ nio em passagem de
mensagens, algumas chamadas tém que ser escritas de forma a se comportar diferentemente
quando sdo executadas localmente ou remotamente Isto nio ocorre em sistemas baseados em
passagem de mensagens, pois o redirecionamento de mensagens resolve muitos aspectos de
migracdo. No entanto, como Sprite trata muitas chamadas de kemel localmente, sem o overhead
da troca de mensagens via rede, esta implementagio oferece melhor performance na maioria dos
casos.

4.2 Sprite prové RPC e sistema de arquivos eficientes
Sprite oferece Remote Procedure Call (RPC) eficiente ¢ um file system tnico para a

rede. Estas caracteristicas simplificaram a implementagdo de migragdo nos aspectos: kemel calls
o tranferéncia de descritores de arquivos.

5. Caracteristicas desejadas do servigo de migrag#o

5.1  Transparéncia para o usudrio

Como citado anteriormente, o usuario ndo deve perceber perda de desempenho
significativa em sua estagdo. Logo, um processo remoto que esteja sendo executado em sua
maquina deve ser removido quando o usuario necessita dela.

8.2 Transparéncia de execugdo

A transparéncia de execugio implica em resultados iguais para os processos executando
remotamente ou localmente, mesmo que exista dependéncia do ambiente. Por exemplo, uma
chamada de gettime tem que retomar o valor da hora na maquina de ongem, que ndo ¢
necessariamente a maquina em que 0 processo esta executando neste caso a chamada tem que ser
direcionada para a8 méquina de origem. No entanto, um pedido de alocagdo de memoria nio faz
sentido se ndo for feita & maquina em que o processo esta sendo executado.

5.3 Performance

O maior ganho de velocidade possivel é linear em fungiio do nimero de miquinas,
Usando duas maquinas o processo é executado em metade do tempo que levaria se executado em
apenas uma maquina, Usando trés maquinas demora-se um tergo do tempo. Apesar de Sprite ter
RPC e file system eficientes, devido a outros fatores (vide benchmarks), tal aceleragio nio é
obtida.
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6. Dependéncia de outros servigos

A migraciio depende fortemente do sistema de arquivos, no aspecto de transferéncia de
arquivos (ou mais precisamente, de seus descritores) e do comportamento do sistema com relagdo
& memoria virtual, jé que as paginas de meméria dos processos sdo guardadas em arquivos
normais. E beneficiada pelo sistema garantir uma visdo unificada do sistema de arquivos (ao
contrario do NFS), independente da maquina onde o processo é executado, facilitando o processo
de localizagdo de arquives dentro da rede, mas ¢é prejudicada pela distribuigdo dos descritores
dos arquivos dentro do sistema.

A maneira com que migragio ¢ implementada depende muito de como a comunicagio
entre processos é executada Em Sprite, IPC ¢é feita via File System. Qutra caracteristica
importante é a abstragio de arquivos e dispositivos fisicos em objetos do File System,
diminuindo, ou até eliminando a dependéncia entre o processo e o dispositivo fisico.

O estados de um processo consiste basicamente em sua meméria virtual, descritores de
arquivos e do process control block. A transferéncia destas informagdes ¢é festa ou controlada por
RPC, que em Sprite ¢ feita de mancira eficiente, aumentando a eficiéncia da migragio.

7. Mecanismos

7.1 Transferéncia do estado do processo
O maior problema de migragdo é a transferéncia do estado do processo, que é constituido

por:

7.1.1 Memdria virtual

Em Sprite, as paginas de meméria sdo tratadas como arquivos e o File System € unico,
logo, facilitando a transferéncia do conteudo da memona utilizada pelo processo. O mecanismo é
o seguinte: o processo é congelado e as paginas em uso sdo escritas no sistema de arquivos e
removidas da memoria da fonte. No destino, quando o processo ¢ iniciado, as paginas sdo
recuperadas a medida que se tomam necessarias. Geralmente i1sto ndo implica em acesso a disco,
Ja que o servidor tem um cache onde, na maior parte dos casos, as pagmnas de memoria do
processo vio estar. Isto tem a vantagem de nio gastar tempo copiando paginas que nunca foram
usadas e as paginas n3o ficam espalhadas pela memona de varias maquinas (figura 1d).
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VM Transfer Techniques

time
source

(a) LOCUS, Charloute

G source
AT ] .
mYv
ZANT T 11 1 source
target
(c) Accent

4 process cxecules
I residual dependencies end

B8 vransfer virual memory

fig | - Técnicas de transferéncia de memoria virtual

Nesta figura temos cartas de tempo de técnicas de transferéncia de membria virtual utilizadas por
diversos sistemas operacionais.

em (a) a técnica utilizada em LOCUS e Charlotte, em que o processo € congelado na fonte, as
paginas sd0 todas transferidas e o processo ¢ disparado na maquina destino.

em (b) a técnica utilizada em V, em que a execugio do processo ¢ a transferéncia se dio
simultaneamente até que todas as paginas sejam transferidas. Entdo o processo ¢ congelado e
apenas as paginas modificadas durante o processo de transferéncia sdo copiadas.

em (c) a técnica utilizada em Accent, na qual o processo ¢ disparado na maquina destino e as
paginas sio recuperadas de acordo com a necessidade do processo.

em (d) a maneira como Sprite transfere memoria virtuaL: o processo na maquina fonte congela e

envia todas as paginas modificadas para o servidor. Na miquina destino as paginas sio
recuperadas a medida que sdo requisitadas.
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No caso de pedido de execugdo remota, nio ha membria virtual a transferir e o espaco de
enderegamento do processo ¢ criado no destino. Logo, o tempo gasto neste caso é muito pequeno.

7.1.2 Arquivos abertos

Em Sprite optou-se por transferir o estado dos arquivos da fonte para o destino. A
altemativa seria enviar para o kemel fonte todas as chamadas de kemel responsaveis por acesso
a arquivos, mas isto implica em perda de performance muito grande tanto na fonte, que tem que
responder, quanto nio destino, que tem que esperar o envio da resposta via rede.

O estado de um arquivo tem trés partes principais: uma referéncia que serve para
localizar o arquivo no sistema, mformagdes sobre o cache e sobre o ponto de acesso. Cada um
oferece um problema para migragdo.

Se um arquivo é apagado enquanto ainda aberto, o sistema de arquivos se encarrega de
atrasar esta operagio até que o arquivo seja fechado (semantica do UNIX). Em certas situagdes,
como a descrita a seguir, simplesmente fechar o arquivo na maquina fonte ¢ abri-lo no destino
para migrar um processo tem conseqiéncias indesejadas. Suponha dois processos, Pl e P2,
utilizando um mesmo arquive. Pl apaga o arquivo e termina, P2 tem que migrar, mas se o
arquivo for fechado na migragao de P2, ele é removido do sistema e P2 ndo vai completar suas
tarefas.

Com relagdo ao cache, se um arquivo aberto para escrita é "migrado” e o file server for
notificado do uso do arquivo no destino antes da notificagdo da liberagdo do arquivo na fonte, o
cache ¢ desabilitado sem haver necessidade disto. Nesta implementagdo de Sprite, se o cache é
desabilitado, ele nao é mais reabilitado (figura 2).
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Figura 2b P2 é migrado para H2, isto implica cm desabilitar o cache em H1.
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Para resolver os dois problemas acima, foi escrito codigo especial para migragdo, em
que a operagio é feita atomicamente, logo, se o arquivo é usado apenas por um processo, o cache
continua habilitado.

A posigao de acesso a um arquivo pode ser compartilhada entre processos, por exemplo,
se um processo abre um arquivo e faz um fork, o filho herda este arquivo. A principio, os
processos estdo na mesma maquina, mas se ocorrer migragio, nenhum dos hosts pode guardar
esta informagdo, pois como no caso do cache, haveria problemas de consisténcia. A solugdo
adotada é similar & do cache, Se uma posigio de acesso é compartilhada por maquinas diferentes,
esta informagdo passa a estar disponivel apenas no servidor de arquivos.

Para cada arquivo, a transferéncia se da em trés etapas:

A imaquina fonte transfere as informagdes sobre 0 arquivo para o destino,

O destino informa ao servidor que o arquivo passa a ser usado nele e

O servidor pede a fonte as informagdes atualizadas sobre o arquivo.
isto garante sincronismo entre as trés maquinas envolvidas.

7.1.3 Process control block

Quando um processo é "migrado”, existem dois PCB, um na maquina origem, que marca
onde o processo foi criado, e outro na maquina destino, que guarda o estado do fluxo. Como ndo
ha compartilhamento destas informagdes € 0 seu volume ndo é muito grande, a transferéncia é
feita simplesmente copiando os campos necessarios e reiniciando o processo.

7.2  Suporte para transparéncia

Para oferecer transparéncia de execugio e transparéncia para o usuario, certos pontos do
processo de migragio sio fragilhzados.

7.2.1 Migragiio tem depedéncia residual

Dependéncia residual é a dependéncia que o processe tem com relagio 4s maquinas por
onde ele passou. Por exemplo no sistema de transferéncia de memoéria virtual em Accent, o
algoritmo deixa as pagmas espalhadas pelas estagdes por onde o processo passou. E uma
caracteristica ruim sob varios pontos de vista: confiabilidade: a falha de uma das maquinas
envolvidas wnplica na falha do processo; desempenho: é necessaria comunicagdo via rede para
manter os dados; e complexidade: os algoritmos de manutengdo dos dados tomam-se mais
complexos, principalmente se o estado do processo fica distribuido

Em Sprite o processo depende da maquina onde esta sendo executado e da maquina onde
foi chamado. Esta dependéncia é necessaria para pernutir a transparéncia de execugio. Por
exemplo, uma chamada a gettime de um processo local resulta na hora local, uma chamada de
um processo remoto causa um pedido de hora, via rede, para a maquina origem.

Infelizmente esta dependéncia impede que processos sejam "migrados” devido a falha das
maquinas onde eles sdo criados ou executados, o que seria uma caracteristica interessante. Este
comportamento seria obtido com uma variagio de migragdo em que a transparéncia é perdida.
Portanto em Sprite, migragdo serve apenas para balanceamento de carga.
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7.2.2 A politica de migra¢io implementada

Optou-se por uma politica semi-automitica em que o SO escolhe em que maquina ira
executar o processo se o usuario ou a aplicagdo assim requisitar. Isto simplifica o servigo pois
elimina a necessidade de informagdes adicionais como quanto tempo a aplicagdo necessita, se ela
¢ 1/0 bound ou CPU bound e outras.

O sistema que decide que maquina vai ser usada é composto por uma base de dados
centralizada na meméria de um servidor e de daemons que verificam a carga de cada estagdo,
informando ao servidor ha quanto tempo a maquina esta livre. O servidor seleciona a maquina
que esta ha mais tempo livre como receptora de processos.

8. Benchmarks

Trés aspectos foram observados:

8.1 Custo de cada etapa da migragdo
O custo € dado na tabela abaixo:

Selecionar e liberar host 36ms

Migrar o processo "null” 76ms
Transferir informagio sobre arquivos abertos 9 4ms/arquivo
“flush” blocos de arquivo 480kbytes/s
"flush” piginas de memoria 660kbytes/s
transferir argumentos de execucio 480kbytes/s
"fork", executar processo "null" com migragdo e esperar o 8lms
processo filho finalizar

"fork", executar processo "null” localmente e esperar o 46ms
processo filho finahzar

Comparando os resultados obtidos nas diversas implementagdes [1] e [3] nota-se uma
pequena methora no desempenho geral, mas provavelmente o hardware é diferente. Logo, nio
podemos afirmar se o codigo foi melhorado ou se a melhora se deve a um hardware methor.

8.2 Ganho de tempo e aceleracdo

8.2.1 Descrigiio dos processos utilizados como benchmarks

PMake é um make que faz uso da facilidade de migragdo distribuindo arquivos, entre
varias maquinas, para serem compilados. A verificagdo de dependéncias e a linkagem ¢é feita na
maquina onde PMake foi chamado.

LATEX é um compilador de textos com caracteristicas semelhantes as de PMake.

rep faz a tranferéncia, via rede, de um arquivo de 1Mbyte.

55



8.2.2 Aniilise dos dados obtidos

Time (seconds)
17

pmake LaTeX rcp fork gettime
Benchmark

] local - remote

Figure 31  Comperison betwoen local and remote ion of prog The clapsed time to
CPU-inteasive and Ale-intensi plications such as pmeks and WTEX showed negligible effecta from remote
execution (3% and 1% degradation, respectively). Other applications suffered perf: ce penaltics rangisg
from 43% (rep), to T3% (fork), to 3200% (geitime).

Name Description

pmake | recompile pmake source sequentially using pmake
UTpX | run BTEX on a draft of this article

rcp copy a 1 Mbyte file to another host using TCP

fork fork and wait for child, 1000 times

gettime | get the time of day 10000 times

Table 2:  Worklosd for comparisons between locel and remote esecution.

Comparando o tempo gasto para executar o processo localmente com o tempo gasto para
executa-lo remotamente (sempre em uma maquina), como podemos observar na figura 3,
percebe-se que a diferenca de desempenho ¢ pequena quando se trata de processos CPU-bound,
como pMake e LATEX. Para rcp, em que o uso da rede ¢ necessario, a diferenca ndo é grande e
deve ser causada pelo overhead da migragdo ¢ nio por algum gargalo no sistema. Mas para
gettime, que € uma chamada de fungdo de kemel dependente de localizagio (¢ enviada para a
maquina onde o processo foi criado) a diferenga é, em meédia, de 32 vezes.
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fig. 4 - Benchmarks de pMake
(a) Tempo de execugio em fungio do numero de hosts;
(b) Aceleragio do processo em fungio do numero de hosts.

Na figura 4, podemos venficar a aceleragdo obtida no uso de PMake.

O benchmark usado € a compilagdo e linkagem dos 276 arquivos-fonte de Sprite Os
valores sio dados em fungio da quantidade de maquinas utihzadas

Como poderia se esperar, a aceleragdo ndo ¢ linear, pois existe um overhead crescente
em fungio do numero de maquinas utilizadas. Temos como gargalos o file server e a maquina em
que PMake foi chamado, que tem que atender a chamadas de kemel dependentes de localizagiio ¢
receber os resultados dos processos remotos. Isto sugere que deve haver um limite para a
paralelizagio de processos, a partir do qual ndo ¢ mais vantajoso utilizar mais maquinas.

8.3 Uso de migragdo no ambiente

No ambiente em questio, migragio foi mais usada para executar processos
remotamente, 86% dos casos Constatou-sc que a mugragio de processos devido a volta de
usuario a estacdio ¢ muito rara pois, segundo [3], a politica de selegio de maquina é boa neste
sentido. No entanto o ambiente € peculiar, ja que durante a maior parte do tempo as maquinas
estio ociosas pois cada usuario tem uma SUN e uma DECStation e dificilmente usa as duas
simultaneamente. Dada a constatagdo acima, € discutivel a necessidade de migracdo no ambiente
considerado, ja que migragdo é muito mais complexa e custosa que invocagdo remota e em 36%
dos casos invocagdo remota seria suficiente.

9. Conclusdo
Na opinido dos criadores de Sprite, migragio é um recurso valioso, que faz parte de
Sprite, e que outros deviam implementar.
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No entanto, isto deve ser visto com cuidado, pois o custo de implementagio deste servigo
¢ alto, principalmente quando se trata recursos distribuidos, o que parece inevitavel no File
System. E o sistema avaliado ¢ bem peculiar, tendo muitas estagdes ociosas, 0 que para certos
sistemas ndo ¢ verdade. Também existe a constatagio de que no ambiente estudado, migragio
devido & volta de usurios 3 estagdo é algo raro. Logo, mesmo com as ineficiéncias dos
mecanismos de invocagio remota (rsh), isto (invocagio remota), ou uma variagdo melhorada,
poderia ser vantajoso comparado com o mecanismo de migragio implementado. Ainda temos que
considerar a natureza das tarefas executadas no ambiente, ji que o ganho de desempenho ¢é
grande para tarefas CPU-bound, mas para tarefas 1/0-bound, ou com dependéncia de maquina, o
ganho é bem menor.,

Sobre tolerdncia a falhas, uma mengdo ¢ feita quando se trata de dependéncias residuais.
Supde se que o ambiente seja suficientemente confidvel para que "crashes” sejam bastante raros,
logo, ndo é um aspecto muito citado nos textos lidos.
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O Sistema Chorus
Vanderlef da Sitva Porcel

1. INTRODUCAO

O projeto Chorus nasceu em 1979 no INRI (Institit National de Recherche en Informatique e
Automatique) na Franca, de uma jungdo do Projeto Cyclades [Pouz82)] e do projeto Esope [Bet70]. Em 1984
experiéncias UNIX foram trazidas para o ambiente Chorus, pela integragio do Projeto Sol a0 Projeto
Chorus.

O Chorus foi um projeto de pesquisas em Sistemas Operacionais Distribufdos. Trés versdes foram
desenvolvidas e batizadas como Chorus-V.0, Chorus-¥.l ¢ Chorus-V.2, baseadas em um Micro-kemel
orientado para a comunicagdo {Zimm81, Guil82, Zimm84 Rozi87 } Chorus-V.3 é a versio atual
desenvolvida pela Chorus Systémen e integra muitos conceitos superiores de sistemas j4 conhecidos:

* o envio de mensagens do kernel do Chorus-V.3 & compardvel a0 V-3ystem da Universidade de Stanford,

®  suamemdria virtual distribuida e threads s30 similares aqueles do Mach [Acce86] da Universidade de
Carnegie Mellon,

*  seuenderegamento de rede incorpora idéias do Amoeba [Mull87] da Universidade de Amesterdan,

® sua forma de nomeagio uniforme de arquivos ¢ semelhante 20 esquema utilizado pelo Unix dos
Laboratérios Bell [Pres86, Wein] (9* ediglic).

Inicialmente as pesquisas foram feitas em rede tipo anel, em processadores 8086. Posteriormente
utilizou-se processadores Motorola 68000 e depois 68020, interconectados por uma Ethernet. A versdo
stual ¢ escrita em linguagem C++, pdr causa da larga sceitaglo dessa linguagem na industria de Software e
pér prover as facilidades de programagfio voltadas para objeto, como classes e herangas.

2. A ARQUITETURA CHORUS

O sistema ¢ composto de um pequenc kemel ¢ um conjunto de sistemas, os quais trabalham num
contexto de subsistemas (Fig 1).

" Q1 n Q -]
........ : emmemeneed s-am-effe-ceccdf------§ PROGRAMAS DEAPLICACAD
LIBRARY LIBRARY us. uR =

Inter <o do Subyirtowa 1 Interfue do Sebelrioma I
SIRVIDORES E BIBLIOTECAS
SUBSISTEMA 1 SUBSISTEMA 2
INTERFACE DO KERNEL DO CHORUS
XKERNEL DO CHORUS
NOCLEO

Fig. 1 Arquitetura Chorns
Optou-se pdr estruturar o sistema em 2 nfveis, com um ndcleo genérico no nivel mais baixo e

subsistemas quase autdnomos , proporcionando aplicagdes com tarefas tradicionais de sistema operacional.
Por essz razlio o micleo nfio ¢ o coraglio do sistemna operacional especifico, mas fomece ferramentas
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genéricas projetadas para suportar uma variedade de subsistemas hospedeiros, que podem coexistir no topo
desse micleo.

A proposta central do Chorus consiste de separar as fungSes do Sistema Operacional em conjuntos
de servicos realizados pdr servidores auténomos. Essa separachio de fungSes sumenta a modularidade ¢ @
portabilidade geral do sistema.

2.1 0 NUCLEO DO CHORUS

No mais baixo nivel o milclco gerencia os recursos fisicos locais de um site (O conceito de
site, no sistema Chorus, refere-se a um agrupamento de recursos fisicos fortemente acoplados
controlados pér um simplcs niicleo. A estes recursos flsicos inchii-s¢ um ou mais processadores,
mem¢ria central ¢ dispositivos fixos de I/0.). No nivel mais alto cle proporciona um mecanismo de
IPC transparcate de localizag3o bisica dos processos.

O kemel é composto de quatro componcentes principais que fornccem servigos locais ¢ plobais
(Fig. 2):

s Supervisor Chorus que é responstvel pelo tratamento bésico de interrupgdes feitas pelo hardware;

¢ O Excculivo dc tempo rcal controfa a alocaglio de processadores, a sincronizacgio ¢ o
escalonamento preemptivo baseado em prioridade.;

o O Gerenciador de Meméria Virtual ¢ responsével pela manipulagio de meméria virtual do
hardware ¢ recursos locais dc meméria;

o O Gerencizdor de IPC proporciona trocss de mensagens assincronas ¢ facilidades de RPC
independente da localizacHo.

PC MANANGER

(Paruble)
REAL TIME EXECUTIVE VM MANANGER
(Poariable) ( Nriable)
SUPERVISOR
™D)
(Machine dependent)

HARDWARE

Fig.2 Kemnel do Chorus

N#o ha interdependéncia entre csses quatro componentes. Assim, toda a exccuglio do Kemcl
¢ dc localizagfio transparente, Servigos locais operam com recursos locais ¢ na maioria das vezes
podem ser controlados usando apenas informagBes locais. Servigos globais cxigem a cooperaglo entre
os Kemels que no entanto ¢ transparente para os demais subsistemas ¢ splicagdes.

O mecanismo padrfo do Chorus IPC ¢ a principal forma usads para comunicar com os
gerenciadores num sistema Chorus. P8r exemplo, o gerenciador de meméria virtual usa o IPC pana
requisitar dados remotos para atender uma solicitagio de "page fault”.
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2.2 CONCEITOS BASICOS IMPLEMENTADOS PELO KERNEL DO CHORUS

As abstragdes bésicas implementadas e gerenciadas pelo nicleo sdo apresentadas na tabela
abaixo:

IDENTIFICADOR UNICO . NOMEGLOBAL

PROCESSO . UNID DEALOC DERECURSOS
THREAD . UND SEQ DE EXECUCAO

MENSAGEM . UNIDADEDE COMUNICACAO
PORTA- GRDEPORTAS -  UNID DEENDER

REGLAO . UNID DEESTR. DEESPACODE END.

Fig 3 Abstracoes Gerenciadas pelo Kernel

Todas estas abstragdes corvespondem a classes de objctos que sdo particulares do Nicleo
Chorus. Tanto a represcntaglo ¢ as operagdes dos objetos s3o gerenciadas pelo Nuclco.

2.2.1 IDENTIFICADORES UNICOS

Todos os objctos Chorts como processos. portas ¢ segmentos sdo refercnciados num estilo
global utilizande Identificadorcs Unicos.

O kemel implementa localizadores dc Identificadores Unicos permiitindo que entidades do
sistema usem csscs identificadores para referenciar objctos Chorus scm precisar tomar conhecimento
de sua localizagdo. O Kemel garante que um Identificador Unico existira cm no méximo um higar ¢
nunca scrd reutilizado. O Identificador Onico ¢ uma cstrutura de 128 Bits, cuja exclusividade ¢
garantida por uma escotha randdmica no imenso cspago de possiveis identificadores.

Identificadores Locais, slo usados dentro do contexto dc um scrvidor para identificar
recursos associados 2 esse scrvidor. Os Identificadores Locais s3o intciros gerados pelo servidor local
Podcm ser transmitidos entre catidades dentro do dominio Chorus. mas gpenas (cm sentido quando
referenciando recursos do servidor que o criow.

2.2.2 PROCESSOS

No sistema chorus, € definido o conccito de Actor, que equivale a0 conceito de processo. Um
processo define  um espago de enderecamento protegido suportando a exccugdo d¢ tlwcads que
compartilham o0s recursos do processo. Um espago de endcrecamento ¢ dividido em espaco de
endereamento do usudrio ¢ espago de endercgamento do sistema. Em um dado site. todos os
processos fem espage de enderegamento de sistema jdéntico ¢ scu acesso fica restringido 205 niveis
privilegiados de cxccugdo (Fig. 4) .

O Chorus define trds tipos de processes - processos usudrios, processos do sistema ¢
processos de supervisdo. Estas defini¢dcs sdo baseadas nos conceitos de confiabilidade ¢ privilégio de
execucdo. Um processo ¢ confifvel se o kemel reconhece scus dircitos de cxccutar operagles
sensiveis do kemel, O privilégio de exccugdo refere-sc a habifitaclo de um processo para exccutar
instrugdes privilegiadas. o que ¢ controlado pelo registrador de cstatus da CPU.
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¢ Processos Usudrios ndo s3o confidveis e nem tem privilégio de execugdo;
¢ Processos do Sistema sdo confidveis mas ndo tem privilégios;
*  Processos Supervisores s3o confidveis ¢ tem o privilégio de execugo.

PROCESSO 1
PROCESSO2
Address Space
User
PROCESSO 3

System
Address Space

Fig. 4- Espacos de Enderecamento de Processos

Pelo fato de cada processo estar vinculado a um site, todos os threads executam neste site ¢ o
contexto fica precisunente definido. O estado de um processo pode scr facilmente determinado e
decisdes dependentes do contexto podem ser tomadas rapidamente. Uma falhia em um site causa a
quebra total de scus processos. Nio hi a possibilidade de uma quebra parcial de i processo.

2.2.3 THREADS

Um thread € a unidade de exccuglio no Sistema Chorus. Um thread é sempre parte de
cxatamente m processo, que determina o desenvolvimento da execucio de um thread. Dentro de um
processo podem scr criades muitos theads, Quando um site suporta miiltiplos processadores, os
threads de um processo pedem rodar em paralelo em diferentes processadores.

Threads sc comunicam e se sincronizam trocando Mensagens usando o mecanismo de IPC do
Chotus. Entrctanto como todos os threads compartilham o mesmo espago dc enderegamento,
ticcanisnmos de comunicagdo e sincronizagdo baseados em memérias compartilhadas podem ser
utilizados.

3. ENIIDADES DE COMUNICACAO
3.1 MENSAGENS
Enquante os threads dc um mesmo processo sio capazes de fazer a comunicagio usando

primitivas de memdiia compartithada, o mecanisnio bésico de comunicacdio entre threads de processos
distintos ( possivelmente em sites diferentes), ¢ a troca de mensagens usando portas.
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Usando 4 unido cntre o gerencisuento virtual ¢ o IPC. longas miensagens podem sor
trmsferidas de mancira eficiente usando técnicas copy-on-write ou eventualmente pela simples
movimentagdo de piginas descritoras.

o | B eV
O

Fig. 5 Mensagens

3.2 PORTAS

Uma porta representa uin enderego ao qual mensagens podem ser mandadas e una colegio
de mensagens pode ser mmazenadas. Ao ser criada. cada porta ¢ associada a um dnico processo,
scndo que somnente threads deste processo podem receber mensagens nessa porta. Uma porta pode
migrar de um processo para outro. Essa migracio podc ser aplicada também para as mensagens
acumuladas nessa porta.

Quando uma porta ¢ criada, o Kemel retorna um Identificador Local ¢ um Identificador Unico
para designar ¢ssa porta. O Identificador Local pode ser usado apenas dentro do contexto do processo
a0 qual estiver associado. Mcnsagens scmpre caregam o Identificador Unico da porta ou grupo de
portas para onde est3o sendo mandadas.

3.3 AGRUPAMENTO DE PORTAS
As portas podem ser agrupadas ein Grupe de Portas ( Fig, 6). A abstragdo grupo de portas ¢

ortoponal a0 conccito de processe ¢ amplia a scméntica de transiniss3o de mensagens entre threads,
permitindo quc as mensagens scjam dirccionadas a um grupo inteiro de threads.

@) Ol||0O O
Po 1] O ®)
O &1 23
& o]llo —
SITE SIE SITE L1138
Fig. 6 Agrupamento de Portas

OperagBes executadas cm grupos, como inser¢do ¢ deleglio de portas devem ser controladas
pelo kemel para que scja parantida a seguranga. O kemel foruece a0 criador de um grupo uma chave
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maiipuladora de grupo. Esta chave precisa ser fornecida para modificar o contetido do grupo ¢ pode
ser liviemente transinitida entre processos autorizados a manipular um grupo.

O Identificador Unico d¢ wn grupo ¢ a chave manipuladora fomecida tem a seguinte relagio

Identificador Unico do Grupo = f(CHAVE); onde Sé wna funcdo ndo reversivei conhecida pelo
kernel.

3.4 SEMANTICA DE COMUNICACAO

O IPC no Chorus permite aos threads. s comunicarcm remetendo mensagens assincronas ou
utilizando RPC. Quando envian mensagens assiticronas, o cmissor fica bloqucado apenas durantc o
tempo do processamento local da mensagem. Este tipo de comunicagdo ndo asscpura quc a mensagem
tenha sido recebida pela porta destino. Quando a porta ndo ¢ vilida o remetente ndo ¢ notificado ¢ a
miensagem ¢ descartada,

Pér outro lado, o protecolo de RPC permite construgdo de tarefas usando o modelo "clicnte.
scrvidor®. O RPC assegura que a resposta recebida pelo cliente corrcsponde ao que foi solicitado pelo
cliente. O RP’C penmite saber se o servidor "quebrou” depois de cmitir a resposta, ou se o caminho foi
interrompido.

Quando remctidas mensagens a um grupo de portas vérios modelos de enderegamento sio
possiveis:

broadcast para todas as poitas nio grupo:

cnvio para qualquer porta do grupo;

envio pata uma porta do grupo, localizada em um site especifico;

cuvio para uma poita no grupo, localizada no mesmo site de um dado Identificador Unico.

4. GERENCIAMENTO DE MEMORIA VIRTUAL
4.1 REGIOES

O espago de enderegamento de um processo ¢ dividido em regides. Regides dentro do espago
total de enderegamento de sistema podem ser manipuladas somente pbr threads credenciados.
Threads que léem, escrevem ¢ exeautam repides dentro do espago de enderegamento do sistema
cvitam overhiead de troca de contexto. O sistema Chorus utiliza esta fumcionabilidade para etimizar o
IPC cntre processos de um subsisterna rodando na mesma maquina (site). Assim. evita-se tammbém
overhead de copias de mensagens.

REGIAQ

ESPACO DE END. DO PROCESSO SERVIDOR DE SEGMENTOS (MAPPER)

Tie 7 Recidasm » Semmentac
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4.2 SEGMENTOS

A unidade de informagio trocada entre a memdria virual do sistema ¢ os fornccedores de
dados ¢ o scgminto. Scpmentos sio globais ¢ identificados pdr uma capability. Scgmentos sdo
gercnciados por processo de sistenna chamados mappers.

O kemel administra um cache local das paginas fisicas pdr scgmento. Este cachc contém
paginas obtidas dos mapeadores que podem scr usadas para precncher futuras solicitagdcs do mesino
segmenlo de dados, que scjam originadas de chamadas explicitas ou como resultado de “page fault™.

Para um sitc. a comsisténcia de um segmento compartithade de leitura de scementos
(primitivas sgRead), entrc regides cm difcrentes processos ¢ asscgurada, pois cles compartilham o
miesmo cache de meméria fisica (Fig. 8). Algoritmos para lidar com estes problemas de cocréncia de
memoria compartiliada s3o propostas em [Lin36}.

SECMENTO

RECIAN2 . CACHELOCAL

Fig. 8 Representacio do Segmento no Kemnel

5. SUPORTE PARA RECONFIGURACAO DINAMICA

5.1 RECONFIGURACAO USANDO MIGRACAO DE PORTAS

A figura 9 ilustra a migrac3o de uma porta do servidor 1 para o servidor 2 sem interrupglio

dos servigos. Migragles permitem, pdr exemplo, que uma nova versdo de wmn sevigo seja
dinamicamente instalado ¢ ativade.

Quando uma ponta ¢ migrada, qualquer mensagem nito concluida associada a ¢ssa porta ird
migrar com ela. Dessa forma o cliente de um servigo pode continuar operando sem pertwbaglio
durante a migragdo, ¢ a comunicagdo ndo ¢ interrompida.

Migragdes de portas requerem: participaciio ativa dos servidores envolvidos. Se houver quebra
de um servidor, sua porta ndo serd migrada.
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Fig. 9 Reconfiguracio usando Migracio de Portas

A abstrago Grupo de Portas. pbr outro lado. oferece uma estrutura para reconfipurar um
scrvigo passivamente. Mensagens que sio dirctamente relacionadas a um grupo de portas serdo
automaticatnente desviadss para a porta que ¢ capaz dc proporcionar o scrvigo descjado. Caso um
membro do grupo torna-sc invlido. Neste caso a reconfipuraglio requer uma participagdo minima de¢
clicntes ou scrvidores d¢ um servigo, permitindo a recuperagio de um distiirbio temporério durante
uma comunicag3o.

A ligura 10 ilustra essa reconfipuragio automatica usando grupo de portas. O cliente envia o
pedido dirctamente para o prupe de portas G. onde estfio inchufdas as portas P1 ¢ P2. Quando o
scrvidor 1 quebra, os pedidos sdo desviados para o servidor 2 que continua proporcionando o servigo.

O (&

Fig. 10 Reconliguragiio usando Grupo de Portas

6. SEGURANCA

Duas outras abstracdes, mostradas na tabela abaixo, sfio gerenciadas pelo kemel ¢ pelos
servidores de subsistemas de forma conjunta,

CAPABILITY Unidade de controle de acesso
IDENTIFICADOR DE PROTECAQ Unidade de Autenticagfo
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6.1 CAPABILITIES

Alpuns objetos ndio sdo diretamente pelo Kemel Chorus. mas pbr servigos cxtetnos. Estes
objetos sdo conhccidos globalmente como Capabilities. Uma capability ¢ composta por um
Tdentificador Uniico ¢ uma Chave. O Identificador Unico nomeia o servidor que gerencia o objeto. A
chave representa um instrumento especifico do servidor que identifica o objeto ¢ os dircitos de acesso
associados com a requisigio (Fig. 11). A estrutura ¢ 2 semintica de uma chave ¢ definida pér scu
servidor.

UI DO SERVIDOR (128 BITS)

CHAVE PARA O RECURSO DENTRO DO SERVIDOR (64 BITS)

Fig. 11 Capubllity

6.2 AUTENTICACAO
Dois mecanismos s3o fomecidos em Chorus:

e Os recursos podem ser identificados dentro de seus servidores pdr uma chave do servidor
dependente. Esta chave. quando usada em conjunto com a porta (Identificador Unico) do
servidor, cria mma capability que pode ser usada para referenciar seguramente um recurso.

¢ Processos c portas reccbem Identificadores de Protegdo mandadas junto com as mensagens. Ao
receber mensagens os processos podem utilizar estes identificadores para autenticacdo.
Identificadores de Protegfio podem ser alterados apenas por threads com confiabilidade.

7 OUTROS
7.1 GERENCIAMENTO DE REDES

O perenciador de rede proporciona facilidades de alto nivel para a comunicagdo usando
Chorus. Esse¢ gerenciador. ¢ construido pédr trés médulos indcpeudentes :

o Interface de Alto Nivel (High Interface) - implementa o Chorus IPC remoto, RPC ¢ manuscio de
€Ivos;

» Modulo d¢ Comunica¢lo (Comunicago Casc) - implementa protocolo padrdo de comunicaglo ¢
servigos como o protocolo OSI,

o Interfaces de Baixo Nivel (Low Interface) - perencia requisigdes para dispositivos de
gerenciamento de redes que implementam de drivers de dispositivos de rede.

7.2 SUBSISTEMAS

Subsistemas sdo conjuntos de processos que trabalham juntos para cxportar uma interface de
programagdo de aplicagies. O subsistema mais estudado no Chorus ¢ o Chous/Mix que troux¢ o
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ambicute Unix para dentro do ambicnte Chorus.exporta abstragdes de alto mivel do Sistema
Operacional; tais como objctos. modelos de protecdo ¢ objetos representando dados. Para construir
essas abstracdes de alto nivel, sfo usadas primitivas Kemel Chorus.

Subsistemas podem exportar cstas abstrages fomecendo acesso a clas através de Traps.
Cédigo ¢ dados para implementar cssas abstragSes podem cstar carregados no cspago sisteina para
melhorar a performance no acesso. Processos de subsistemas cormmicam-s¢ um com o outro por
meio do IPC do Chorus.

No excemplo da figura 12. vhiios proccssos usufrios sdo mostrados acessando facilidades em
um subsistemas Chonus. Uma parte de um subsistema é implementada como um processo do sistema.
exccutando e espago de endercgamento do sistema, ¢ uma parte ¢ implementada em espago usudrio.
Os servidores de subsisternas s¢ connmicam usando o Chorus 1PC.

b
TRAPS
KERNEL SERVIDOR DE
A=t SUBSISTEMAS
Fig 12 Estrutura de um Subsistema
8. CONCLUSAOQ

O Chorus, sem divida alguma, foi concebido para ser Sistema Operacional largamente
comercializado, tendo em vista enorme capacidade de seu kemel accitar em scu topo os mais variados
Sistemas Operacionais disponiveis no mercado de software, Testes com Unix ji foram concluidos ¢
testes com o OS2 da IBM j tiveram infcio.

E um sistema que a0 invés da riqueza de seu design deu preferéncia a performance.

Caracteristicas como mecanismos rigorosos de scguranca, protocolos de aplicagdes oricntadas ¢
estratégias de tolerincia a falhas, ndo aparccem no nicleo do Chorus.
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Mirha opinido é que o Sistema Operacional Chotus, dada sua possibilidade de permtir a
cocxisténcia de outros sistemas operacionais sobre o topo de scu nicleo, pode ser escothido como o
Sistema ideal para a migragdo, “sem trauma”, d¢ um Sistema Operacional Nonmal para um Sistema
Operacional Distribuido.
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Um broadcast causal é um broadcast de fila no qual se exige que as mensagens sejam recebidas
de acordo com uma relagio de precedéncia causal, ou ordem causal conforme definida em [3].
Porém, um broadcast causal perinite que mensagens ndo causalmente relacionadas scjam recebidas
em qualquer orden. Tsto ¢ evitado, utilizando-se um broadcast atdinico que exige que todos os
processos correlos recebam todas as mensagens na mesma ordem. Esta ordenagio total no recebimento
de mensagens asscgura que todos 0s processos correlos Lem a mesma Pyisio” do sistema, de modo que
podem agir consistentemente sem necessidade de comnunicagao adicional,

Formalinente, umn broadcast atémico ¢ un broadcast coufidvel que satisfaz a scguinte propriedade
de ordem total: se dois processos correlos p ¢ q recehbem mensagens M e M, entdo: p reccbe M
antes de M’ se ¢ somente se q reccbe M antes de M'. Um broadcast atomico em fila combina as
caracteristicas de um broadcast em fila ¢ um broadcast atémico, sendo portanto mais restritivo que
ambos.

-y
N

Figura 25: m1 e m2 sio mensagens broadcast aldmicas em fila

"~

.

Um broadcast atdomico causal é um broadcast confidvel que satisfaz as exigéncias de ordem
causal e total, sendo mais forte que o broadcast alomice em fila e o Lroadcast causal.

A B (o

N

ml

Figura 26: m1 e m2 sdo inensagens broadcast atdmicas causais

ISIS implementa primitivas de comunicagio que constituen diferentes fornas de broadcast atdmico
causal, onde a ordem causal das mensagens é utilizada como método de sincronismo entre membros de
grupo. Mais adiantc veremos detallies de implementagio destas primitivas.

2 Grupos de Processos

Dois tipos de grupos sio possiveis:
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¢ grupos andniimos: sio semelbantes a grupos de interesse do tipo USENET; um processo publica
informagoes a respeito de algum assunto especifico ¢ os demais processos que se interessarem no
assunto s¢ subscrevem ao grupo; scus menbros nio se conhecem ¢ agem de forma relativamente
independente.

Figura 27: grupo andnimo

s grupos explicitos: nestes grupos todos se conhecem e cooperam entre si ¢ administram a in-
clusdo/exclusio de membros do grupo.

<>

Figura 28: grupo explicito

Entre os probleinas que deven ser resolvidos a fim de implementar software distribuido para grupos
de processos podemos citar ;

® suporle para comunicagio de grupo: endercgamento, atomicidade de falha, ¢ ordem de entrega
de mensagens,

e sincronizagio: é necessdrio haver uma ordem na execugio de tarefas, principalmente quando
inembros de um grupo agem independentemente de acordo com inforimagées compartilhadas.

Veremos que ISIS resolve estes dois problemas através de primitivas de comunicagio e umn ambiente
sincrono virual.

3 Modelo do Sistema

Métodos convencionais de comunicagio entre processos como: datagramas, RPC e Nuxos de dados nio
lornecem garantias de comunicagio confidvel, permitindo perda de mensagens, eventual duplicagio,
alleracio de ordem, ete,

Cada um deles, porém, possui uma relacio custo/beneficio e pressupde algumas caracteristicas da
rede. Vamos fazer também algumas consideragoes relativas ao Lipo de ambiente de rede adequado ao
uso de ISIS.
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Vamos supor que o sistema ¢ constituido de uma WAN, composta de varias LANs interconectadas,
sendo cada LAN composta por uma colegio de miquinas, concctadas através de dispositivos com
alta taxa de comunicagio ¢ baixa laténcia. Os reldgios nas diversas mdquinas nio precisam cslar
cstreitamente sincronizados.

Em wma LAN assumimos que mensagens poderdo eventualmente ser perdidas, duplicadas, chegar
fora de ordem, ou serem descartadas por falta de buller.

Também se supde que particdes na rede sdo raras, ¢ que os niveis mais baixos do sislema sio
responsaveis pelo fluxo de controle e tratamento de perda e restauragio da ordem de iensagens.

4 Modelo de Falha

Sera assumido que se processos ou processadores fatharem, entao cles serdo reinicializados, isto ¢é, niao
ha agdes corretivas. Porém, ha o caso de problemas transientes como falta de cnergia ou auséncia de
resposta que se assetncelham a fathas. Como um objetivo de ISIS ¢ garantir progresso na connnicagio
inesmo na presenga de falhas, vamos integrar a cammada de transporte de comunicagio com a tarcla de
detecgiio de falha usando umn modelo fail-stop. Isto significa que nos casos transicnles o processo serd
considerado falho.

Para isto ISIS utiliza um protocolo para manter uma lista de pertinéncia de cada grupo. Apenas
processos citados na lista sdo considerados vives pelo sistema, ¢ processos que ndo respondem ou
quebrem momentaneamente sdo excluidos da lista. Tal lista é gerenciada pelo run-time system.
Se um processo ¢ excluido e posteriormente relorna a comunicar-se com o grupo, este ¢ forgado a se
reinicializar ou a executar um prolocolo de reconexdo. A camada de transporte é responsdvel tanto pela
exclusio de um membro de grupo, como pelo restabelecimento de comunicagao mantendo a consisténcia
do modclo.

5 Enderegcamento de Grupos

Consideremos o problema de associar enderegos de grupos com listas de pertinéucia em wma aplicagio
onde 0s membroes de grupo variam dinamicamente. Uwia solugio é manter uin servico de pertinéncia
que mantém uma tabela de membros de grupos e scus respectivas endercgos.

Um processo poderia, assim, transmilir uma mensagemn para grupos via wmu servidor de per-
tinéncia, ou, obter o enderegu do grupo através do servidor e sempre utilizar tal enderego para se
comunicar com o grupo. A primeira alternativa é melhor para interagdes ocasionais, a seggunda opgio
¢ preferivel para comunicages frequentes.

Ainda hé o problema de manter sincronizacio entre composigio de grupo, ¢ a comunicagao em si,
je. quando uma mensagem multicast ¢ enviada espera-se que todos os scus membros a recebam, mas
a composigao de um grupo varia dinamicamente.

Uma solugiio é considerar a tabela de pertinéncia de grupo como um dado compartilhado pclo
remetente de uma mensagem multicast ¢ o algoritmo usado para gerenciar os membros de uin grupo
(o dado seria um tipo de semaforo).

Um multicast obtém acesso exclusivo (de leitura) a lista de membros de grupo, alé que a iensagen
tenha sido recebita por todos os seus membros. Uma inclusao na lista de pertinéncia corresponderia a
uma escrita no dado, que sé poderia ser exccutada se o dado nao estiver sendo acessado. Dessa formna
mensagens sio recebidas por grupos apenas quando nio hi alteracio nos seus membros. O problema
é o custo de tal implementagio.

ISIS usa estas idéias, porém, ndo cinprega acesso exclusivo a dados compartilhados ¢ nem um
servidor de pertinéncia, mas dissemina a informagao de pertinucia entre o8 bros de furma integrada
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com o envio de mensagens a fim de garantir consisléncia de composicio de grupo a todos os scus
membros, ie. todos 0s membros Wm a mesima informacio de quais processos pertencem ¢ quais nio
(mais) pertencem ao grupo, de modo que mna miensagein ¢ recebida apenas pelos processos pertencentes
ao gripo no momento instantineo do seu recebimento pelo grupo (atomicidade de falha) .

6 Sincronia Virtual

Em um sistema sincrono os eventos ocorrem de forma estrilamente sequencial com cada evento
ocorrendo teoricamente de forma instantédnea i.c. em tempo nulo. Por exemplo, um processo A cnvia
uma mensagem para os processos B e C, (figura abaixo) que, se supde, chega instantaneamente a todos
cles.

Sistemas sincrones sdo impossiveis na prilica, ic. o miximo que podemos obter ¢ um sisterna menos
rigido em relagio ao tempo de comunicagao.

A B c

1
ml 2

m2

Figura 29: um sistema sincrono

Um sistema fracamente sincrono ¢ um sistema sincrono no qual os eventos requerem um tempo
finito ndo nulo, imas os eventos ocorrem na mesma ordem e todos os destinos. Tais sisteinas sio
factiveis.

Figura 30: um sistema fracamente sincrono

Um sistema sincrono virtual ¢ um sistema fracamente sincrono no qual as restrigées de ordem
foram relaxadas.
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Em um sistema distribufdo, dois cventos s3o ditos causalmente relacionados(7] sc o compor-
tamento do scgundo evento pode ter sido influenciado de alguma forma pelo primeiro. Assim, se A
cuvia uma mensagem para B, que o inspeciona, ¢ entio, B envia uma mensagemn para G, a segunda
mensagem estd causalmente relacionada i primeira, pois, seu conteido pode ter sido influenciado cm
parte pela primeira mensagemn. Se tal influéncia é verdadeira ou nio, é irrclevante, A refagio ¢ vilida
st ¢ possivel ter havido alguma influéncia.

Dois eventos nio relacionados sio ditos concorrentes. Se, por exemplo, A cnvia wma mensagem
para B, ¢, quase simultancamente C cnvia uma wmensagem para B, estes dois eventus sdo concorrentes,
pois, nenhuina mensagem pode ter influenciado a outra. O significado do sincronisme virtual é que
se duas mensagens sio causalmente relacionadas, entdo, todos os processos envolvidos devem recebé-las
na mesma ordem, ¢ na ordem correta. Se porém, as mensagens forem concorrentes, nenhuma garantia
é lornecida de que o sistema ira entregd-las na mesina ordem.

Quando dissemos anteriormente que "todoes os membros de win grupo sdo atualizados instantanea-
mente”, significa que 0s eventos de recebimento de mensagem sdo concorrentes ¢ totalmente ordenados
com respeito aos eventos de alteracdo na composicio de grupo.

7 Primitivas ISIS

As principais primitivas de comunicagio em ISIS sio:
ABCAST: oferece sincronismo fraco de comunicagio ¢ é usado para transmitir dados para membros

de um grupo;
CBCAST: ofurece sincronisimo de comunicagio virtual ¢ também ¢ usado para transmissio de dados
para grupos;

GBCAST: é semelhante a ABCAST, porém, ¢ usado para gerenciaunento de membras de um grupo.

Originalimente [T92], a primitiva ABCAST utilizava win protocolo de 2 fases: mn remetente A
unia um timestamp (na verdade um niimero scquencial) a uma mensagem antes de envid-la para
cada membro de um grupo. Cada um deles selecionava win timestamp maior do (ue quakjuer outro
timestamp jd utilizado, e o enviava de volta para A. Por sua vez, A selecionava o maior timestamp
recebido, e enviava uma mensagemn de confirmagao com este maior timestamp de volta a todos os
membros do grupo em ordem crescente dos timestamps recebidos. S6 depois de receber a confinmagio,
0s demais processos passam a mensagem mullicast para o processo de aplicagiio. Pode-se provar que
este protocolo garante que todas as mensagens serio entregue a todos o3 processos na incsma ordem.

Considere um sistema com dois processos pl ¢ p2, cnviando mensagens para um grupo G com
membros g ¢ gz. Suponha que p; envia mn, para G ¢, concorrentemente, pz euvia 1. Se, por exemplo,
e my atualizam dados em cstruturas de dadas replicadas no grupo, wna comunicagio de grupo
que assegure que as copias permanegam ;dénticas em ambas as estruturas satisfaz uma ordenacdo de
recebimento atémica. ABCAST é uma primitiva que satisfaz csta propricdade, mas possui cuslo
clevado, pois uina mensagem ABCAST s6 pode ser recebida quandoe se tem cerbeza que nenhuma
mensagem ABCAST anterior deixou de ser entregue. Isto, cventualmente, aumenta a laléncia de
comunicagao.

Devido ao custo clevado, foi desenvolvida a primitiva CBCAST que apenas garante uma ordem con-
sistente de enlrega para mensagens que sio cousalmenle relacionadas. Se um grupo possui b membros,
cada processo maniém um vetor com n componentcs, um por membro. O i-ésimo companente do vetor
é o nimero da tltima mensagem recebida sequencialimente do processo i. Os vetores sio gerenciados
pelo run time system e nao pelos processos, ¢ sd0 inicializados com 0 na criagao do grupo.

Quando um processo A deseja enviar uma mensagem my, cle incrementa sua propria posicac uo
velor, e envia o vetor como parte da mensagem. Quando m, chega a um membro B do grupo, verifica-
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se se m; depende de alguma mensagem que B ainda ndo recebeu. Se a primeira posigio do vetor na
mensagem é um a mais que o valor do vetor de B, o que ¢ esperado (¢ exigido) para uma mensagem
de A, entao a mensagem ¢ aceita e repassada para B.

A B F
{0,0,0) mi

(1,1,0)

(0,0,0}

ml
{1,0,0)

(1,1,0)

Figura 31: m2 ndo pode ser recebida enquanto ml nao chiegar

Agora, B cnvia uma mensagem mg para C, que chega antes de my. Pelo vetor, C observa que B
rececbcu uma mensagem de A antes de mg ter sido enviada, ¢, como C nio recebeu nada de A, my é
armazcnada até a chegada de m,.

O algoritmo geral para decidir se nina mensagen deve ser entregne a um processo, ou arnazenado,
¢ o scguinte: scja vy o i-ésimo componente do velor de timestamps correspondente a mensagem
recebida, ¢ I o i-ésimo componente do vetor armazenado no destinatirio da mensagem. Suponha que
a mensagen foi enviada pelo processo j.

A primcira condigio para entrega imediata é u; = I; + 1. Isto significa que esta ¢ a mensagem
scguinte, na ordem, vinda de j, i.e. nio existem imensagens intermedidrias (mensagens do mesimo
remetente sio sempre causalmente relacionadas).

A segunda condicio para aceilagio ¢ v < l; para i # j. Isto significa que o remetente nio
recebeu qualquer mensagein que o destinatirio ainda nio tenha recebido. Se ambas as condigdes forem
satisfeitas o runtime system pode entregar a mensagem sem atraso, caso contririo, a mensagem deve
esperar todas as deinais mensagens causalinente relacionadas a ela.

Basicamente, CBCAST pode ser usada quando mwlticasts conflitantes sio univocamente ordenados
por uma iinica sequéncia causal. Neste caso, CBCAST garante que Lodos os multicasts conflitantes serio
"vistos” na mesma ordem por todos os destinatirios: ie. na ordem causal. Tal sistema é virtualmente
sincrono, pois, o resultado da exccugdo é 0 mesmo caso fosse empregada uma ordem de recebimento
atomica.

8 Grupos Preferenciais

A fim de obter um compromisso entre simplicidade ¢ garantia de informagdes precisas para gerencia-
mento de gripos, ISIS oferece quatro tipos de grupos de processos que diferem no tipo de interagio
dos processos con 08 grupos.

- grupos homogéneos: nestes grupos, os membros cooperam cntre si ativamente, ¢ todos os membros
830 iguais entre si;
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Figura 32: grupo homogénco

0

. grupos cliente-servidor: em ISIS, qualquer pracesso pode se comunicar com qualquer grupo desde
que tenha o enderego do grupo e a permissao para acesso. Porém, se um processo fora do grupo se
comunica intensamente com o grupo, a comunicagio seria otimizada se o processo se cadastrasse como
cliente do grupo (ic. otimizando o protocolo de comnunicagio);

L\ :

\

(¢}
Figura 33: grupo cliente-servidor

. grupos de difusio: ¢ um tipo de grupe cliente-servidor no qual os clientes se registram, porém,
os membros do grupo enviam mensagens para todos os clientes, ¢ estes apenas recebein as mensagens
(i.e. ndo enviam qualquer mensagem);

Figura 34: grupo de difusae

. grupos hierdrquicos: é uma estrutura constituida por um wembro principal (raiz) e subcompo-
nentes de mesmo tipo, acessados a partir da raiz. Sua vantagem é a escalabilidade.

Nio se exige que membros de um grupo sejam idénticos, ou mesino implementados na mesma
linguagem de programagio, ou que sejam exccutados na mesma miquina. Além disso, processos podem

pertencer a varios grupos.
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Figura 35: grupo hierdrquico

9 Aplicagoes em ISIS

Umn exemplo de aplicagiio real em ISIS é em sistemas financciros como o utilizado para comunicagio
entre acionistas/corrctores ¢ bolsas de valores. A arquitetura é do tipo cliente-servidor.

Tais sistemas integram um grande ndinero de aplicaghes e exigem tempo real na aquisigio de
informagoes sobre cotagio de pregos e negociagio de agdes em diversos mercados.

0 objetivo do sistema é fornecer servigos bisicos confidveis, através de grupos de processos re-
plicando informagées de estado do servigo de modo tolerante a falhas, ¢ impedindo que informagoes
inconsistentes sejun fornecidas a clientes distintos, de modo a garantir seguranga ¢ rapidez na tomada
de decisoes.

As informagoes recebidas neste caso sio colagies de compra/venda de agiies, e as decisoes de correto-
res bascadas nestas informagées envolvem eventualimente grandes somas de dinheiro, dai a impertancia
de obtencgio correla, em ordem consistente ¢ rapida destes dados.

Outras aplicagdes de ISIS sio bancos de dados distribuidos. A utilizagdo tipica ¢ na replicagio de
dados para tolerancia a falhas ¢ suporte a consultas concorrentes. E um grupe do tipo homogénco.

Além disso, ISIS também ja foi utilizada em aplicagbes telefonicas, sistemas militares para rastrea-
mento de acronaves, sistemas médicos, aplicagdes graficas de realidade virtual, automagao industrial e
previsao de tempo em larga escala.

10 Implementagoes Futuras

Modificagoes futuras em ISIS incluetn o desenvolvimento de um microkernel adequado a sua integragio
com sistemas operacionais como NT, Mach, Chorus, incluindo uma arquitctura mais segura e cotuu-
nicagio ctn tempo real.

1SIS néo foi o primeiro sistema a utilizar comunicagio de grupo, pois, outros sisteinas como sistema
V, Amocba, Chorus, Psync, AAS (IBM) ¢ Transis ji possuiam estas caracteristicas.

Porém, ISIS foi o primiciro a propor um modelo sincrono virtual com primitivas simples e solugoes
genéricas o confidveis.
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Sistema Horus

Eugénio Akihiro Nassu

1 Introducio

O Horus ¢ um sistema desenvolvido para comunicagdo de grupo. A comunicagio de
grupo se faz presente em vérios servicos e algoritmos, especialmente os algoritmos
distribuidos, que fazem uso freqiiente de broadcasts e multicasts. Como exemplos destes
servigos, podemos citar os algoritmos de eleigdo e atualizagio de servidores replicados em
sistemas tolerantes a falha, a distribuigio de tarefas ¢ dados em sistemas paralelos,
implementagdo de cache de disco, memoria virtual compartilhada, escalonadores
distribuidos, exclusio mutua, diversos algoritmos de sincronizagiio, ete.

Alguns sistemas operacionais distribuidos suprem esta demanda incorporando a
comunicagio de grupo diretamente no kernel, no subsistema de comunicagdo. Como
excmplos deste tipo de sistemas temos o Amoeba, Chorus e V System. Esta forma de
implementagdo traz um descmpenho melhor, porém aumenta a complexidade do kernel do
sistema operacional o que dificulta o desenvolvimento e a manutengio do sistema,

Para diminuir a complexidade do subsistema de comunicagio ou fornecer
comunicagdo de grupo a sistemas que simplesmente ndo o implementam foi desenvolvido o
sistema ISIS' na Universidade de Cornell [7]), que implementa em espago usuirio a
comunicagdo de grupo. Com o tempo, notou-se que o ISIS um nimero excessivo de
fungBes visando servir as mais diversas aplicagdes e que o desenvolvimento de aplicagbes
era bem custoso assim como a anilise dos protocolos a fim de melhorar o desempenho. A
partir disto, inspirado nas arquiteturas microkernel, surgiu a idéia do Horus: Um sistema de
comunicagio menor, portavel, e altamente configurivel. Os testes iniciais em protétipos do
Horus indicavam uma performance melhor que o 1SIS. As primeiras versdes estavam
previstas para o inicio de 1994, sendo portanto, um trabalho relativamente novo.

Neste trabalho vamos descrever a arquitetura do Horus, o modelo de grupo utilizado,
seus modulos principais, a descrig3o de alguns de seus protocolos e algumas conclusdes,

2 Arquitetura do sistema

O Horus se utiliza de uma arquitetura baseada na arquitetura microkernel, Ele foi
concebido para residir tanto em espago kernel como em espago usuério, ou mesmo com uma
parte no kernel € outra em espago usuario. Hi um médulo basico, o MUTS, correspondente
20 microkemnel, que sera descrito adiante, que oferece passagem de mensagens assincrona,
multicast, com threads preemptivos, com suporte a timers e maltiplos espagos de
enderecamento. O MUTS pode suportar varios protocolos de transporte, confidveis ou nio,
multicast ou ponto a ponto, e ¢ facilmente portavel para outros ambientes. Todo o resto do

! Horus, na mitologia grega, ¢é filho de ISIS
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sistema, faz uso dos recursos do MUTS dando a portabilidade ao Horus. Deve-se ressaltar
também que todas as maquinas do grupo devem executar o Horus, Nio esti definido se
todas as maquinas do grupo devem estar executando o mesmo sistema operacional, mesmo

que neste caso pode-se criar um protocolo que possibilite a comunicagio entre sistemas
diferentes.

Anilise de Logging
Falhas Service

[ Protecvlordoygme ™ ]

profocolo conservativo Lighti¥eight Group
dominios| Ti ips | adim. de Niicleo do
Causais | de vetores |estabilidade Gerenciamento de
Gripo
Pr A
o - da AIPX Ordem Total
Causais | M ln'plor.r Multiplexagdo Sequencializagdo

Usviee Aembershin Laver (1 TERS)

|Mcmbership| atomicidade criptografia distribuigdo
de chaves

prolocolo Flush

Alulticast Transport Service AUTS)

conladores | autent. de |alocagdio de | biblioteca | entidades | controle de
de eventos | conexdes | meméria de fluxo
MCNSAPCNs

I g 1, ‘k = s 1k 1, ¢ mh
transporte detimes | sincronizagio|  |eapewo domem
bicnte nativo (threads, transports, ...)

Figura 1: A arquitetura do Horus, as camadas acima do MUTS nio precisam estar
necessariamente presentes, como sera mostrado adiante. Qutros modulos podem também ser
encaixados.



3 MUTS (Muticast Transport Service)

O MUTS ¢ um dos modulos principais do Horus. Ele implementa todas as fungdes
necessarias para a sua execugio, que o sistema n3o oferega diretamente a nivel de hardware
ou a nivel do kernel do sistema operacional, e faz uso dos recursos disponiveis (por
exemplo, threads). No inicio [2] o MUTS fornecia comunicagio confidvel, FIFO, ponto a
ponto ou multicast. Porém, posteriormente [1], o MUTS foi reprojetado, fornecendo apenas
os mecanismos basicos de comunicagio e deixando os protocolos para as camadas que serdo
descritas adiante. O MUTS oferece seu proprio pacote de threads, gerenciamento de timers,
e seu proprio protocolo de multicast. Estas facilidades s#io primitivas, e foram feitas apenas
para suprir as deficiéncias do sistema host. No caso do sistema host ja possuir algumas
destas caracteristicas, o Horus devera fazer uso dos recursos nativos, porém, isto ainda é
uma questdo em aberto. O MUTS foi escrito em C, para efeito de maxima portabilidade.

Os usudrios podem, em cada grupo, definir que forma de transporte eles desejam (um
formato default ¢ oferecido). A integridade da comunicaglio pode ser mantida através de
autenticagdo de mensagens, se desejado. A criptografia é oferecida por um moédulo em um
nivel mais alto.

Ao contririo de outros sistemas, o MUTS n3o qucbra uma conexio de forma
nenhuma, a n3o ser que seja instruido para tal. A anilise de falha ¢ feita em nivel usurio ou
por uma camada superior, que execute um protocolo de tolerincia a falha (ver figura 1).

O MUTS tem uma camada destinada a dar suporte a diversos adaptadores de rede e
diversos protocolos. Atualmente o MUTS é capaz de ser executado sob IP, UDP, TCP,
Ethernet e¢ mensagens do Mach. O MUTS oferece também um controle de fluxo e
congestionamento basicos. O modelo de comunicag3o ¢ de envio de mensagens assincrona.
No caso de um congestionamento na rede 0 MUTS pode empacotar virias mensagens em
uma transmissdo na rede. Assim, uma mensagem na rede pode conter varias mensagens do
MUTS, o que resulta em um aumento de performance.

O MUTS tem uma interface simples para threads. Para sincronizagiio, ele oferece
locks, semaforos e contadores de eventos.

Ha trés formas de recepgdio de mensagens: criagio de thread, chamada de
procedimento, ou enfileiramento de mensagens.

No primeiro caso, para cada mensagem que é recebida, um thread é criado. Isto
permite um alto grau de paralelismo, porém, se a ordem de tratamento das mensagens for
importante, este método ndo funciona. O Horus coloca um nimero de seqiiéncia em cada
mensagem enviada. Qualquer forma de ordenagdo fica por cargo da aplicagio sendo
executada. Os contadores de eventos, oferecidos pelo MUTS, servem para esta finalidade. O
contador de evento é um lock, que somente pode ser adquirido em um certa ordem. O
thread que deseja tratar a mensagem deve fazer uma requisicio do contador de evento
(acquire), que somente sera concedido quando as mensagens com o nimero de seqiléncia
menor forem tratados antes, ou seja, quando o outro thread terminar o processamento da
mensagem (release). Isto for¢a uma sincronizag3o entre os threads, nas quais as mensagens
sdo tratadas somente na ordem correta. A tabela de fungdes de manipulagiio dos contadores
de eventos e um exemplo de uso siio mostrados a seguir:
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Fungédo Argumentos Resultado

ec create = contador de evento
ec _acguire contador de evento, num. de segiiéncia |-

ec release contador de evento =

ec destroy contador de evento =

tabela 1: a interface dos contadores de eventos.

upcall( msg, SegNum ) {
processamento inicial na msg
ec.acquire( event counter, SeqNum )
processamento pricipal de msg
ec.release{ event counter, sequence number )
continuagdo do processamento de msg...

Figura 2: Exemplo de uso dos contadores de eventos. Varios threads iguais a este podem ser
executados em paralelo, mas a parte principal deve ocorrer em uma ordem estrita.

4 O modelo de grupo do Horus

Um importante conceito a ser apresentado é o de view. View € o estado instantineo
de um grupo, ou seja, os elementos que estio no grupo num determinado momento. As
views sio comunicadas ao grupo concorrentemente e assincronamente. Portanto, em um
determinado instante 0s membros de um grupo podem ter diferentes views de um grupo. Os
processos mandam suas mensagens através do view correntemente instalado em sua
maquina. Os protocolos do Horus procuram informar a mesma seqiiéncia de views para cada
membro do grupo, e, se bem sucedido, garante que cada membro recebe 0o mesmo conjunto
de mensagens entre as views. Para mandar uma mensagem para 0 grupo, 0 processo precisa
entrar no grupo para obter a lista de membros, caracterizando o modelo de grupo fechado.

A comunicagio para um grupo ¢é feita por um multicast de grupo. Se ndo houver
falhas, um multicast para um grupo ¢ enviado para todos os membros do view do remetente.
Quando ha falhas, ha uma modifica¢iio nessa regra. se uma mensagem for recebida por um
membro atingivel, ela serd recebida por todos os membros atingiveis. Isto é implementado
através do protocolo de Flush, que sera descrito adiante. O Horus pode executar diversos
modelos de comunica¢io de grupo, de acordo com a necessidade, incluindo o de
sincronizagdo virtual do Isis.

Para enviar uma mensagem multicast, a aplicagdo passa como pardmetro uma lista de
entidades. Uma entidade ¢ o representante de um membro de um grupo, que pode ser tanto
um processo como uma porta ou uma mdquina. A lista de entidades € atualizada
periodicamente e corresponde ds views.

O Horus pode ser configurado para continuar trabalhando mesmo com falhas e
particio da rede, que era uma das deficiéncias do ISIS, usando adaptagdes dos protocolos
propostos pelo Transis {8]. Quando ha uma parti¢do na rede, um grupo pode ser dividido
em varios subgrupos: um primario € outros ndo primarios. Os membros de um grupo vio
ver seqiiéncias diferentes de views. Quando a parti¢io terminar um subgrupo nio primario
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pode se juntar & partigio primaria. No Isis, apenas a parti¢o primaria pode continuar a
execugdo, O Horus continuamente tenta encontrar € juntar particSes. Estes eventos sio
informados aos membros do grupo, e os membros rodam um algoritmo para atualizar o
novo estado.

5 Design do Horus

O projeto do Horus ¢ altamente modular. O Horus pode ser comparado a uma série de
moédulos, que podem ser encaixados um sobre o outro, como blocos de LEGO (figura 3).
Em [2], algumas destas camadas eram agrupadas como um moédulo maior, o Vsync, que
implementava alguns dos protocolos descritos adiante. Como os diversos protocolos podiam
ser escolhidos, de acordo com a necessidade, o Vsync foi dividido em diversos modulos,
chegando ao resultado atual.

A idéia deste design veio do x-kernel, onde ha também varios modulos, que
desempenham funcdes diferentes, e os mddulos escolhidos sdo ligados na forma de um
grafo.

Moédulos podem ser acoplados independentemente, € pode-se até mesmo acoplar um
modulo varias vezes. Ndo ha uma ordem global para o acoplamento dos médulos, porém
algumas camadas podem depender da semantica de camadas inferiores, o que impde uma
ordenagdo parcial dos modulos.

A interface entre os modulos ¢ através de uma série de chamadas, para cima ou para
baixo (upcalls e downcalls), que sio camadas de Uniform Group Interface (UGI). A tabela
com as camadas é mostrada nas tabelas 2 e 3. A UGI é muito importante, pois com o seu
uso se consegue a grande flexibilidade do Horus. Cada modulo, entdo, apresenta a mesma
interface mas implementa um protocolo diferente.

A excegiio se faz na camada inferior € superior, que no caso, podem ser camadas que
tenha uma interface UNIX BSD. Ou seja, o usuario pode acessar os servigos de
comunicagio de grupo através de chamadas UNIX read e write. E possivel misturar
descritores de arquivo do UNIX, descritores de soquete do TCP, e descritores de soguete
do Horus e aplicar uma camada select. A chamada ioct/ fornece controle sobre as
propriedades do grupo, como ordenacio de mensagens e de como alguns eventos como
novos membros no grupo serdo informados a aplicagio final. O processo, portanto, escolhe
para quais membros do grupo quer mandar a mensagem, através de uma chamada cast, ou
executa um multicast, que manda a mensagem para todos os membros do grupo. Os
membros sdo continuamente informados sobre os membros do grupo, através da chamada
join_request.

A seguir, vamos descrever algumas camadas e suas fungdes:

5.1 COM (comunicacio basica)

Esta camada ndo executa nenhum protocolo. A fungdo desta camada ¢ fornecer a
interface UGI para outras interfaces de comunicagio de baixo nivel. Por enquanto, esta
camada oferece suporte para IP, UDP, as extensdes multicast de Deering de 1P e UDP,
ATM, mensagens do MACH, as interfaces do x-kemel, e um simulador de rede
desenvolvido pelos autores.
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downcall argumentos descricao

endpoint protocol stack,lower endpoint |create a comm. endpoint
join endpoint+group address join group and return handle
join denied |join request deny join request

join granted |join request grant join request

view group handle, list of members |[install a group view

merge view contact merge with other view

cast message multicast a message

send message + subset of members send message to a subset
ack message acknowledge a message
stable message message is stable

leave group handle leave group

flush list of failed members remove members and flush
flush ok group handle go along with flush
destroy endpoint clean up endpoint

focus identifier focus on layer, return handle
dump group handle dump layer information

tabela 2: Os downcalls da UGI do Horus

5.2 NAK (comunicacio FIFQ)

Esta camada fornece comunicagio ponto a ponto e multicast confidveis sobre outros
mecanismos de comunicagio ndo confidveis. Este protocolo, ndo usa o protocolo baseado
em janelas. Ou seja, cle ndo confirma as mensagens recebidas, apenas enviando
confirmagdes negativas, quando sio detectados erros (quebra na seqiiéncia de mensagens
recebidas).

Se a camada inferior ja possuir comunicago confidvel, esta camada nio precisa ser
utilizada,

5.3 MBSHIP (atomicidade ¢ membership)

A parte principal desta camada é o protocolo de flush. O protocolo de flush é
executado em caso de falha ou quando diferentes views se juntam. A intengio do protocolo
€ de finalizar a view, de forma a atingir o sincronismo virtual (ou seja, fazer com que todos
os membros do grupo que restam recebam o mesmo conjunto de mensagens). Quando &
detectado uma queda em um dos membros de um grupo, o membro mais velho do grupo’ é
eleito o coordenador. O coordenador entdo executa um broadcast a todos os sobreviventes
do grupo, enviando uma mensagem FLUSH. Todos os membros retornam mensagens ndo
estaveis(ver proxima segdo) vindas de membros quebrados, seguido de uma mensagem
FLUSH_OK. Os membros entdo ignoram as mensagens vindas de membros supostamente
quebrados, esperando por um instalagio de uma nova view. Depois de receber todas as
mensagens FLUSH_OK, o coordenador envia todas as mensagens vindas de membros
quebrados que ainda est3o instaveis. Quando todas as mensagens estdo estaveis, o flush esta

? Todos os processos conhecem a mesma sequiéncia de Views, o que permite que todos
concordem quanto ao coordenador sem troca de mensagens.
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upcall argumentos descricgéo

JOIN REQUEST | source request to join

JOIN FAILED request failed

JOIN DENIED |why request denied

FLUSH list of failed members view flush started
FLUSH OK flush completed

VIEW last of members view installation
CAST message + source received multicast message
SEND message + source received subset message
LEAVE member 1d member leaves
DESTROY endpoint destroyed
LOST MESSAGE message was lost
STABLE stability matrix stability update
PROBLEM member id communication problem
SYSTEM ERROR |reason system error report
EXIT close down event

Tabela 3: Os upcalls da UGI do Horus

completo. Se algum dos processos falhar durante o processo, um novo protocolo flush ¢
iniciado imediatamente. O protocolo de flush est4 ilustrado na figura 2.

5.4 STABLE (estabilidade)

Uma mensagem € considerada estivel quando todos os membros processaram a
mensagem,
Para acompanhar a estabilidade das mensagens, o médulo periodicamente faz um broadcast
que contém o nimero das ultimas mensagens que foram confirmadas. Para guardar a
informagdo sobre a estabilidade das mensagens ¢ guardada na matriz de estabilidade.
Quando multicasts sdo enviados, alguns dos protocolos do Horus precisam conhecer a
k-estabilidade (quando k membros viram a mensagem, onde k pode ser menor que o
conjunto de todos os membros do grupo). A matriz de estabilidade é local e para cada
posi¢do ij guarda o numero de mensagens enviada por / que foram confirmadas porj. A
matriz de estabilidade é compartilhada pelos usuarios e pela camada, e as atualizagdes da
matriz s3o executadas por upcalls a camada STABLE.

A matriz no ¢€ infinita: A medida que o processamento prossegue, as partes da matriz
totalmente confirmadas podem ser descartadas.

5.5 FC (controle de fluxo)

Esta camada ¢ a tinica que implementa o controle de fluxo no Horus, Ele usa um
mecanismo de crédito. O crédito é baseado, na informagdo fornecida pela camada STABLE.
Quando o nimero de mensagens instaveis ultrapassa um certo patamar, o modulo comega a
atrasar as mensagens. Quando o niimero de mensagens instaveis cai abaixo desse valor, as
mensagens guardadas no buffer sio colocadas em uma tinica mensagem. O valores de
referéncia para o tamanho do buffer e do nimero de mensagens instaveis é ajustivel durante
a execugdo. No futuro ¢ planejado que os valores possam ser ajustados automaticamente
durante a execucfo baseado em estatisticas coletadas durante a execugio.
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Figura 2: O protocolo de flush. D envia uma mensagem, e quebra antes que a mensagem seja
recebida por A ¢ B. A ¢ eleito o coordenador e inicia 0 processo.

5.6 CAUSAL (envio ordenado por causalidade)

Esta camada acompanha as relag3es causais entre as mensagens usando reldgios. O envio
ordenado é tratado pela camada ORDER, descrita a seguir.

5.7 ORDER

Esta camada, além de ordenar o envio de mensagens pela causalidade, pode ser usada
para fornecer um envio de mensagens seguro. (Mensagens que estdo totalmente estaveis, se
executado sobre a camada STABLE).

Em [1}, as camadas TOTAL e CASUAL nido tinham sido testadas. Nos testes iniciais,
foi observado que a camada ORDER raramente executa algum trabalho, a ndo ser que os
processos consumam mensagens em taxas muito diferentes, 0 que ndo ocorre comumente na
pratica, pelo menos nos sistemas onde o Horus estava sendo testado.

5.8 TOTAL (envio totalmente ordenado)

Esta camada implementa o envio totalmente ordenado através de um token. Para
enviar uma mensagem, o membro tem que possuir o token. O membro coloca um nimero de
seqiiéncia nas mensagens, ¢ mensagens que chegam fora da ordem s¥o atrasadas até que
possam ser enviadas em ordem. O token ndo ¢ fixo em um servidor, nem € passado por
todos os membros. Ao invés disto, o token ¢ passado entre todos os remetentes correntes.
Isto funciona bem se os membros tem um fluxo uniforme e alto. Se o trifego ¢ baixo, o
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MBRSHIP

STABLE

Figura 3: Os modulos do Horus podem ser encaixados de acordo com a necessidade
da aplicagio

overhead ¢ a laténcia ficam relativamente altos. Para contornar este problema, uma nova
camada esta sendo projetada, que usa outra estratégia para providenciar a ordenagdo total
das mensagens.

5.9 XFER (estado de transferéncia)

A camada XFER providencia informagio a um processo quando ele entra em um
Brupo, isto ¢, quando ele precisa ser atualizado sobre o estado atual da aplicagio. Também,
quando duas parti¢Ses sdo juntadas, elas precisam concordar sobre um estado comum antes
das operagSes normais possam prosseguir. Esta camada adiciona uma nova etapa na
mudanca do grupo, em que os processos podem trocar informagao sobre o estado.

5.10 CLTSVR (cliente/servidor)

Quando os grupos comegam a ter mithares de membros, o protocolo de flush comega
a apresentar sinais de degradagio de performance muito grandes. Para contornar esta
situago, este modulo implementa um protocolo de agrupamento que organiza os elementos
de um grupo em uma estrutura hierarquica de clientes e servidores. Os servidores rodam a
camada MBRSHIP. Cada scrvidor € responsivel por um conjunto de clientes, ¢ devolve os
eventos que recebe. Os clientes, em situagio normal, se comunicam com o seu servidor. No
caso de quebra de um servidor, outro servidor adota os clientes 6rfios. Desta forma, o
protocolo simula o modelo da camada MBRSHIP, porém com methor escalabilidade, ao
custo de uma laténcia dos clientes, devido ao fato dos clientes terem que se comunicar com
o servidor, que repassa a transmissio para ofs) destinatario(s). Por exemplo, para se
comunicar com um inico membro, serdo necessarias pelo menos duas mensagens na rede,
uma do remetente para o servidor, e uma do servidor para o destinatirio. Pode-se criar uma
hierarquia maior empilhando-se a camada CLTSVR varias vezes, criando assim uma
hierarquia de virios niveis. Um aspecto interessante ¢ o de que as propriedades de
ordenago dos servidores s30 herdados pelos clientes. Por exemplo, se 08 servidores usarem
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a camada TOTAL, as mensagens serdo recebidas com ordenagdo total tanto nos servidores
como nos clientes.

5.11 LWG (grupos peso-leve)

Esta camada multiplexa os grupos em um pequeno conjunto de grupos leves. Este
método diminui consideravelmente os custos de tratamento de falha, além de outros
aspectos de comunicagio de grupo. Uma discussdo mais detalhada sobre este assunto pode
ser encontrada em [4].

5.12 FAST (aceleragio de mensagens)

Este modulo usa o mesmo protocolo do médulo NAK, porém as mensagens deixam
de passar pela maioria dos modulos. Quando ocorrem erros, 0 modulo volta a0 modo de
envio confidvel e retransmite mensagens instaveis. Quando as condigdes anormais acabam, o
mddulo volta ao modo acelerado.

5.13 Outras camadas

Além destas camadas disponiveis outras camadas podem ser implementadas. Além
disto, outras estio sendo planejadas, como uma unidade de controle de fluxo baseado em
médias, um modulo para sincronizagio de relogios e timestamping, um com suporte para
RPC, um médulo de logging de mensagens, um modulo de criptografia, e um mddulo que
simplifica o tratamento de partigdes na rede.

6 Performance e conclusdo

Os testes inicias realizados com versdes preliminares do Horus, com o MUTS e Vsync
sendo executados em espago usudrio mostraram desempenho ligeiramente superiores ao Isis.
O proximo passo serd o de colocar o MUTS e Vsync em espago kernel, o que deve gerar
melhor performance.

O Horus é um sistema projetado a partir dos pontos fracos de seu antecessor, 0 Isis.
A portabilidade e escalabilidade sio scus pontos fortes, mas ainda é um projeto em
andamento. As possiveis criticas ao sistema sdo contornadas com a desculpa de que o
sistema ¢ provisorio, ¢ assim devemos esperar o futuro para um conclusio definitiva.

Notamos também que como em outros trabalhos, a um projeto de um sistema muito
complexo (ISIS), seguiu-se um projeto mais simples e flexivel. Isto reafirma a tendéncia
atual das arquiteturas microkernel, de onde foram extraidas algumas das idéias no projeto do
sistema Horus.
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O kernel Synthesis

Rodrigo de Salvo Braz

1 Introdugao

Os engenhciros de software tém sempre se defrontado com um conflito aparentemente incvitivel entre
duas necessidades basicas: a de garantir um bom desempenho e a de projetar sistemas inodulares bemn
organizados, flexiveis ¢ portdteis. A prioridade da primcira necessidade ¢ encontrada geralmente em
sistemas comerciais, enquanto a segunda parcce mais valorizada cin projetos cientificos ¢ académicos.
O equilibrio ideal entre as duas é dificil de sc determinar; simplesmente evitar o conflito parece in-
possivel. Um sistema operacional ndo foge a csta regra nas, pelo contrario, apresenta-a de forina ainda
inais acentuada. Afinal, de scu desempenho depende o desempenho de todas as outras aplicagdes. Por
outro lado, a complexidade, a necessidade de flexibilidade e de portabilidade a diversos Lipos de aw-
bicntes demandam uma modularidade que dificulta otimizagies ¢ awmenta o custo devido a sistemas
de comunicagio mais complexos. O kernel Synthesis foi pesquisado por Calton Pu ¢ Henri Massalin
(1] na Universidade de Columbia de 1987 a 1992, quando Pu deixou a Universidade e prosscguiu com
suas pesquisas atraves do projeto Synthetix, no Oregon Graduate Institute. O kernel Synthesis trazii
a proposta inovadora de solucionar cste conflito através de determinadas téenicas, que apresentaim um
potencial tio grande quanto a complexidade de implementi-las ¢ explord-las a0 maximo. O hardware
utilizado foi uma méquina experimental bascada no processador 68020 a 20 MHz com um barramento
de 16 bits. Duas caracteristicas sc destacam neste sistema: a sinlelizagao de cidigo ¢ o conceito de
mdquina sintétice. A primeira trata de incorporar ao sistema a capacidade de gerar cddigo especializado
em determinadas situagdes, enquanto a segunda busca oferecer uma interface de alto nivel baseada em
quatro tipos de objelos que podem ser manipulados por apenas seis operagoes ortogonais. Segundo
os autores, cxiste um fator sinergético entre os dois conecites, pois sem o desempenho incrementado
pela sintetizagao de cdigo, uma interface de nivel tdo alto seria custosa demais. Nao contar comn uma
interface de alto nivel, cntretanto, significaria ter de adicionar mais camadas de soflware para utilizar
o sistemas, criando um overhead de comunicagao cntre clas ¢ prejudicando o deseinpenho. Examinare-
mos aqui estes conceitos em maiores detalhes ¢ veremos como cles vém oferccer allernativas ao conllite
mencionado acina.

2 Sintetizacao de cédigo

A sinlelizagdo de cddigo no kernel Synthesis é a produgio de cddigo especializado para tratamento de
estados [reqilentes do sistema. Os autores propdem trés tipos de sintetizagio de codigo: a Faloragdo de
Invariantes, a Fusdo de Camadas e as Estruluras de Dados Ezeculdveis. Entrctanto, csies sao métodos

determinados heuristicamente, baseados em observagoes sobre a forma de traballio dos sisteimas, e por
isso acreditainos que possa haver ainda outros mélodos distintos de sintetizagio de codigo.



2.1 Fatoracdo de Invariantes

Quando um determinado treche de cédigo ¢ escrito, deve estar apto a tratar corretamente todas as
situagbes possiveis em sua execugdo. Isto significa validar diversos valores de entrada e determinar qual
de muitos casos tedricos estd ocorrendo. Por exemplo, no caso de um pedido de leitura de arquivo
em um servidor de arquivos, deve haver uma validagao, determinando se o pedido por parte do cliente
¢ vilido, sc o arquivo existe e qual a sua posigio no disco cle. Emn sislemas tradicionais, o0 mesmo
trecho de cédigo trata os pedidos de Ieitura de todos s processos que estejam utilizando o sistema de
arquivos, realizando sempre as mesmas validagéoes. Entretanto, do pounto de vista de cada processo, ha
algumas invariantes envolvidas, ja que depois da abertura do arquivo ja se sabe que cle existe, onde
estd armazenado cle. A Faloragio de Invariantes procura explorar este aspecto, gerando cidigo em
tempo de exceugio que leve em consideragio as invariantes existentes. De modo mais formal, temos
que

[F[n!(l’l)](mipfhph---:Pu) = F(pl,pzvp\'h'"ypn)r

onde F ¢ a fungio calculada pelo sistema ¢ Fray ¢ uma fungdo que, bascada no valor de P,y TC-
torna outra funcdo. Esta outra fungio, Fra(p1), ¢é equivalente a F(p1,p2,03, ..., 0m) para quaisquer
P21 P31y Pn- Assim, dado um pardmetro invariante py, basta calcular Fra1(p1) wina tnica vez e uti-
lizi-la para o cilculo mais simples de [Frae(p1))(P2, P32 Py <ovy Pus ). Evidentemente, tais resultados sio
vilidos somente se F nio depende de dados globais ¢ 86 compensam se o custo de cilculo de Fy,y(p)
é menor do que o que se ganha com o cilculo mais simples de [Frai(p1))(p2, P32 Py oy P ), OU scja, se

Custo(Frai(p1)) < m((Custo(F(pn,p2, ... pn)) — Custo{[Frag(p1)] (2, s pa))),

onde m é 0 mimero esperado de chanadas i f ungio F com pardmetro p;. Note ainda que este método
pode ser aplicado a mais de win dos parimetros de F, sucessivamente ou nio (ou scja, calculando Frat
em relagio a um conjunto de pardametros ou a cada um deles sucessivamente).

Figura 36: O prévio conhecimento de alguinas condigées permile a Falomgdo de nvariantes.

Assim, ainda no exemplo do servidor de arquivos, teriamos na abertura de um arquivo a sintetizagio
de codigo especializado para este arquivo, levando em conta todas as invariantes existentes durante sua
utilizagio (como sua existéncia, localizagio ¢ dircitos de acesso), e que é devolvido ao clicnte. Este
codigo, do qual foram excluidas varias checagens e cilculos, sera utilizado pelo cliente em cada novo
acesso ao servidor, otimizando o processo.

2.2 Fusao de Camadas

Tempo de exccugio também é desperdigado durante a execugio de sistemas estruturados em virias
camadas. Trata-se de uma divisiao conceitual fundamental para a anilise ¢ desenvolvimento de pro-
gramas, mas que implica num considerivel custo cnvolvido em chamadas de procedimentos ¢ eventuaiy
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trocas de contexto. A Fusdo de Camadas ¢ um método de sintetizagio de codigo que climina as chama-
das de procedimentos através da expansio in-line do codigo das fungdes dentro do cddigo daquelas que
as chamam. Tsto poupa chamadas de procedimento (¢ mesmo trocas de contexto) mas pode anmentar
em muito o tamanho dos programas, principahnente se a fungio chamada for grande ou invocada a
partir de vérios pontos do cidigo, vislo que isso causa a repetigio de cadigo e diversas partes do
programa. E uma Lécnica prevista na linguagem C++4, na qual se pode declarar fungées in-line. Os
problemas, vantagens e desvantagens encontrados e anbos os campos sio similares.

DO
I
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d

/
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Figura 37: A Fusdo de Camadas insere o cédigo de uma fungio no corpo de um programa.

Um exemplo de software dividido ein virias camadas é o modelo de protocolos OST, da 1S0. Ele
é composto por sele camadas de soflware pelas quais passan todos 0s pacoles processados. Embora
conceitualmente completo ¢ flexivel, este modelo oferece um overhead que muitas vezes impede sua
utilizaciio em redes locais das quais se espera wn melhor desempenho. Se F ¢ uma fungio de alto nivel
no modclo OS], entdo vale:

F(p1,p2, .0y Pn) = Faplica a (Pl’anrwcntaqz'm(P'h stsio(m'"'Fﬁsico(f’")'")»r
onde Fxxx ¢ uma funcio da camada xxx.

A expansio in-line do codigo referente & camada de apresentagio dentro da canada de aplicagio
gera uma fungio que poderiamos chamar de Fplana ¢ que scria utilizada da segninte forina:

Fapllcaqqo(l’l- aprescntaqao(m F, ao(l’.‘h -Fr-,mo(liu) I =
plana(php'l' Fyessiin(P3s - Fisico(Pn)--))

Assim comno na Fatoragdo de Invarianles, o método pode scr aplicado sucessivamente, neste caso
através de todas as camadas. Uma espécic de vantagem colateral da Fusio de Camadas ¢ a possibilidade
de otimizagdes adicionais quando se coloca toda o cédigo no mesmo nivel. Por exemplo, se uma fungio
tem como pardmetro uma varidvel passada por referéneia, no cédigo expandido a varidvel passada a
fungiio nio se distinguira do parimetro, e portanto informigdes sobre esta varidvel podem ser usadas
para evitar operagdes iniiteis sobre ela. Isto nio poderia ser feito sobre a fungio original, que ¢ chamada
a partir de diversos pontos do programa sob diferentes condigdes e ndo pode contar con informagies
deste tipo.
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2.3 Estruturas de Dados Executdveis

Um elemento bastante presente em sistemas de software sao estruturas de dados percorridas de mancira
uniforme por uma rotina que centraliza esta tarcfa. Um cexemplo clissico, dado pelos autores do artiga,
é o de uma fila circular de processos executados wm a um durante um determinado quantum de
tempo (round robin), onde uma rotina pode ser responsavel pela traca de um processo pelo outro.
Entretanto, por vezes é possivel cmbutir na prépria estrutura a forma de percorré-la, dispensando a
rotina centralizadora ¢ conseqiicntes trocas de contexto.

processos

Rolina escalonadora

Figura 38: As Estruturas de Dados Ezeculdvess contém o cédigo que as manipula.

No caso da fila de processos, por exemplo, pode-se dolar suas entradas com o proprio codigo para
iniciar ¢ finalizar sua fatia de tempo (rotinas chamadas pelos autores de startjob ¢ stopjob). Quando
o quantum do processo corrente se esgola, ocorre uma interrupgio ¢ o controle passa a rotina stopjob
do processo corrente. Esta salva os registradores ¢ conseqiientemente o estado do processo ¢ passa o
controle A rotina startjob do processo segninte (que ela sabe onde estd devido & estrutura da propria
fila). A rotina startjob do processo seguinte restaura seu estado ¢ prossegue cm sua execugao. Como
se pode ver, a rolina escalonadora nio estd mais envolvida, restando-lhe apenas o trabalho de iuserir ¢
remover processos da fila. Qutro exemplo que podemos imaginar de Estruturas de Dados Ezeculdveis é
o de uma estrutura em rede cujo processo de localizagio de um determinado elemento depende de um
calculo ou busca ndo trivial. Para cada navegacio, entretanlo, o cliente poderia receber, como brinde,
um pedago de codigo utilizando os dados do né corrente que facilitaria a préxima navegagao.

2.4 Algumas observagoes

Alguns problemas e consideragdes sio apontados pelos autores a respeito da sintetizagio de cddigo.
Un dos problemas mais importantes é relativo & redundéncia de cidigo e o conseqgiicnte tamanho
excessivo do kernel, ja que as fungdes geradas Lanto pelo método de Faloragdo de Invarianles quanto
pelo de Pusio de Camadas podem ser bastante parecidas e estdo escritas separadamente. Por isso,
certos critérios devem ser adotados na decisdo de quando usar cstas téenicas. Basicamente, as fungoes
mais freqiientemente utilizadas (e nio muito grandes) sdo expandidas em um espago proprio do usuirio,
enquanto as mais raramente usadas ficam disponiveis em paginas de meméria compartilbadas por todos
o8 usudrios do sistema. Outra importante preocupagio a respeito da implementagdo do Synthesis &
reforente A seguranga do kernel quanto A utilizagio do codigo sintetizado. Como evitar que um usudrio
mal intencionado substitua o cddigo sintclizado por oulro de sua autoria, ou que simplesmente o altere?
Para prevenir isto, o cédigo sintctizado ¢ arnazenado em péginas de menéria protegida, inacessiveis
aos programas do usudrio. Para evitar substituiges, Lais paginas sdo acessadas através de wn indice
de uma tabela interna do kernel que indica sua localizagdo. O programa de usuario possui apenas este
indice ¢ ndo tem acesso a tabela.
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Figura 39: O acesso ao cédigo sintetizado ¢ feito de mancira indircta,

3 Maquinas sintéticas

Ao lado das técnicas de sintetizacio de c6digo estd o conceito de mdquina sintética como principal
caracteristica do kernel Synthesis. Trata-se de uma unidade fechada dentro do sislema. Scus comnpo-
nentes internos sio livremente acessiveis dentro da mdquina, mas acs clementos externos s6 ¢ permitido
0 acesso através de uma interface bem definida. A maquina sintética é win dos tipos de objelos presen-
tes no Synthesis. Os outros Lipos sio a CPU, memdria ¢ 1/0 sintéticos (denominados respectivamente
SCPU, SMEM ¢ SIO, ao lado de SMACH para miquina sintética). Sobre cstes objetos exislem seis
tipos de operagdes: create, terminate, reconfigure, query, open ¢ read, embora somente os objetos de
1/0 processem os dois Gltimos. O encapsulamento, combinado com as interfaces uniformes aplicadas
aos diferentes tipos de objetos, caracteriza o Synthesis como um sistema orientado a objetos (embura o
importantc conceito de heranga nio tenha sido citado, bem como se é possivel definir novos tipos de ob-
jetos e mensagens). A orientagio a objetos é descjivel en win sistema operacional porque normalimente
implica em interfaces de alte nivel e, portanto, em grande flexibilidade e facilidade de programagio
¢ gerenciamento. Entretanto, uma implementagio pouce cuidadosa pode implicar num desempenho
bastante fraco. Os autores observam que os sistemas orientados a objelo pioncires aprescutaram de-
sempenho aceitdvel, ¢ esperain que o seu préprio inove quanto a csta caracteristica gragas A sintetizagdo
de codigo.

3.1 Miquinas, componentes e interface

Uma miquina sintética é um objeto encapsulado, acessivel apenas através de interface restrila e que
pode ser composta por virios tipos de objetos:

SCPUs, que representam fiuxes de controle na execugio de codigo; SMEMs, espagos de enderegamen-
to distintos para armazenar dados e cédigo; SIOs, canais de entrada e saida para trocas de dados.

Sobre estes objetos estio definidas as operagdes create, Lerminate, query, reconfigure, read e write.
A operagio create cria e inicializa um objcto, retornando o cédigo para a realizagao das demais (cha-
madas operagdes executivas). Terminale, por sua vez, finaliza ¢ destréi o abjeto. A operagao query
foi idealizada com o objetivo de informar sobre o estado do objeto, ou scja, é uma leitura de suas
propricdades. Estas dependerao intrinsecamente do tipo de objeto (privridade de uma SMACH, tipo
de um SI0, tamanho de uma SMEM sdo alguns exemnplos). A operagdo recounfigure pode alterar tais
propricdades, ou seja, sua configuragio. Note que a sintetizagio de codigo para estas operagdes pode
ser utilizada para definir uma reconfigure de acordo com os dircitos de quem a requisitou. Read e write
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830 as operagies de entrada ¢ saida, ¢ por isso mesmo apenas aplicdveis a SI0s. Elas funcionam de
acardo com scu tipo, recebendo e enviando mensagens, no caso de canais de comunicagio, ou escrevendo
¢ lendo de arquivos, no caso de dispositivos. A interface das maquinas sintéticas e seus componentes
foi idealizada de forma a ser ortogonal, ou scja, cada uina dc suas operagoes é independente das ou-
tras, ainda que o conjunto como um todo possa ser combinado para realizar tudo o que for necessirio.
Tal minimalidade permite que estes objetos possam ser utilizados e combinados de diversas manciras.
Assim, uma maquina sintética é composta por uma ou mais SCPUs, SMEMs ¢ SIOs, combinados com
razodvel flexibilidade. Pode-sc ter uma SMACH com vérias SCPUs trabalhando em pararclo enquanto
outra trabalha com uma dnica SCPU, simulando uma maéquina monoprocessada simples. Também é
possivel o compartilhamento de componentcs entre duas maquinas sintéticas, como por exemplo wina
pigina de meméria para trabalho cooperativo em um mesino problema, ou o estabelecimento de ca-
nais de entrada c saida entre duas SMACHs. Pode-se alé mesmo aninhar cstas miquinas, ou seja,
ter mdquinas sintéticas rodando e cscalonando sub-méquinas com o algoritmo de escalonamento (que
for mais conveniente. Noste exemplo em particular, o overhcad no Synthesis seria minimo gragas A
téenica de Fusdo de Camadas. Quanto ao compartilhamento de componentes, tais como uma SMEM
para traballio conjunto ou wina SIO para troca de mensagens (inclusive em rede), surge o problema da
seguranga e prolegio, pois trata-se de elementos que estiao além dos linites das madquinas sintéticas. O
compartilhamento ¢ realizado da seguinte forma: uma das mdquinas cria o componente a ser comparti-
lhado, reccbendo o cédigo sintetizado para acessd-lo. Este cddigo (na verdade os indices que permitem
acessd-lo) sfio enviados & miquina parceira através de um canal SIO protegido. Note que os direi-
tos de acesso obtidos pela segunda miquina dependem do cédigo para ela enviado. Este esquema de
protecio bascado no cédigo recebido ¢ mais poderoso do que o usual sistema de capabilities, pois pode
implementar qualquer critério. Além disso, permite que o criador do recurso compartilhado revogue
os dircitos concedidos através da reconfiguragio do objeto. A chave do mecanismo de protecio no
compartilhamento é, na verdade, o canal de SIO protegido. Os autores niio comentam coimno a maquina
sintética pode obter este compouncnte, sendo provavelmente um elemento oferecido pelo kernel para
tarefas especiais como esta.

4 Enquanto isso, no mundo real

A implementacio do sistema Synthesis ofereceu mnitas observages de nivel pratico que confinnaram
algumas suposicdes mas apresentaram novos problemas. A primeira versio completa deste kernel
foi desenvalvida em assembly devido & falta de linguagens de alto nivel com suporte a sintetizagio de
cbdigo (o assembler usado pela equipe suporta chamadas a ele mesmo para a montagem de templates de
cédige). Além disso, foi considerada fundamental a questiio de desempenho e, portanto, a portabilidade
foi sacrificada em favor do codigo especifico para cada hardware. Foi mantida apenas, cm relagio &
portabilidade, a estrita compatibilidade com a interface das méquinas sintéticas. Na primgira versio
do Synthesis as técnicas apresentadas sio utilizadas da forma inais tipica: a Fatoragdo de Invariantes
nas rotinas de entrada e safda ¢ as Estrutums de Dados Ezecutdveis no algoritmo de cscalonamento. O
sistema de mensagens foi desenvolvido para o suporle a0 processamento distribuido, contando com o
método de Fusdo de Camadas. Apenas comno exemplo do desempenho do Synthesis podemos apresentar
uma tabela com o tempo de exceugio de dois Progranas neste ¢ em outros sistemas. O programa 1 1
100.000 bytes da meméria, enquanto o programa 2 1& 10.000 bytes de um arquivo:

Programas | Synthesis | HP | SUN-3 Masscomp
progr. 1 1,28 7s| 48s 298
progr. 2 2,08 158| 49s 4,58
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Figura 40; Diversas configuragies possiveis de maquinas sintélicas

Aparcntemente, a keitura da neméria benelicion-se com as téenicas do Synthesis e win grau maior
do que a de disco, pois ¢ mais rapida do que a scgunda no Synthesis enquanto ¢ mais lenta nos demais
sisteinas. Uma possivel explicagio para o fato ¢ a de que a Ieitura de disco encontra seu maior limitante
na velocidade deste componente do hardware, enquanto a leitura de ineméria (implementada no Unix
como umn dispositive, e portanto nio accssada dirctamente) encontra sua limitagio no proprio csquema
de implementagio, que pode ser otimizado pelas técnicas de sintetizagio de codigo. Na experiéncia
prética, foi verificado que o 510 foi 0 que mais se beneficiou com a sintetizagio de cédigo. O sistema
conta com um sistema de arquivos similar ao do Unix, mas varios deles coexistirio no Synthesis, como
por exemplo os bascados em servidores ¢ um incorparado ao préprio kernel. A equipe traballiou ainda
em uma variante de C chamada Lainbda-C, com o abjetivo de ter suporte a sintetizagio de codigo e
alto nivel. Este traballio foi motivado pela idéia de que a sintetizagio de oddigo ¢ atil ndo apenas a
sistemas operacionais, mas a aplicagdes em geral. Além disso, a linguagem penmitiria que se portasse
aplicacdes que utilizassem sintetizacio de cédigo para diferentes plataformas com maior facilidade

5 Conclusao

A sintetizaciio de c6digo representa uma forma de lidar com a contradigio entre flexibilidade/modularidade
e desempenho apontada na introdugio. Trata-se de uma solugio aplicivel a Lodo tipo de programagiio,
mas tratada aqui cspecificamente em relagio aos sistemas operacionais. O sisteina Synthesis aplica
bem a idéia da sintetizagio de c6digo conjugando-a com a interface de alto nivel da wdquina sintética,
pois é no ganho de uma interface de alto nivel a baixo custo que a sintetizagio de codigo mais se
destaca. O paper, entretanto, deixa alguns pontos obscuros. O principal deles, na minha opinido, é o
siléncio a respeito da oricntagio a objetos, que poderia ser estendida de forma a inaximizar os ganhos
com a interface de alto nivel e apresentar oportunidades de criagio de novas Lenicas de sintetizagio
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de cddigo. Tsto, entretanto, ¢ provavelmente bastante complexo.
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O Distributed Computing Environment da OSF

Alfredo Goldman

1 Introdugao

Abordarcmos a seguir as caracteristicas do Distributed Computing Environment da OSF (Open Soft-
ware Foundation). Esle ndo é um sisteina operacional distribuido, mas uwina outra allernativa para a
implementagio de aplicagtes distribuidas em redes heterogéneas.

O DCE (Distributed Computing Environment) ¢ um ambiente para o desenvolvimento de aplicagies
distribuidas bascadas no moddo cliente-servidor. Os seus principais objetivos sio:

Ulilizagio em uma rede heterogtnea.

0O DCE deve ser instalado, em cada midquina, sobre o sistema operacional jd existente (figura 41).
Uma cxigéncia é que as maquinas da rede devem possuir pelo menos um protocolo de comunicagio
¢ comim.,

Suporte a RPC.

Com o DCE a programagio de um RPC ¢ similar a de um procediniento comum. Todos os
detalhes que nio estio ligados dirctamente a claboragio da chamada remota ficain a cargo do
DCE. Existe um compilador cspecilico para gerar os cédigos objetos dos stubs do cliente ¢ do
servidor. Além disto, existem varios servigos para monitorar e resolver os possiveis problemas
em tempo de execucgao.

Oferecer a possibilidade de programagio utilizando Threads.

O DCE implementa threads, alé em sislemas operacionais gue originariamente nio possuem csie
recurso.

Aumentar a disponibilidade.

O DCE da o suporle nccessirio para a implementagao de servigos distribuidos e replicados, desta
forina ¢ possivel ter virios servidores para um mesmo servigo.

Dar uma visio global dos arquives em uma rede.

O DCE possui um gerenciador proprio para arquives distribuidos, que opera de mancira trans-
parcnte ao usudrio.

Oferecer mecanismos de sincronizagio.

O DCE cuida da sincronizagio do Lempo da rede, garantindo assim uma ordenagio global de
eventos.

Oferecer mecanismos de protegao.

O servigo de seguranca trata da aulenticagiio das mdquinas, processos ¢ usudrios do sistema
distribuido.

O DCE ¢ um conjunto de servicos e ferramentas que permitem a criagéo, o uso ¢ a manulengao de
aplicagdes distribuidas em um ambiente de computacao helerogénceo.
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DCE
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Figura 41: Diagrama da posigio do DCE.

2 A arquitetura do DCE
O DCE ¢ formado pelos seguintes componentes (figura 42):

DCE Threads - Mecanismos para a criagio, gerenciamento ¢ sincronizagio de miltiplas threads.
Caso o sisteina operacional implemente threads, estas podem ser utilizadas.

DCE RPC - Ferramentas para o desenvolvimento dos stubs cliente ¢ servidor ¢ SCrvigos gorais para
o tempo de execugio. As chamadas de procedimento remotas ¢ threads sio servigos basicos do
DCE que estio disponiveis em toda mdiquina na qual o DCE ¢ instalado.

DCE Directory Server - Armazenamento central das informagdes sobre os recursos espalhados no
sistema distribuido.

DCE Distributed Time Server - Sincronizagio do conjunto de computadores que fazem parte do
DCE.

DCE Security Service - Ferramentas ¢ primitivas para aulenticagio, comunicagio segura e auto-
rizagao de utilizagio de recursos.

DCE Distributed File Server - Distribui¢io ¢ acesso aos arquives espalhados pela rede.  Este
servigo ¢ similar a uma aplicagio que utiliza os servigos basicos (localizados abaixe ¢ dos la-
dos, na figura 42) para a distribuigio de arquivos pelo sistema.

DCE Diskless Support Service - Permite que mdquinas sem disco possam: carregar o sistema
operacional, obter inforimagées de configuragio, conectar com o DFS ¢ efetuar o swap remoto.

DCE Management - Intersecgdo de partes dos vdrios componentes anteriorcs. Cada um dos com-
ponentes acima possui procedimentos dedicados a configuragio e nanutengio, nio existe um
componente dedicado ao gerenciamento. Estd emn desenvolvimento um componente dedicado a
administragio de lodus os outros compounentes, através de uina Gnica interface.

Observe que as aplicagdes escritas para a DCE nio precisam necessariamente utilizar todos os compo-
nentes localizados entre elas ¢ o sislema operacional original.
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Figura 42: Arquitetura do DCE.

3 Organizacao do DCE

Um grupo de miquinas DCE que funcionam em cvoperagio e sio administradas como uma sé unijdade
€ denominado célula. Um ambiente DCE ¢ i grupo de uima ou mais células que podemn se comunicar.
Uma célula é composta de:

* Miquinas de usudrios (mdquinas clientes de uso geral)
& Maquinas de administragio (para o gerenciamento remoto dos servigos DCE).

» Méquinas servidoras (mdquinas que oferecem servigos essenciais). Os seguintes servidores DCE
devem obrigaloriamente estar presentes em cada cilula:

= Servidor de dirctério;
— Servidor de scguranga;
— Servidor de hora distribuida.
Os servidores padrio que podem ostar opcionalmente em wima célula sio:
— Agente de diretério global;
— Servidor de arquivos distribuidos;

— Servidor para mdquinas sem disco.
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Definigdo da interface (IDL)
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procl()
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(///
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LINK |=—RPC runtime (C PC

runtime (S}—- LI@
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inst. | Instalagiio no clienteInstalagiio no servidor | inst.

Figura 43: Desenvolvimento de um RPC.
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Figura 44: Procura do servidor pelo clicute.

o First-in, First-out (FIFO). O thread de maior prioridade que estd esperando a mais tempa 6
executado primeiro, até ser bloqueado, ou terminar. Sendo que um thread com prioridade ainda
maior bloqueia o thread sendo executado. Para prioridades iguais é utilizada uma FIFO.

s Round-Robin (RR). Todos os threads com maior prioridade sdo exccutades cada um por wn
tempo determinado. O processo é repetido até que todos o8 threads com esta prioridade Lenminem,
ou estejam bloqueados. Entao os threads no nivel de prioridade imediatamente inferior sio
executados por Round-Robin.

o Default. Todos threads sio executados, eada um por um Lempo determinado. Threads com wmaior
prioridade sdo executados por mais tempo. Desta forma mesimo o thread com menor a prioridade
sera executado em algum momento.

A comunicagio entre threads ¢ feita através de varidveis compartilhadas. Para resolver probleinas
de sincronismo, sao fornecidos trés recursos:

o Varidveis de exclusio mitua (mulex). Garantem que apenas uma tarcfa acessa o recurso (pode
ser uma varidvel compartilhada) relacionada ac mutex por vea.

o Varidveis de condigio. Neste caso utilizam-se as primitivas wail ¢ signal.

o Rotina join. Permite que um thread scja bloqueado alé que oulro thread especificado tenha
terminado a sua execugao.

7 DCE Servigo de Diretérios

O servigo de diretérios é o mais basico de todes os servigos distribuidos ¢ & utilizado para encontrar
informagdes necessdrias para 0 acesso a outros servigos. O servigo de diretdrios do DCE é composto
por trés componentes: O servigo de diretério da célula, o servigo de diretdrio global ¢ o servigo agente
de diretério global (figura 45).

Para permitir uma maior flexibilidade o DCE permite tambéin o uso do padrdo Domain Name
Service (DNS, utilizado na internet). O DCE pode trabalhar com dois tipos de nomes de arquivos:
tipado (sintaxe X.500) ou uio tipado (sintaxe DNS). O DCE ainda dispoe de dois servigos em um
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Figura 45: Tnterligagio entre varias células.

servidor de diretérivs: o primciro é o servigo de registro, para garantir um nome tdnico para cada
reeurso. Isto é feito utilizando o conceito de identificadores Gnicos universais (UUID). Outro servigo
¢ relacionado com a possibilidade de especificar caminhos (paths) para a busca de nomes. Desta
forma, os arquivos excculiveis mais comnuns que estiverem em diretérios diferentes podem ser chamados
dirctamente, como se estivessem no diretério corrente,

7.1 Servigo de diretério da célula

Este servigo armazena os nomes ¢ atribulos dos recursos localizados em uma célula do DCE. Este
servico estd otimizado para o acesso local pois a waioria de pedidos de inforimaciio sio da prapria
eélula do originador do pedido. Deve existir no minime um servidor de diretério da célula em cada
célula, mas pode existir mais do que um, para aumentar a disponibilidade. O servigo de diretdrio da
célula (CDS), por sua vez, ¢ compasto por trés componentes:

Servidor CDS. E exccutade ecm um né contendo um banco de dados com informagdes sobre os
diretorios. E responsivel por atender os clicntes que acessam o banco de dados da célula (que ¢
denominado clearinghouse).

Empregado CDS. O empregado ¢ exccutado nos nés clientes e servidores ¢ funciona como inter-
medidrio entre as aplicagdes dos clientes e os servidores CDS. O cache no cliente é gerenciado por
este processo, que ¢ periodicamente gravado na disco local evitando assim problemas de crash,
ou término do empregado CDS,

Administrador do CDS. E compaste por dois programas, o Browser do espaco de nomes ¢ o pro-
grama de controle do servidor de diretério da élula,

7.1.1 Banco de dados

As informagées do banco de dados do CDS sio de trés tipos:

Registro do Diretério. Consiste de um nome o seus atributos.

Diretérios. Grupamento logico das informagées do CDS, que é composto por registros. O diretério
¢ a unidade administrativa para replicacao. Podem existir uma, ou mais cdpias de wn dado
dirctério.

Clearinghouses. Este é o banco de dados fisico do CDS, que tipicamente é uma colegio de réplicas
de diretdrios.
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7.1.2 Replicacio e consisténcia de dados

Como muitos outros servigos dependem do servidor de dirctérios, ¢ essencial este servigo tenha uma
grande disponibilidade, assim como um pequeno tempo de resposta. O CDS atinge estes dois objetivos
com a replicagio de diretérios e com o cachcamento dos registros de diretdrio.

Existem dois tipos de réplicas no CDS, a réplica principal, ¢ as réplicas apenas para leitura. 86 hid
uma réplica principal de um dado diretério, ¢ nela pode ser realizado qualquer tipo de operagio. En-
quanto isto podemn existir virias réplicas para leitura, as quais ndo permitem operagoes de atualizagio.

O CDS fornece dois métodos para consisténcia na replicagio de diretdrios:

Propagagio Imediata. Garante a consisténcia o tempo todo, através da atualizagdo imediata de
todas as réplicas.

Skulking. Quando nio hi a nccessidade de atualizagio imediata as réplicas dos diretorios sao atuali-
zadas periodicamente (por exemplo a cada 24 horas).
Com relagio ao cacheamento, 0 CDS tem primitivas para aplicagdes clientes que ignoram a exisiéncia

do cache, acessando diretamente a réplica principal. Isto ¢ feito quando uma aplicacao precisa neces-
sariamente possuir a informagio mais atualizada.

7.2 Servidor de diretério global

O Servidor de Diretério Global (GDS) do DCE tem implementagio bascada no padrdo internacional
CCITT X.500/1SO 9594. O GDS tem duas fungdes bisicas: Possibilitar a conexdo com outras céiulas
¢ pode ser usado como um servidor de direlério da eclula.
Virios componentes trabalham e conjunto no GDS.
o Agente Sistema de Diretorio (DSA).
Este processo é execulado nas maquinas servidoras de GDS e gerencia o seu banco de dados. Para
permitir varias consultas simullineas, o Servidor de GDS pode radar diverson processos DSA.
o Agente Uswdrio de Diretdrio (DUA).
E uma biblioteca que implementa o cliente GDS, esta biblioteca esla presente e todas as
miquinas clicntes GDS.
« Cache do agente usudrio de diretdrio.
Este processo mantém o cache com informagoes obtidas do DSA. Um processo pode passar por
cima deste cache para obter a inforinagio mais atualizada.
o Atualizagio de réplicas e cache.
Sdo processos execulados apenas quando existe a necessidade, e niao conlinuamente como os

anteriores.

Cada maquina GDS pode ser organizada somente como clicnte, ou como cliente/servidor.

7.2.1 Agente de diretério global

O Agente de Diretério Global (GDA, figura 45) funciona como um intermediirio entre o servidor de
diretérios e o servidor de diretérios global. Em particular, 0 GDA trata as chamadas do DCE dirigidas
a outras células.
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8 DCE Servigo de Hora Distribuida (DTS)

O DTS tem como fungiio a manutengio da consisténcia do Lempo nos reldgios dos diversos componentes
do sistema. O problema é tratado de duas formnas:

L. Mélodos para sincronizar, periodicamente, os relégios nos diferentes nds de um sistema dis-
tribuido.

2. Métodos para acertar a hora do sistema distribuido com a hora correla (Coordinated Universal
Time - UTC).

Desta maneira os nds poden ter a mesma nogao de hora, ou ter a hora correta.

Como relégios nido podem ser sincronizados continuamente, existc sempre alguma diferenga nos
intervalos das sincronizagdes. Além disto existem varios problemas em relagio ao cnvio e recebimento
de mensagens de sincronizagio. Devido a estes problemas, o DTS armazena a hora, nio como wn
ponto (nitmero exato), e sin como um intervalo. Note que cste intervalo deve conter a lora certa.

8.1 Organizacao

O DTS é composto de virios componentes:
e Time Clerk
o Servidor de hora

- Servidor de hora local
= Servidor de hora global

~ Servidor de hora courier
¢ possui duas interfaces:
¢ Interface para Aplieagoes (APT)
e Interface para Fornecedor de Hora (TPI)
e Representagiio da Hora

Os componentes ativos sio o Time Clerk ¢ os diferentes tipos de Servidor de hora. Existem duas
interfaces, uma para programacio (API) ¢ outra para um fornceedor de hora externo. Por fim, o DTS
define tambéin wna nova forma de expressar a hora.

Time Clerk. Representa o lado cliente do DTS, No momento da instalagio o DCE permite que se
escolha a configuragio da maquina comno clerk, ou como servidor.

Com uma periodicidade configurivel de acordo com a imprecisdo do relégio da maquina onde o
Time Clerk estd instalado, ¢ requisitada a sincronizagio. O cliente pede a virios servidores de
hora (figura 46) a hora certa e seu intervalo de imprecisio. Bascado nas respostas recebidas, a
hora local ¢ atualizada (figura 47). A atualizagio da hora local do cliente pode ser gradual, ou
abrupta.
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Figura 46: Rede com dois Time Clerks (C) e trés Servidores de hora (8). Cada cliente consulta dois
servidores de lora para sincronizagio. Os servidores de hura se consultai entre si.

resposta do servidor |
(intervalo de tempo)

resposta do servidor 2 o E

resposta do servidor 3 r : AN : I

—— |

resposta do servidor 4 -.l

Tieme ;

Figura 47: Calculo da hora local. Neste caso os dades do servidor de hora 2 sdo ignorados.

Servidor de Hora. Um servidor de hora é prujetado para responder consultas sobre o hordrio. Um
niimero tipico é de trés servidores de hora por LAN. Os scrvidores de hora se consultam cntre
si para a atualizagio de hordrio. Um ou mais servidores de hora podemn ser conectados a um
fornecedor de hora externo.

Os servidores de hora locais ¢ globais, sio respectivamente os servidores localizados dentro, ou
fora, de uma dada LAN. Um cliente pode precisar consultar um servidor de hora global se necessita
da resposta de trés servidores, quande apenas dois estio disponiveis na LAN.

Utn servidor de hora courier é um servidor local que se sincroniza com um servidor de hora global.

Interface para Fornecedor de Hora. O fornceedor externo de hora pode ser automitico, ou pode
ser o administrador do sistema.
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LAN A LAN B

Figura 48: Dadas duas LAN’s (A ¢ B) ¢ seus scrvidores de hora (S). Em cada LAN, um dos servidores
de hora funciona comno um servidor de hora courier {Co), que consulta um servidor de hora Global (G)
(isto €, um scrvidor de hora que ndo estd nem em A, ¢ nen en B).

Interface para Aplicagdes. Com esta interface o programador pode acessar diretamente a hora dis-
tribuida. Como a representacio inclui a imprecisio, sio fornecidas novas rotinas para a com-
paracio e conversio de tempos.

A resposta para a questio “Qual o tempo anterior, 4, ou B 7" pode ser “Nio sei.”, logo as aplicagdes
devem estar preparadas para situagdes deste Lipo. Nesses casos as agdes mais conservadoras devein ser
tomadas (Ex: forgar a recompilacio no caso do comando make.).

9 Servigo de Seguranca do DCE

O Servigo de Seguranga do DCE compreende vdrias partes, incluindo o servico de autenticagio, o
servigo de privilégios, o servigo de registros, a lista de controle de acesso e o servigo de login,

e Servigo de autenticagio. Permite que um principal (usudrio, cliente ou servidor) confirmé a sua
identidade para outro principal, Permite, também que dois processos em mdquinas distintas
eslejam certos da identidade, um do outro. Para isto cada principal do DCE possui uma chave
secreta conlecida apenas pelo préprio ¢ pelo servidor de autenticagio.

Servigo de privilégios. Permite a um principal determinar os direitos de outros principais, da
mesma célula, através do nome e dos Brupos que faz parte. Assim que um servidor verificou a
identidade de um usuirio que esti solicitando um servigo, ¢ necessdrio ainda determinar se este
usuirio deve ser autorizado, ou niio a utilizar este servigo. O servidor de privilégios transmite,
de uma forma scgura, as informacgées que o servidor precisa saber para determinar quais sao as
permissoes do usudrio.

* Servico de registros. E um servigo replicado que gerencia o banco de dados de scguranga da
célula. O banco de dados de seguranga contém entradas para as entidades de seguranga (usudrios
¢ servidores). O banco de dados também contéin as informages associadas a cada entidade,

e Lista de controle de acesso. Sio listas de usudrios que estio autorizados a ler acesso a um dado
recurso.

Servidor de login. Autentica o usudrio ao servigo de seguranga. O servigo de scgurancga retorna
as credenciais, que scrio utilizadas para a aulenticacio do usudrio,
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Exemplo de operagoes envolvendo o servigo de seguranga.

1. O administrador de seguranga do DCE utiliza a fungdo rgy-edit () para registrar cada principal
no Banco de Dados. A informagéo armazenada inclui a chave secreta e os atributos de privilégio.

2. Quando wn usudrio entra no sistema recebe um ticket necessirio para o acesso a outros servidores.

3. O servidor de privilcgios acessa o banco de dados de seguranga para a construgio das credenciais
necessirias ao acesso a outros servidores (PAC).

4. Quando o usudrio inicia uma aplicagio cliente, este recebe como heranga a identidade e os atri-
butos de privilégio. A primeira RPC do cliente ao servidor inclui a identidade ¢ os atributes de
privilégio os quais o servidor pode autenticar novamente,

Servidor de Seguranca
Adminisirador
cras wovarie
ry-edil) o servidat repetrce
)
g in (2) Boncw de
D rn ¢ @ S gy
Tachnt
puhwizacen ¥ Segurnes
@3 ( servpuiviegion
PAC
“
[rer—— AL
{com PAC)
Lista de controle de scessa

Figura 49: O ticket ¢ codificado usando a password do usuirio. PAC - inforinagées das aulorizagoes
especificas ao usudrio.

10 Conclusao

Com o apanhado anterior tivemos uma visao do funcionamento e dos componentes do DCE. Foram
enlocadas as vdrias vantagens oferecidas, mas devido a falta de inforiagao nao foram apresentadas
as possiveis dificuldades de implementagio em uma rede (real) com méquinas e sisteinas operacionais
distintos.

Nao podemos deixar de notar que existe uma tendéncia a criagio de ambientes padrio para o
desenvolvimento de softwares disiribuidos sobre sisteinas operacionais tradicionais. Aléin do DCE
taimbém podemos citar o ANSIware que passui csta mesma filosofia.

Como vantagens/desvantagens de ambicntes como o DCE ¢ sistemnas operacionais distribuidos ba-
scados em Micro Kernel \emos:

e vantagens

- transforma uma rede de computadores distintos, efou comn sistemas operacionais distintos,
em um unico sistema de computagao;

— servigos basicos (sincronizagio, boot remoto, seguranga, ete) ji estio implementados;
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— permite ¢ da suporte & diferentes tipos de representagio de dados nas chamadas de proce-
dimento remotas.

o dcsvanlagens

— tamanho (em cada servidor ficam, além do sistema operacional original componentes do
DCE);

— performance (por serem desenvolvidos jd com o intuito de serem sistemas distribuidos os
ambicntes micro kernel tendem a ser mais rapidos).
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