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Resumo: Para um servico de comunicagio multimidia baseado em ATM (Asynchronous Transfer Mode), o
provedor deste servico pode compartilhar informagées e até mesmo fungdes de gerenciamento com seus clientes,
através de um servigo adicional denominado gerenciamento CNM (Customer Network Management).O presente
trabalho tem por objetivo definir uma arquitetura modular e extensivel para um sistema capaz de prover um servigo
de gerenciamento CNM para usudrios de um backbone ATM, aplicando técnicas de gerenciamento web para este
servico.

Abstract: For an ATM-based, multimedia-communication service, its provider can share information and even
management functions with its customers, by an additional service called Customer Network Management, or
CNM.The main goal of this work is the definition of an extensible, modular architecture for a system capable of
providing CNM service for the users of an ATM backbone. The CNM service provided by the proposed architecture
applies web-based management techniques.

1. Introducao

Atualmente, hd uma grande tendéncia de integragio de aplicagdes de voz, dados e video sobre uma
Unica infra-estrutura de rede. A tecnologia ATM tem recebido bastante atengdo, por ser uma solugio
viavel para esta integracdo, oferecendo garantia de qualidade de servico (QoS — Quality of Service)
necessaria para estas aplicagdes. No entanto, a complexidade da tecnologia ATM impde alguns
desafios para o seu gerenciamento, tais como [1]:

¢ Diversas infra-estruturas de transmiss3o na camada fisica. Como exemplo, podem-se citar as
redes SONET/SDH (Synchronous Optical NETwork/ Synchronous Digital Hierarchy) e PDH
(Plesiochronous Digital Hierarchy):;

e Em cada enlace fisico, ha diversos "enlaces virtuais”", formados pela combinacio de VPLs
(Virtual Path Links) e VCLs (Virtual Channel Links). Estes enlaces constituem circuitos virtuais,
que podem ser do tipo ponto-a-ponto ou ponto-muttiponto; além disso, os circuitos virtuais
podem ser permanentes (PVCs - Permanent Virtual Circuits), semi-permanentes (SPVCs —
Semi-Permanent Virtual Circuits) ou comutados (SVCs — Switched Virtual Circuits);

¢ Cada circuito virtual possui associado a si um tipo de servigo, com requisitos distintos de QoS
(tais como atraso e taxa de perda aceitaveis e banda necessaria), bem como perfis de trafego
também diferenciados. Como exemplos desses tipos de servigo, pode-se citar: ABR (Available
Bit Rate), UBR (Unspecified Bit Rate), rt-VBR (Real-Time Variable Bit Rate), nit-VBR (Non-Real-
Time Variable Bit Rate) e CBR (Constant Bit Rate);

e Os circuitos virtuais comutados podem ter um tempo de vida bastante curto, podendo ser
criados e encerrados freqiientemente, dificultando a sua monitora¢do.

A utilizag&o de um backbone ATM publico para a interconexdo de redes privativas apresenta, também,
novos desafios para o gerenciamento. Quando uma rede corporativa € formada por diversas redes
locais distribuidas geograficamente e interconectadas através de enlaces ponto-a-ponto, os
administradores desta rede podem detectar faciimente problemas tanto na camada fisica como na
camada de enlace. Se, no entanto, estas redes forem interconectadas através de uma WAN ATM, a
dificuldade na detecgdo das causas de problemas passa a ser significativamente maior, uma vez que,
para se gerenciar os enlaces, é necessario que os administradores tenham acesso a um nimero muito
maior de varidveis (dada a prépria complexidade das redes baseadas nesta tecnologia). Além disso,




muitas destas variaveis sio parametros de funcionamento do préprio backbone ATM, do qual os
administradores nem sempre tém acesso, dificultando ainda mais o gerenciamento.

Para melhor abordar a questéo do gerenciamento de redes ATM, 0 ATM Forum (uma das entidades de
padronizacdo da tecnologia ATM) define uma arquitetura de gerenciamento. Para atender as
necessidades de administradores de redes corporativas que se utilizam dos servicos de um backbone
ATM publico, a arquitetura de gerenciamento do ATM Forum define que as redes publicas podem
oferecer um servigo de gerenciamento do backbone ATM a seus usuarios. Tal servico é conhecido
como servico CNM (Customer Network Management [2]) e oferece as instituigdes usuérias (customers)
desta rede publica acesso a informagdes e operagdes de gerenciamento que, normaimente, sio
exclusivas dos gerentes do backbone publico.

Apesar da necessidade de um servico de gerenciamento CNM, s3o poucas as solugdes de
gerenciamento capazes de implementa-lo. Além disso, as implementacdes existentes sdo pertinentes a
solucbes de redes (tanto de equipamento como de plataforma de gerenciamento) de um Unico
fabricante, impedindo o desenvolvimento de um servico de gerenciamento CNM para uma rede
heterogénea.

O presente trabalho tem como objetivo principal o desenvolvimento de uma arquitetura capaz de
oferecer um servico de gerenciamento CNM de um backbone ATM a instituicbes usudrias deste
backbone. Tal arquitetura visa obter os seguintes beneficios:

o Possibilitar aos administradores destas instituicbes o acesso a interfaces e ferramentas de
gerenciamento ATM, evitando que haja sistemas complexos de gerenciamento ATM em suas
redes privativas;

e Diminuir os custos de gerenciamento para as instituicdes, evitando que eles necessitem de
novas ferramentas ou plataformas para o gerenciamento ATM;

e Evitar ou diminuir a necessidade de treinamento para que os administradores das redes
privativas destas instituicSes possam gerenciar a sua parte no backbone;

e Controlar o que cada administrador pode fazer em termos de gerenciamento, evitando que uma
operagdo de um administrador interfira no comportamento global do backbone;

e Prover uma infra-estrutura escalar para o servico, capaz de agregar novas funcionalidades
quando necessario.

Para melhor avaliar a adequacdo do agente frente aos objetivos propostos, o agente foi implementado
na infra-estrutura ATM existente da RMAV-SP (Rede Metropolitana de Alta Velocidade de S&o Paulo).

1.1 Gerenciamento CNM

Os provedores de servicos de conectividade em geral estabelecem com os seus clientes acordos
relacionados & confiabilidade e disponibilidade dos servicos prestados. Tais acordos, denominados
SLAs (Service Level Agreements), formalizam, através de um conjunto de indicadores e métricas, as
caracteristicas do servico a ser oferecido aos clientes. No entanto, os clientes devem ser capazes de
monitorar estes indicadores, exigindo que o provedor oferega mecanismos que permitam sua
monitoragio.

O servico CNM é uma resposta a necessidade dos provedores de oferecer mecanismos para a
verificacdo dos SLAs estabelecidos. O conceito principal do gerenciamento CNM [2] é de que um
provedor de servigos de conectividade possa compartithar informacdes e fungdes de gerenciamento
relativas a estes servicos com as instituicoes que deles fazem uso (mais especificamente com os
administradores das redes destas instituicoes). Sendo assim, o gerenciamento CNM é um servico
adicional a ser oferecido pelos provedores a seus clientes, capacitando-os a manterem uma visio mais
completa das interligagdes entre seus sites através dos backbones dos provedores.

Uma arquitetura tipica para um servico de gerenciamento CNM pode ser vista na Figura 1-1. No
provedor ha um sistema de gerenciamento, responsavel pela monitoragio e controle de sua rede. Dada
a diversidade de servicos que uma dada instituicdo (um dado cliente do provedor) pode utilizar e a
variedade de sistemas desta instituicdo, uma interface padronizada é necesséaria para a troca de
informacbes de gerenciamento entre o provedor e a instituicio através do servico de gerenciamento
CNM. Para tanto, um elemento, denominado um agente CNM, é responsavel pela comunicacdo
padronizada entre os sistemas de gerenciamento dos clienfes e o sistema de gerenciamento do
provedor.
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Figura 1-1: Arquitetura Tipica de uma solugdo de gerenciamento CNM.

H& algumas diferencas entre um gerenciamento nommal e um gerenciamento CNM, derivadas do
compartilhamento da rede do provedor entre diversos clientes. Como a rede do provedor é
compartilhada por diversos clientes, estes ndo podem ter acesso a todas as informagGes e fungles de
um gerenciamento tradicional. Enquanto que o provedor é responsével pelo gerenciamento da rede
como um todo, cada cliente “possui” uma parte da rede, sendo que o servico de CNM deve ser relativo a
esta parte.

No gerenciamento da rede, o provedor tem uma vis3o fisica da rede, verificando enlaces e elementos de
interconexdo (por exemplo, switches e roteadores) ao longo de seu backbone. Os clientes, por sua vez,
tem acesso a uma visfo légica desta mesma rede, com basicamente por seus pontos de acesso
ao backbone e as conexdes logicas entre estes pontos. E responsabilidade do agente CNM prover cada
cliente com a sua respectiva visdo l6gica da rede (Figura 1-2).

| Agente CNM |
v

Sistema de
Gerenciamento
Publico

Figura 1-2: Diferenga entre vis3o fisica da rede e visdo légica fornecida pelo agente CNM

Ha uma diferenga, também, em relagsio ao modo de execugdo das operagbes. Em um gerenciamento
tradicional, as operagbes de gerenciamento s3o executadas pelo sistema de gerenciamento quando
requisitadas pelo administrador da rede. Em um gerenciamento CNM, as operagdes ficam pendentes,
uma vez que elas s3o executadas sobre esta visdo légica da rede. Tais operacGes devem passar pela
aprovagao do administrador da rede fisica, que determina se esta operag&o € possivel de ser executada
e se ela n3o implica em prejuizos para os outros clientes da rede (dependendo da operag&o, o proprio
agente CNM pode autorizar a operag&o, notificando o administrador da rede fisica de sua execucio).

Além destas diferencas, o servico CNM n3o necessita apresentar as informagdes em tempo real, uma
vez que, dependendo do numero de clientes acessando o servico, isto pode acarretar uma sobrecarga
de operagbes de gerenciamento sobre a rede do backbone e prejuizos do seu desempenho global. O
servico CNM deve garantir que estas informagdes estejam dentro de um intervalo de tempo fixo, de




maneira que os usudrios do servico saibam o limite méximo de tempo em que as infomagbes podem
estar desatualizadas.

1.2 Regquisitos Principais

Como o agente CNM é acessado por diferentes usudarios, possiveimente com niveis distintos de
conhecimento em relagdo a tecnologia ATM, é necessario que o agente seja capaz de prover servigos a
estes diferentes usudrios de maneira distinta. Para isto é importante que o agente CNM atenda aos
seguintes requisitos:

¢ Particionamento das Informacdes: As informacdes relativas a rede devem ser particionadas, de
maneira que os usuarios somente podem visualizar uma parte da rede, relacionada aos servigos
por ele utilizados (visdes I6gicas da rede);

o Definicdo de Niveis Funcionais: o agente deve ser capaz de oferecer diferentes niveis
funcionais de servico, atendendo usudrios com diferentes requisitos (por exemplo, usuarios
basicos e avancados) efou privilégios (por exemplo, usudrios técnicos e néo-técnicos). O
sistema deve, entdo, definir conjuntos de funcionalidades associados a cada nivel funcional,
sendo que cada usuario deve ser associado a um nivel de servico.

o Interface Customizada: baseado no perfil do usuéario, a interface deve fornecer acesso somente
a informacdes sobre equipamentos e a fungdes permitidas, de acordo com a sua instituicdo e o
seu nivel de conhecimento (por exemplo, interface distinta para usuarios basicos e avancados);

s Controle de Operacdes: o agente deve controlar as operagbes requisitadas pelos usuarios do
servico, de maneira a evitar que um usuério de uma dada instituic@io execute uma operagéo de
gerenciamento que possa impactar os servigos utilizados por outras instituicdes;

e Facilidade de Uso: O agente deve possuir uma interface gréfica que permita a usuarios sem
grandes conhecimentos de ATM obter algumas estatisticas basicas da utilizagéo da rede.

e Portabilidade: o agente deve suportar diversas plataformas computacionais para a sua
execugdo. Em particular, deve ser capaz de ser executado em plataformas normalmente
utilizadas em solugdes ATM, tais como: plataforma MS-Windows NT e plataformas Unix: SUN
Solaris, IBM AlX, Linux, entre outras;

o Interacdo com Plataformas de Gerenciamento: para fornecer servicos de gerenciamento aos
usudrios da rede, o agente deve ser capaz de interagir com as plataformas de gerenciamento

utilizadas na rede ATM.

O administrador de uma instituicdo ligada a um backbone ATM ndo deve ser capaz de visualizar
informagdes de outras instituicbes ligadas a esta mesma rede, nem deve ser capaz de executar
operacgdes de gerenciamento que interfiram no funcionamento global da rede ou da parte acessada por
outra instituicdo. A questdio da seguranga é, portanto, fundamental para o oferecimento de um servico
de gerenciamento CNM e a arquitetura deve atender aos seguintes requisitos:

e Autenticacio: todo acesso de um usudrio ao servico CNM deve ser corretamente identificado; o
agente deve garantir que a identificagéo do usuério ndo é falsa;

s Controle de Acesso: o acesso do usudrio de uma dada instituic3o deve ser restrito aos servicos
e componentes da rede relacionados 2 instituiggio a qual ele pertence. O agente deve controlar
o acesso do usudrio, restringindo seu acesso, baseado no perfil associado a cada usuario
autenticado.

e Confidencialidade: o tréfego dos dados entre o agente e os gerentes CNM deve ser
criptografado, garantindo o sigilo das operacbes e dados de gerenciamento;

o Integridade: deve haver mecanismos que garantam que as informagbes de gerenciamento néo
sejam modificadas no trajeto entre um gerente e um agente.

1.3 Particionamento da rede e perfil dos usuarios do sistema

O perfil dos usuérios do sistema contém as informagdes necessérias para o controle de acesso dos
sistema de gerenciamento CNM, tais como: a vis3o légica da rede e o nivel funcional associado a cada
usudrio. Tais informagdes compoem o perfil de cada usuario no sistema.



Para definir a visdo l6gica de cada usuario, foi utilizada uma representacéo da rede baseada na teoria
de grafos. Matematicamente a rede pode ser representada através de um grafo ndo dirigido R=(V, A)
onde:

V ={w]k=1,..,n}=conjunto dos n vértices (ou nds) de R

A= { g | =l.,n1, j=i+1,..n e a; representa o enlace entre v; e v; }=
= conjunto dos enlaces de R

conforme pode ser visto na Figura 1-3.
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23
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34
Figura 1-3: Grafo representando uma rede ATM

Como cada instituigdo e; utiliza uma parte da rede ATM, o particionamento logico da rede pode ser
representado através de subgrafos R'=(V;, A’), onde V' <« V, A’ ¢ A e U R’= R. Sendo assim, R/
corresponde a visdo légica da rede associada a uma instituicdo e; . Os usudrios do sistema estio
sempre associados a uma instituicdo e, portanto, associados a uma visdo Iogica.

Representando os conjuntos V e A definidos acima como tabelas de uma base de dados, juntamente
com tabelas descrevendo os usuarios e instituicdes do sistema, € possivel representar as redes l6gicas
R’=(Vy, A’) como relacionamentos entre estas tabelas. A Figura 1-4 apresenta o modelo Entidade-
Relacionamento destas tabelas.

- 2 N
Vértices ] Arestas

N N
N N
Instituicbes 0
1
N
Usuédrios

Figura 1-4: Modelo E-R representando redes légicas R;’ = (V/’, A))

Portanto, o subgrafo R;, correspondente a visdo logica da rede particular de uma dada instituicdo e , é
representada pelos relacionamentos entre a tabela das instituicées e as tabelas de vértices e arestas.
Através do relacionamento entre a tabela de usuérios e a tabela de instituicbes, tem-se a relagdo entre
0s usudarios do sistema e as visdes légicas da rede.

Por fim, a tabela de usudrios deve indicar o nivel funcional associado a cada usuario do sistema,
completando o perfil dos usudrios.

2. Descrigao da Arquitetura Proposta

A arquitetura proposta segue uma arquitetura de aplicagbes via web. O agente CNM é composto por um
servidor web e diversos scripts, denominados componentes funcionais, que executam as operagoes de
gerenciamento CNM através de interagdo com a plataforma de gerenciamento ATM. A comunicacdo




entre os servidor web e os componentes funcionais € feita através do padrdo CGl (Common Gateway
Interface [4]). Associado acs componentes funcionais ha um conjunto de bases de dados, contendo o
perfil dos usudrios do sistema e as redes légicas associadas ao perfil dos usuarios. Para o acesso ao
agente CNM, a arquitetura define um gerente CNM, composto composto por paginas HTML (HyperText
Markup Language) tradicionais, visualizadas através de um browser padréo.

2.1 Modulos da arquitetura
Conforme pode ser visto na Figura 2-1, a arquitetura do agente € composta pelos seguintes modulos:

e Um servidor web;

e Um conjunto de scripts, denominados componentes funcionais, composto por diversas
bibliotecas de fungdes;

e Browsers web para acesso ao sistema.
As fungdes dos médulos da arquitetura proposta sdo apresentadas a seguir.

Gerente CNM ~——7 Browser web

Agente CNM
Servidor web Componentes Pesfil dos L”g;:;:s / Redes
h 4 Funcionais CGI
Comunicagio com Gerente
Autenticac Controle de Acesso | Acessoa Componente
o -+ BD Funcional Periédico
t Servicos CNM Servicos CNM
l Senhas dos Usuérios | Comunicagio com NMS Comunicagio com NMS
A
: "
Sistema de Gerenciamento do backbone ATM

ATM - Asynchronous Transfer Mode

BD - Base de Dados

CGI - Common Gateway Interface

CNM - Customer Network Management Backbone ATM
NMS — Network Management System

Figura 2-1: M6édulos da arquitetura de gerenciamento da solucao CNM proposta

2.1.1 Servidor Web
Dentro da arquitetura proposta, o servidor web encarrega-se das seguintes fungbes:

e Comunicacdo com o gerente: a arquitetura utiliza o protocolo HTTPS para a comunicagéo entre
o0 gerente e o agente, garantindo uma conexéo criptografada para o trafego dos dados;

¢ Autenticacdo: a arquitetura utiliza os mecanismos de autenticagdo definidos no protocolo HTTP.
Através da configuragio do servidor web, todo o acesso a paginas e scripts CGl requer
autenticag3o, e os scripts CGl somente sdo executados se a autenticagdo for bem-sucedida.

As informages necessarias para a autenticacio dos usudrios junto ao servidor web ficam em uma base
de dados prépria do servidor e ndo na base de dados do perfil do usuario.



2.1.2 Gerente CNM

O gerente do sistema é composto por um browser HTML padrdo, sendo responsavel pela interface
homem-maquina da solugdo (composta por paginas HTML simples e imagens) e pela comunica¢do com
o agente CNM.

N&o foi utilizado nenhum tipo de fungdo que exija o processamento do lado do gerente, tais como
linguagens de scripls (Javascript, Vbscript), concentrando-se as funcionalidades no agente. Desta
maneira, evita-se a restricdo da solugdo a implementacdes particulares de browsers e a ocorréncia,
também, de problemas com versées de linguagens de scripts implementadas nos browsers.

2.1.3 Componentes Funcionais

Os componentes funcionais s&o responséveis pelas funcionalidades de gerenciamento CNM do agente.
A arquitetura do agente é composta por dois tipos de componentes funcionais:

o Componentes CGl: fungdes que requerem interagdo com os usuarios do sistema. Os
componentes CGl sfdo executados somente quando & feita uma requisigdo, através de um
browser, utilizando parametros fommecidos pelos usuarios;

o Componente Periddico: funcGes que devem ser executadas de forma periodica, sem interacdo
com o usuario. Como ndo ha interagdo com usudrios (o componente periédico é executado pelo
sistema operacional), seus parametros de execucdo devem ser definidos em arquivos de
configuracao.

A interagfo entre estes componentes pode ser vista na Figura 2-2. Conforme visto, todo o acesso dos
usuarios ao sistema é feito através de um browser, sendo a requisi¢do recebida pelo servidor web (item
1a da Figura 2-2). O servidor web executa a autenticagdo do usuario (2a); caso a autentica¢do seja
bem-sucedida, o servidor web, através do padrdo CGl, passa a requisicdo para um componente CGl
(3a), que deve executar as fungbes de controle de acesso aos servicos CNM (4a). Se a requisi¢do
demandar uma interagdo imediata do sistema com a rede, o componente CGl encarrega-se de interagir
com a plataforma de gerenciamento (5a), devolvendo os resultados desta interagdo ao browser. Caso a
requisicio envolva a definicdo de coletas periddicas de dados ou a verificagdo de alarmes, o
componente CGI encarrega-se de alterar os arquivos de configuragdo do componente periodico (5b) de
maneira que, na proxima execugao periddica, sejam utilizadas as novas definigées de coleta de dados e
alames. Uma requisicdo ao componente CGl pode envolver, também, a geragio de graficos ou
relatorios baseados em dados coletados periodicamente; neste caso, o componente CGl deve acessar
os arquivos com estes dados (5¢).

Agente CNM Componentes CGI  Arquivos Dados Componente
; Peri6dico
: |
Servidor | 3 5¢ ###z 4 T
L| #HEEHH
A
4 5b : =
b % Emite
Shas £ Alarme 1!
Usudrios Perfi o
usuarios 9a b
/ Redes ]
Légicas Arquivos de Configuragéo
Comandos/ APis / SNMP
v v

Plataforma de Gerenciamento

Figura 2-2: Fluxo Interno do Agente CNM

O componente periédico, por sua vez, é executado pelo sistema operacional (1b) . Através dos arquivos
de configuragdo, o componente periédico verifica quais as varidveis devem ser coletadas (2b),




interagindo com a plataforma de gerenciamento para obter os valores destas variaveis (3b). Os valores
coletados s&o, entdo, amazenados em arquivos de dados para uso posterior (4c) do componente CGI.
Se houver algum alarme definido para uma dada variavel, 0 componente periédico verifica os limites
definidos e, caso seja necessario, emite um alame (5d).

2.1.3.1 Componente CGI

Os componentes CGl sdo compostos por um conjunto de scripts CGl, onde as funcionalidades do
sistema s&o implementadas através de bibliotecas de fungdes. De maneira geral, os scripts devem
executar os passos descritos na Tabela 2-1, de acordo com a ordem apresentada

Camada de Passo executado
Fungodes
Comunicagéo Valida os parametros enviados pelo browser do gerente.
com gerente
Controle de | Verifica se o usudrio tem pemmisséo para executar a funcio.
Acesso Se o0 acesso ndo for permitido, entdo registra no /og a operagdo requisitada

pelo gerente e o porqué do erro e retorna mensagem de erro ao gerente.

No caso de acesso permitido, continua execucio.
Servicos CNM | Registra no /og a fung&o requisitada.

Executa a fungdo.
Comunicagéo Retorna o resultado para o gerente.
com gerente
Legenda: CNM Customer Network Management

Tabela 2-1: Passos da execugao de um script CGI genérico do sistema no agente

Através do padréo CGl [4], os componentes CGl recebem do servidor web os parametros enviados pelo
gerente CNM (via browser), bem como a identificagdo do usudrio dentro do sistema, de acordo com a
autenticacZio executada.

2.1.3.2 Componente Periédico

O componente periédico € composto por um script que é executado pelo sistema operacional. Assim
como no componente CGl, as suas funcionalidades s#o implementadas através de bibliotecas de
fungbes, uma vez que compartilha fungGes com o componente CGl (em particular as bibliotecas de
fungdes de comunicagdo com a plataforma de gerenciamento). Dentro do componente periddico ndo ha
necessidade de controle de acesso ou autenticagio, uma vez que os arquivos de configuragcio do
sistema s6 podem ser alterados através do componente CGl, que se encarrega da autenticagio e
controle de acesso.

Como cada elemento da rede pode ser compartilhado por diversas instituicbes, elas podem definir
alarmes e relatérios para uma mesma variavel em um mesmo elemento da rede (por exemplo, um
switch ATM). Para cada execucdo do componente periodico, as variaveis de cada elemento da rede
devem ser coletadas uma unica vez, minimizando interagSes com a plataforma de gerenciamento. E
responsabilidade do componente periédico ordenar a coleta de informagbes, de maneira que a
freqiiéncia da coleta seja minimizada para n&o interferir no funcionamento da rede.

A Tabela 2-2 resume as operagdes a serem executadas pelo componente periddico.

Camada de Funcgdes Passo executado

Coleta Periédica Coleta os valores das vanaveis monitoradas nos diversos elementos
da rede, conforme arquivos de configuracéo.

Alames Para cada variavel monitorada, verifica se ha um alarme definido.

Se houver um alamme definido e se os limites deste alarme foram
atingidos, entdo nofifica a instituicdo correspondente e gera uma
entrada nos logs do sistema.

Ammazenamento dos|Ammazena os dados coletados, que podem ser utilizados para a
dados geracdo de relatdrios e graficos quando necessario.

Tabela 2-2: Passos da execugdo do componente periédico




2.1.4 Bibliotecas de fungdes do sistema

As bibliotecas de fungdes s3o responsaveis por implementar as funcionalidades do sistema, sendo
utilizadas pelos componentes funcionais. A divisio em bibliotecas visa facilitar a adigso e alteragdo de
funcionalidades; a Tabela 2-3 lista as bibliotecas definidas na arquitetura.

Biblioteca de Controle de acesso | Biblioteca de Interface com a Plataforma de Gerenciamento
Biblioteca de Alanmes Biblioteca de Interface com a base de perfis dos usuarios
Biblioteca de scripts CGI Biblioteca de Gerenciamento de Configuragdo

Biblioteca de Logs Biblioteca de Gréficos e Relatérios

Biblioteca de Coleta periédica

Tabela 2-3: Bibliotecas de fungées do sistema

3. Implementagio do sistema

Foram implementadas diversas operagdes de gerenciamento CNM. Conforme visto na especificacdo de
requisitos, nem todos os usuérios tem acesso a todas as operacbes do sistema; o nivel funcional
associado aos usudrios determina quais operagdes do sistema eles podem ter acesso.

Foram definidos no sistema dois niveis funcionais para os usuarios:

a) Basico: usuérios com poucos conhecimentos de ATM; as fungdes do sistema mascaram
terminologias e parametros especificos do ATM e pemmitem apenas a monitoragdo dos elementos
de rede. Um usuario com nivel funcional basico pode visualizar apenas alguns dados e ter acesso

as seguintes operagoes:

* Visualizar configuragéio de enlaces e switches (apenas as informagdes genéricas dos
grupos system e interfaces da MIB-Il);

* Gerar relatérios e visualizar graficos de dados coletados periodicamente;
= Visualizar alammes definidos:
= Visualizar logs.

b) Avangado: usudrios com conhecimento de ATM, podem se beneficiar do acesso a informages
particulares da tecnologia, tais como a tabela de comutagdo dos switches. Um usudrio com nivel
funcional avangado pode, além das operacdes do usudrio basico:

= Definir coletas periédicas;
*  Definir alammes;
* Visualizar tabelas de comutagdo dos switches e informacGes sobre os VPLs e VCLs.

Em relag8o aos alarmes do sistema, foram definidos dois tipos de notificacbes, podendo ser enviados
um e-mail e/ou uma trap SNMP quando da ocorréncia de um alarme definido.

3.1 Ambiente de Desenvolvimento
A implementagdo do sistema foi feita em um ambiente composto pelos seguintes softwares:

¢ Red Hat Linux 7.0;
e Perl56.0;
s Apache 1.3.12.

Como o escopo do trabalho foi 0 gerenciamento de redes ATM, foram utilizadas algumas ferramentas
disponiveis na Internet, de maneira a concentrar o desenvolvimento nas caracteristicas de
gerenciamento de redes ATM e nas fungdes de um gerenciamento CNM.

e RRDTool 1.0.28: é um utilitario desenvolvido em Perl e C que armazena de forma consolidada
dados coletados periodicamente, bem como pemmite a geragdo de graficos e relatérios com
estes dados. E utilizado junto ao componente peridico, para 0 armazenamento dos dados
coletados e, junto aos componentes CGl, para a geracdo dos graficos [5];




e Mod-SSL: através deste médulo, o servidor Apache pode utilizar o protocolo SSL, oferecendo o
servico de HTTPS. Sdo garantidos os requisitos de confidencialidade exigidos pelo servico
CNM.

3.2 Implantagdo e Testes

De maneira a testar o agente em um ambiente real, ele foi implementado dentro do ambito da Rede
Metropolitana de Alta Velocidade de S&o Paulo (RMAV-SP [3]), formada por um backbone ATM
interligando diversas instituicdes de pesquisa, tais como LARC-USP, CCE-USP, FAPESP, PUC-SP,
INCOR, UNIFESP-EPM e contando com o apoio da Telefonica e Net-SP como provedores do meio.

Ha, na RMAV-SP, a necessidade de um gerenciamento CNM, uma vez que diversas instituicoes
encontram-se conectadas a um backbone ATM, gerenciado por uma dnica instituiciio (atualmente o
LARC-USP). Como este backbone & compartithado por diversas instituides, é necessario fornecer aos
integrantes do consorcio informacdes relativas ao seu gerenciamento. Néo h&, no entanto, henhuma
ferramenta na plataforma de gerenciamento adotada na RMAV-SP (Tivoli Netview) que possa atender
aos requisitos de um sistema de gerenciamento CNM.

Para oferecer um gerenciamento CNM aos integrantes do consorcio RMAV-SP, é necessario que O
agente criado seja capaz de interagir com a plataforma Netview, utilizando-se das ferramentas da

plataforma para complementar as funcionalidades necessarias ao gerenciamento.

Na RMAV-SP, é utilizado o protocolo SNMP para a comunicaggio entre a estacdo de gerenciamento e 0S
elementos da rede. O servigo de Classical IP over ATM (CLIP) é utilizado para o encapsulamento das
primitivas SNMP em células ATM, sendo utilizados SVCs (Switched Virtual Circuits) na comunicacéo
entre o gerente SNMP e os agentes presentes nos dispositivos gerenciados.

3.2.1 Arquitetura de Teste

A topologia da rede ATM utilizada para os testes pode ser vista na Figura 3-1, onde V = { vk |k=1,....9}
representa o conjunto dos switches da RMAV-SP e A={a|i=1, ..,10 }, o conjunto dos enlaces da
RMAV-SP [3].

vs—LARC - USP vs— NET-SP vs— PUC-SP

o v 1 § v}

vg- Fapesp
Vg
CCE - USP
vy - Telefonica
[BA—
vz- INCOR vg - UNIFESP

Figura 3-1: Topologia da RMAV-SP

O particionamento i6gico da rede foi determinado em fung&o dos participantes do consorcio, conforme a
Tabela 3-1.



Instituicio Vértices da Instituicio Arestas da Instituicio
LARC-USP Vi, Vs ai, az, as
CCE-USP Va4 as, 84, a8z
INCOR Vs 8y
UNIFESP Vg aso
PUC-SP Vs as
FAPESP Ve as, ag
Telefonica vz ay, s, ag, 819
NET-SP V3 82, 84, @s, s

Tabela 3-1: Particionamento Iégico da RMAV-SP

A partir da Tabela 3-1 foram definidas as relagbes entre as instituicdes, vértices e tabelas, conforme o
modelo Entidade-Relacionamento definido na Figura 1-4.

Para os testes foram escolhidas duas instituicdes distintas e foram definidos dois usudrios para cada
instituic&io testada, sendo um com um nivel funcionai basico definido em seu perfil de acesso e outro
com nivel funcional avancado. Sendo assim, foram testadas ndo apenas as operacbes de
gerenciamento CNM, como também foi possivel verificar se o sistema estava executando corretamente
o particionamento da rede de acordo com a visdo I6gica definida para cada usuariofinstituicio e se o
sistema restringe corretamente o acesso dos usuarios aos elementos de rede definidos pela respectiva
visdo légica. Além disso, como nem todas as operacbes descritas podem ser executadas pelo usuario
basico, os testes serviram, também, para testar o controle de acesso do sistema as operagdes definidas
pelo nivel funcional dos usuérios.

3.2.2 Resultados

Com essa implementacao foi possivel validar a arquitetura proposta. A arquitetura implementada atende
aos requisitos gerais apresentados anteriormente, fornecendo niveis funcionais distintos para os
usuarios, interface grafica de facil uso para pessoas acostumadas a navegar em paginas HTML, bem

como mecanismos para o controle de acesso dos usuérios as informacgdes e as operagdes do sistema,
de acordo com a configuragdo dos niveis funcionais e o particionamento das informagdes da rede ATM.

Para a implementag3o do particionamento da rede ATM foi necessario mapear a topologia da rede,
descrita em forma de um grafo nao-dirigido, para um formato apropriado para 0 amazenamento em
uma base de dados relacional. O método utilizado para este mapeamento pode ser visto em 1.3 e 3.2.1.

As funcionalidades do sistema foram implementadas utilizando exclusivamente as bibliotecas de
fungbes definidas pela arquitetura: os scripts CGls foram responsaveis apenas pelas chamadas destas
funcdes e pela formatagZo dos resultados obtidos em paginas HTML (formulérios, graficos efou paginas
simples), enquanto que o componente funcional apenas confrola a ordem de chamada das funcGes.
Com isto, foi possivel verificar que as funcbes especificadas permitem a definicdio de praticamente todas
as funcionalidades da arquitetura dos niveis basico e avancgado.

Em relacdio & seguranca, foi possivel controlar o acesso as informagdes apresentadas pelo sistema, de
acordo com o particionamento da rede definido. Além disso, utilizando o protocolo SNMP dentro da rede
ATM e o protocolo HTTPS entre o gerente e o agente CNM, foi possivel suplantar os problemas de
seguranca inerentes ao protocolo SNMP (de confidencialidade e integridade dos dados trafegados) na
porgéo extema do backbone ATM (o HTTPS possui mecanismos para garantir a confidencialidade e
integridade dos dados transmitidos).

A principio, a utilizagdio do SNMP internamente pode parecer insegura, uma vez que é possivel para
uma estacZo ligada a rede ATM fazer-se passar pela estacdo de gerenciamento (ndo esta previsto no
padrdo do CLIP ou LANE (LAN Emulation) nenhum mecanismo que controle qual endereco IP uma
estacdo pode utilizar). No entanto, pode-se fazer duas observacdes a este respeito:

* A porgdo mais critica em termos de seguranca, do ponto de vista dos usuarios do servico CNM,
€ entre os gerentes e o agente CNM, pois intemamente assume-se que a seguranca é de
responsabilidade do provedor do servico. Dentro da arquitetura proposta, a utilizacdo de HTTPS
entre o agente e o gerente soluciona este problema;

* As caracteristicas da tecnologia ATM podem ser utilizadas para melhorar a seguranca interna:
através da configuragdo de PVCs (Permanent Virtual Circuits) e SPVCs (Semi-Permanent
Virtual Circuits) entre os elementos da rede e o gerente, restringe-se a possibilidade de uma




estacdo qualquer emular a estagdo de gerenciamento pois, para tanto, necessitaria obter o
mesmo enderego ATM e reconfigurar os PVCs e/ou SPVCs nos elementos da rede, além de
necessitar do mesmo endereco IP da estac@o de gerenciamento.

4. Conclusodes Finais

Conforme visto, os trés primeiros objetivos vistos em 1 foram atendidos através de uma arquitetura via
web, uma vez que o acesso as informagdes de gerenciamento da rede ATM é feito sem necessitar que
as instituigbes usuarias da rede ATM possuam estas ferramentas. O seu uso é facilitado pela interface
homem-méquina baseada em HTML, famiiliar a usuarios pela similaridade com a navegac&o em paginas
web na Internet.

Afravés da arquitetura e das funcbes definidas no trabalho, os dois Uitimos objetivos sfo atendidos. A
estruturacdo modular da arquitetura proposta e o isolamento de particularidades de implementacio em
bibliotecas de funcdes permite facilmente agregar ou modificar funcionalidades sem a necessidade de
alteragGes profundas em todo o sistema. Através da definico do perfil dos usudrios, contendo quais
operagBes cada usudrio pode executar (ou seja, o nivel funcional associado ao usudrio) e quais
elementos cada usuario pode monitorar (a rede logica associada a instituicdo do usuario), ha um
controle sobre as operagdes que podem impactar o funcionamento da rede. Além disso, concentrando a
coleta das informagdes no componente periddico, o sistema pode ordenar e minimizar as interagdes
com a plataforma de gerenciamento, minimizando a possibilidade de impacto no desempenho da rede
devido a excesso de trafego de gerenciamento.

Baseado na arquitetura proposta, foi implementado um protétipo do sistema, sendo possivel verificar o
seu comportamento em uma rede de produgdo. Através do prototipo, foi possivel monitorar estatisticas
da rede ATM e receber alarmes, a partir de eventos definidos no sistema. O protétipo foi implementado
e implantado em sistemas operacionais diferentes (Linux e AlX, respectivamente), utilizando plataformas
de gerenciamento distintas (dados lidos de arquivos-texto com informagdes coletadas e dados lidos
diretamente da rede ATM, através de plataforma Netview).

Um outro resultado obtido com este trabalho foram as representagbes das visbes logicas de uma rede
ATM. Através da teoria de grafos, foi definido no trabalho uma maneira de se representar a topologia
das visdes logicas intuitivamente, a partir da topologia da rede. Esta representacdo em grafos é
convertida para uma representacdo mais apropriada para o processamento do sistema, através de
bases de dados relacionais.
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