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Editorial

Eis o nimero 13 da revista.br. Para os gregos, 13 € um nlmero de azar
porque a quarta cruzada tomou Constantinopla numa terca-feira, 13 de abril
de 1204, Ja para Zagallo e para os italianos, € um nimero de sorte, Na duvida,
seguiremos em frente!

E seguir em frente é tratar do que esta no horizonte proximo, nem sempre
previsivel, nem sempre facil de absorver. Ha avancos importantes, talvez inquie-
tantes, em inteligéncia artificial, em robdtica, em coisas que escutam, falam
e... aprendem. Estamos cada vez mais cercados por algoritmos, cujo objetivo
é tornar nossas acoes mais confortaveis e simples, mas cujas consequéncias
podem ser bem menos previsiveis ou propicias.

No progresso mais chao, os telecentros continuam a desempenhar seu papel
de prover acesso aos ainda nao totalmente incluidos na sociedade da informacao
e da interacao. Os que vivem em grandes centros nem sempre se dao conta
da utilidade dos telecentros para muitos. Onde ha escassez de Internet, ha
telecentros. Eles fazem parte do ecossistema que permite o acesso a Internet,
desde os grandes provedores de acesso, passando pelos pequenos mas vitais
provedores locais, que atuam em areas de menor interesse econdémico, mas
certamente tdo importantes socialmente como as demais.

Alguns temas técnicos como os envolvidos em captacao de audio e video
também sdo assunto. Dispositivos que atuam no setor audiovisual sdo cada vez
mais acessiveis e sua oferta tem crescido de forma muito rapida. Canais virtuais,
VPNs, sua robustez e eventuais riscos envolvidos também tém seu espaco.

Finalmente, sobre criptografia temos uma excelente entrevista com o pro-
fessor Routo Terada, do IME/USP, completando esta edigao. Um profissional
que se envolveu com o desenvolvimento da area da computagao académica
sempre com muito sucesso, e que hoje é uma referéncia.

Boa leitura!

DEMI GETSCHKO
Editor chefe
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te. Nem por isso estudiosos
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Entrevista: Routo Terada ves calculadas hoje pelo classico RSA,
algoritmo de criptografia desenvolvido
no fim dos anos 1970 por trés cientis-
tas do Instituto de Tecnologia de Mas-
sachusetts (MIT, na sigla em inglés).

No Brasil, Routo Terada, professor
titular no Departamento de Ciéncia da
Computacao da Universidade de Sao
Paulo, PhD em ciéncia da computacao
pela Universidade de Wisconsin, traba-
Iha com criptografia na pés-graduacao
da USP desde 1980, quando o tema
comegou a ganhar importancia no
Brasil com a propagacao da Internet
e o surgimento dos neg6cios virtuais.
Nesta entrevista, Terada conta sua
experiéncia, fala dos pontos fortes e
fracos dos sistemas de seguranca,
avalia a questao da privacidade, relata
as condicoes do mercado e dos profis-
sionais e recomenda mais investimen-
to na area académica, vitima da crise
que assola a USP e outras grandes
universidades brasileiras.

ey

At Aol

oy

B | i | DEZEMBRO | 2017



Ir Antes da Web, qual era a principal
aplicagdo da criptografia?

R.T _ As aplicacées concentravam-se principalmente
nas areas militar e diplomatica. Mas as funcoes ma-
tematicas - o algoritmo - eram secretas. A famosa
maquina Enigma, usada pelos nazistas na Segunda
Guerra, continha um algoritmo totalmente desconhe-

cido integrado ao circuito eletromecanico.

hr Quando o algoritmo deixou de ser secreto?

R.T_ Com o RSA, a fundamentacdo matematica é cla-
ra. Qualquer pessoa pode estudar, saber como funciona
e qual é a justificativa matematica para a chave privada
ser dificil de recalcular ou mesmo adivinhar. Nao existe
chave totalmente protegida, mas do ponto de vista com-
putacional é inviavel quebra-la. O pressuposto é que a
criptografia seja muito forte mesmo para um adversario
que disponha de recursos computacionais € conheci-
mento matematico bastante sélido.

hr Qual é o tamanho dessa chave?

R.T_ Atualmente, no RSA, trabalhamos com 1.024
bits. Em nivel militar passa de 2 mil. Em linguagem lei-
ga, quanto mais longa a chave, mais dificil quebra-la.
0 nimero de combinagdes possiveis € astronémico.
Entretanto, quanto mais longa a chave, mais dificil
fazer a gestao.

or Por que fica mais dificil?

R.T _ Fica mais dificil a gestdo do banco de dados das
chaves publicas que a autoridade certificadora deve ad-
ministrar, fazer troca, remogao (no caso de cancelamen-
to ou prazo de validade expirado), geracao de chave etc.
Isso também acontece do lado do usuario, em que a
gestao € da chave privada, que deve ser administrada
e gravada de forma segura pelo software do usuario. A
chave publica deve também ser administrada pelo lado
do usuario, para double-checking, sincronizacao com a
chave privada etc.

hr Quando se fala de crime ou espionagem
ndo se trata necessariamente de quebra da
chave, nédo é?

O pressuposto é que a
criptografia seja muito
forte mesmo para

um adversario que
disponha de recursos
computacionais e
conhecimento matematico
bastante solido.”

Routo Terada

R.T_ Seguranca 100% nao existe, entdo ha varias
formas de burla-la. A mais simples é o suborno de
alguém que esteja trabalhando num banco ou mes-
mo no provedor de Internet. E o que 0s americanos
chamam de insider. Mas ai entramos numa area que
poderiamos chamar de engenharia social ou de psi-
cologia humana: disponibiliza-se algo gratis e o pre-
sente tem alguma armadilha embutida.

or g possivel derrotar os criminosos digitais?

R.T_ Estabelecendo um paralelo, temos de um lado
as quadrilhas e de outro a policia que quer impedir o
crime. A area de criptografia também é assim. Cria-
mos formas de protecdo, e os criminosos tentam bur-
la-las de alguma maneira. As lojas virtuais, hoje em
dia, até deixam de armazenar os dados do cartdo de
crédito porque ndo querem ter a responsabilidade de
proteger o cartdo de milhares de clientes.

or Que preocupacdo o usudrio ou uma
pequena empresa de e-commerce precisam ter?
Que tipo de risco estdo correndo?

R.T_ A recomendacdo padrdo é que tenham antivi-
rus. Mas, de novo, ha a engenharia social que explo-
ra a ingenuidade das pessoas. Se alguém recebe um
e-mail falso, dizendo “sua conta vai ser fechada se
VvOCé ndao mandar sua senha”, a pessoa manda. Essa
parte de engenharia social € muito complicada.
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As lojas virtuais, hoje
em dia, até deixam de
armazenar os dados
do cartdo de crédito
porque nao querem ter
a responsabilidade de
proteger o cartéo de
milhares de clientes”

Routo Terada

Ir o ponto fraco, entdo, sdo as pessoas?

R.T_ Sim. Mas nao é por isso que vamos restringir o
acesso. Por isso existe o token [em que 0 comercian-
te ndao tem acesso aos dados do cartao], as vezes
uma segunda senha, ou mesmo identificacao biomé-
trica. Tudo isso é necessario, mas a vida do cidadao
honesto fica mais complicada. Esses bloqueios en-
carecem o sistema e aumentam o tempo gasto pelo
usuario. E, se forem muitos, acabam tornando o pro-
cesso inviavel.

I como fica a seguranca em relacdo a com-
putacdo qudntica?

R.T_ A minha &rea de pesquisa, atualmente, é de al-
goritmos que sejam fortes mesmo com a existéncia do
computador quantico. O RSA e outros algoritmos basea-
dos em curvas elipticas sdo o fundamento de seguran-
¢a contra ataques na computacao convencional. Mas
ha quem diga que se tornariam indteis. O pesquisador
Peter Shor publicou um algoritmo, teérico, que seria ca-
paz de quebrar a chave RSA e de curvas elipticas em
segundos num computador quantico.

I Mesmo assim, podem ser mais rapidos que
os computadores convencionais?

R.T_ Ainda nao existe uma tecnologia que garanta pro-
babilidade alta de chegar ao resultado correto. Tenho
noticias de que a IBM ja consegue multiplicar 8 bits

por 8 bits e na maioria dos casos o resultado é correto.
Agora, ir de 8 bits para 16 bits ja € um custo maior, e
depois (24x24) maior ainda. Por enquanto, o custo é
muito alto. Nas conferéncias internacionais de que te-
nho participado, especula-se que talvez daqui a cinco
anos se consiga multiplicar 32 bits por 32 bits.

' Existem substitutos do RSA para trabalhar
com computagdo qudntica?

R.T_ Existem, mas sao algoritmos mais complica-
dos. Demandam chaves muito longas, de megabytes,
entdo, na pratica nao sao viaveis. Ha alguns algorit-
mMos que supomos ser fortes mesmo contra um com-
putador quéntico, mas nao se pode provar. A conjec-
tura é tal que ndo se consegue, no estado da arte,
provar que é falso nem que é verdadeiro. Entdo, a
conjectura é que esses algoritmos sao fortes mesmo
quando o computador quantico for de fato real.

hr Quem trabalha com pesquisas nessa drea
aqui no Brasil?

R.T_ Podemos contar nos dedos. N6s temos um
encontro anual, o Simpdsio Brasileiro de Seguranca,
do qual participam dois grupos, um de criptografia e
outro de seguranca em redes. Sao basicamente qua-
dros da USP, Unicamp, UnB, UFMG, Federal de Santa
Catarina, Federal do Rio Grande do Sul, e um grupo
pequeno da Federal da Amazbnia. Mas, comparado
com o que havia em 1981, quando voltei dos Estados
Unidos, cresceu muito.

I como estd a situacdo do Brasil em termos
de mercado, empresas e profissionais?

R.T_ Ha uma procura muito grande, principalmente
na area bancaria e financeira e lojas virtuais. Mas
falta conhecimento, informacao. As vezes o que é im-
plementado pode ser quebrado facilmente. Os nos-
sos alunos, que tém formacao boa, sao bastante pro-
curados, mas as empresas tém de pagar um salario
maior, o que € um problema.

U Ha uma discussdo muito grande hoje em
relacdo a Internet das coisas. Como o senhor vé
essa questdo?
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R.T Essa area é muito complicada, porque o fabri-
cante, por causa da concorréncia, acaba implemen-
tando artigos baratos para diminuir o precgo final,
deixando uma vulnerabilidade que é explorada pelos
criminosos. Ha muita ansiedade por tecnologia avan-
cada, mas que nao seja muito cara. E ai aparecem
backdoors que nao estavam previstos.

I como o senhor vé a discussdo sobre
privacidade e seguranca, em que as empresas,
como WhatsApp, querem preservar a
informacgado do usudrio e a policia quer obter os
dados a respeito de criminosos?

R.T_ 0 que acontece é que a legislacdo muitas ve-
zes nao prevé certos crimes. O Marco Civil da Inter-
net foi um avancgo no sentido de restringir o que o
governo pode fazer e definir até onde vai o direito do
cidadao. Agora, precisa ser aperfeicoado. A privaci-
dade, mesmo fisica, hoje em dia ndao é muito facil de
preservar - em qualquer lugar hd uma camera. Na
Internet € a mesma coisa.

Ir o que o governo brasileiro poderia fazer
para evitar episodios como o da espionagem
da presidente revelada por Edward Snowden?

R.T_ 0 Snowden trabalhava na NSA. Ele sabia de
tudo. E um exemplo de insider. Ndo tenho muito co-
nhecimento do servico secreto brasileiro, mas sei que
ha pesquisadores, pessoas que tém conhecimento

O pesquisador Peter Shor
publicou um algoritmo,
tedrico, que seria capaz
de quebrar a chave RSA
e de curvas elipticas

em segundos num
computador quantico.”
Routo Terada

A privacidade, mesmo

fisica, hoje em dia nao é
muito facil de preservar
—em qualquer lugar ha
uma camera. Na Internet
€ a mesma coisa.”

Routo Terada

matematico, implementam algoritmos etc. Mas sao
algoritmos secretos. Alguns sado hardwired [imple-
mentados por hardware] nos circuitos integrados dos
equipamentos. As embaixadas brasileiras tém essas
maquinas, usadas também na area militar.

hr Quando a espionagem foi revelada, anun-
ciou-se que os e-mails da presidente seriam
criptografados. Isso confirma que antes néGo
eram?

R.T_ Foi uma confissdo de que, de fato, ndo eram.
Agora nao sei. Sabemos muito pouco do que acon-
tece no governo. Pode ser que ja tenha introduzido
criptografia, ou esteja usando algum software que ja
esta pronto.

hr Qual é a situacao da drea académica?

R. T_ O Brasil, academicamente, precisa ter mais in-
centivo. A USP, em particular, com essa crise econo-
mica, sofre muito, assim como a Unicamp. E a area
de criptografia, apesar do interesse dos alunos, aca-
ba sofrendo também. Mas temos capacitacao inte-
lectual. Em 2008 publiquei um livro e isso foi muito
bom, porque alunos de outros Estados vém para cé
fazer o mestrado. Temos condi¢oes de formar alunos
capacitados, de fazer pesquisa, enfim, nés temos
condicoes de avangar junto com outros paises.

hr Qual é a situacao da drea académica?

R.T_ Em computacdo, mais de 200. Em criptografia,
muito poucos. Mas as perspectivas profissionais sao
boas. O salario é alto, uma boa motivagao.
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