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Resumen

El objetivo de este articulo es presentar un enfoque socioldgico-juridico, sobre
todo basado en la teoria de los sistemas sociales, sobre el problema de la desinformacion
masiva a través de redes y plataformas digitales. Para tanto, el trabajo analiza las fake
news como un fenomeno emergente a partir de una transformacion estructural en los
medios de diseminacién de la comunicacidn, y en seguida enfoca el caso de la regulacion
brasilena sobre el tema. La hipdtesis directiva de la investigacion es de que es posible
identificar un paquete de estrategias de aprendizaje regulatoria por el sistema juridico.
El texto aborda especificamente el caso de fake news sobre el tema de la salud. Observa
que, en este campo de las fake news sanitarias, faltan propuestas capaces de combinar
formas de prevencion y no solo represion de los danos.
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Abstract

The purpose of this paper is to present a socio-legal approach, mainly based on
social systems theory, to the problem of mass disinformation through digital networks
and platforms. To this end, the paper analyses fake news as a phenomenon emerging
from a structural transformation in the means of communication dissemination, and
then focuses on the case of Brazilian regulation on the subject. The guiding hypothesis
of the research is that it is possible to identify a package of regulatory learning strategies
by the legal system. The text specifically addresses the case of fake news on the subject
of health. It notes that, in this field of medical fake news, there is a lack of proposals
capable of combining forms of prevention and not only repression of damage.
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1. Introduction

Este articulo busca analizar los desafios regulatorios puestos por la transformacion
estructural de los medios de difusion de la comunicacion provocada por la emergencia
de las plataformas digitales. Para ello, adopta un enfoque socioldgico-juridico, basado
sobre todo en la teoria de los sistemas sociales de Niklas Luhmann. La hipodtesis que
presentamos es que es posible identificar un paquete de estrategias de aprendizaje
regulatoria por el sistema juridico.

El tema de la difusion masiva de la desinformacion a través de las redes y plataformas
digitales puede ser abordado segin muchos términos de uso corriente: mentira,
posverdad, desinformacion etc. Howard (2020) sugiere el concepto de “junk news” para
indicar el caracter artificial de las noticias producidas con mentiras o distorsiones
narrativas y diseminadas por plataformas digitales con efectos sociales perversos en
términos de influencia sobre tomadas de decision y la formacion de la opinidn publica.

En este trabajo adoptamos sobre todo el término “fake news” por su popularidad y
novedad, que son indicios de que un fendmeno relativamente nuevo se ha registrado en
la semantica de la sociedad mundial en la Gltima década. En este sentido, el cambio
estructural en el sistema de los medios de comunicacion (en direccion a la
autoproduccién de informaciones factualmente falsas y su difusiéon masiva por medio
de redes y plataformas digitales) se registra por una nueva expresion con raices en el
sentido comun (sobre la relacion entre estructura social y semantica, véase Luhmann
1983). En términos tedricos, cabe a la sociologia redescribir el concepto: “fake news” son
las informaciones factualmente falsas o narrativas empiricamente distorsivas
diseminadas masivamente a través de las plataformas digitales. Segun la teoria de
sistemas sociales de Luhmann (1995), informacién se opone a redundancia, y los dos
elementos combinados en su variedad componen lo necesario para que suceda un
proceso de comunicacion, con la produccion de un contenido informativo (novedad,
“news”) que es presentado en cierto uso, performance o mensaje, con expectativas de
comprension. El sistema de los medios de comunicacion de masa por eso distingue
(Luhmann 2000) entre lo que es y lo que no es “informativo”, digno de una noticia.

Las fake news se presentan como un problema para los sistemas basados en el mediun del
sentido, que son los sistemas psiquicos (cuyas operaciones recursivas son pensamientos)
y los sistemas sociales (cuyas operaciones autopoiéticas son las comunicaciones). Segun
Luhmann (2012), se puede diferenciar tres dimensiones del sentido: su dimension social,
su dimension temporal y su dimension objetual o material. Segin tal esquematizacion,
sugerimos el entendimiento de nuestro problema de pesquisa —la regulacion de la
desinformacion digital- a partir de la consideracion de que las fake news suponen un
desafio para el aprendizaje del sistema juridico por al menos tres motivos. En el aspecto
social, se trata de un fendmeno con repercusion en multiples areas de la sociedad: no
solo en la politica y el derecho, sino también en la salud, la educacion, la ciencia, la
religion, etc. En el aspecto temporal, se trata de una novedad, no sélo en términos de la
evolucion tecnologica de las plataformas digitales, las redes sociales y los servicios de
mensajeria privados, sino también en virtud del proceso exponencial de digitalizacion
de la comunicacién en la sociedad. Por ultimo, la problematica gira en torno a las
tecnologias bajo el dominio transnacional de monopolios u oligopolios globales,
planteando desafios, por otra parte, al alcance del derecho estatal.
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La teoria de sistemas sociales es altamente abstracta y general; por eso, hay un esfuerzo
reciente para aproximarla a las investigaciones mas empiricas. En esta linea, para
proporcionar una base empirica al teste de nuestra hipdtesis —sobre emergencia de un
paquete de estrategias de aprendizaje regulatoria por el sistema juridico en este tema-,
el articulo centrase en el caso brasileno de la discusion actual sobre el proyecto de ley de
combate a las fake news (Ley Brasilena de Libertad, Responsabilidad y Transparencia en
Internet). Se observara como, en la fase actual, mientras que el sistema politico esta
bloqueado en la formacién de un consenso para la regulacion del tema, el sistema
juridico dependera, por un lado, de estrategias de aprendizaje regulatorio y, por otro,
adoptara medidas ad hoc directamente coercitivas.

Mas especificamente, el texto aborda el caso de las fake news relativas a tematicas de
salud. El interés es comprender que el tema de las fake news médicas o sanitarias es
extremadamente peligroso, ya que la desinformacion puede justificar un brote de
enfermedad o un aumento de la tasa de mortalidad. Desde el punto de vista juridico,
una cuestion importante es saber si la difusion de fake news es susceptible de control,
especialmente a través de formas de prevencion y no solo a través de la represion de los
danos.

2. Fake news como producto de la transformacion estructural de los medios de
difusion de la comunicacion

La teoria de los sistemas sociales concibe la comunicacion como elemento basico de la
sociedad y sugiere una coevolucion entre semantica y estructura social y entre formas
de diferenciacién social y medios de difusion de la comunicacién. Por un lado, los
repertorios de ideas, conceptos y explicaciones (semantica) tienen sentido en la medida
en que disponen de la complejidad adecuada para describir la variabilidad de
situaciones comunicativas viables dentro de un determinado contexto histdrico
(estructura) (Luhmann 1983). Por otra parte, los medios de difusion de la comunicacion
son la infraestructura tecnoldgica que condiciona el grado de complejidad sostenible
dentro de una estructura social determinada, dentro de los limites de la “forma de
diferenciacion” social imperante (Luhmann 2013, cap. 4).

Los “medios de difusion de la comunicacion” permiten generar redundancia en la
comunicacion - confirmando la informacion, transformando la novedad en
conocimiento comun compartido. De este modo, se estructuran las expectativas que
ordenan la comunicacion y su repertorio de signos. Asi, si consideramos la evolucion de
las formas de diferenciacion social segtin la sociologia sistémica, veremos que existe un
paralelismo entre estos tipos de sociedad y las tecnologias comunicativas que los
sustentan (o “medios de difusion”) (Luhmann 2012, pp. 120-123).

En una forma de diferenciacion social simple, existen unidades similares de grupos
diferenciados por criterios naturales: son comunidades de parentesco que internamente
dividen el trabajo por criterios étnicos y sexuales. Son culturas orales, aunque pueden
tener otras formas de manifestacion simbdlica. En ellas existe una clara distincion entre
miembros y no miembros (aliados o enemigos) y la difusidon de informacion es
restringida, escasa y lenta, circulando basicamente entre los conocidos (miembros de la
misma comunidad).
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El avance de la escritura marca la transicion de grupos segmentados a sociedades ya
diferenciadas geograficamente, con periferias que permanecen en el modo de vida rural
y oral y centros urbanos que dominan el saber formal y la autoridad y concentran los
recursos economicos y militares. Ya en las sociedades que crean centros y periferias
(como las ciudades y el campo), los medios de comunicacién simbolicamente
generalizados (verdad, propiedad, poder) se concentran en un lado, precisamente aquel
en el que se difunde la escritura, como técnica dominada por una élite letrada.

La sociedad estratificada sigue diferenciando sus estratos por el acceso a los medios
simbolicos. Se ve desestabilizada por la creacion de la imprenta, que hace posible la
critica pablica, por parte de los ciudadanos, de los acuerdos y pactos del poder estatal.
Nace la “opinién publica”, como espejo andnimo que refleja y juzga las decisiones
estatales, pero también reclama medios para introducir las diversas demandas sociales
(econdmicas, educativas, sanitarias) del entorno en el sistema politico, orientandolo
democraticamente. Del mismo modo, las declaraciones de derechos difunden los
“derechos del hombre y del ciudadano” (en adelante, derechos fundamentales y
derechos humanos), que reflejan a todos como sujetos de derechos, es decir, productores
y destinatarios del sistema juridico. Y asi el mercado pasa a reflexionar las decisiones
econdmicas tomadas por empresas y familias — es la “esfera ptblica” de la economia
(Amato 2020).

Asi, la invencidon de la imprenta impulsa un amplio desarrollo de un sistema social
especifico de los medios de comunicacion de masas: crecen las presiones por parte de la
ensenanza publica, con la masificacidn de la ensenanza; se diversifican las expresiones
de la comunicacion escrita, como en libros, revistas y periodicos; se constituye una esfera
publica politica — la opinién publica, capaz de reflexionar sobre el poder del Estado,
observar a sus agentes como representantes de los ciudadanos y colocarse como
verdadero origen de la “soberania”.

En realidad, la sociedad en la que la diferencia funcional —entre politica, economia,
derecho, ciencia, etc.— prevalece sobre otros criterios (biologicos, geograficos,
jerarquicos) nace bajo el signo de la imprenta y de los medios de comunicacion de masas.
Sin embargo, esta misma sociedad virara hacia la produccion de los medios digitales de
comunicacion, los cuales acabaran ejerciendo presiones drasticas sobre la propia
autorreferencialidad de los sistemas. Los medios digitales proporcionan tal grado de
politizacion y difusion anarquica de la comunicacion que los mensajes desinformativos
acaban erosionando la credibilidad de los sistemas funcionales: los medios de
comunicacion, sus agendas y las empresas de comunicacion; el derecho, con sus criterios
procesales y probatorios; la ciencia, con sus metodologias de investigacion y verificacion;
la politica, con sus procedimientos representativos de toma de decisiones (Amato 2021).

Los medios de comunicacion de masas procesan constantemente las irritaciones,
transformando las informaciones (noticias) en redundancia (confirmacion de dichas
noticias) (Luhmann 2000). En una sociedad tan compleja y dinamica como la sociedad
mundial actual, los medios de comunicacion de masas generan una memoria social
generalizada, una seleccion de informacién que todos deben conocer y una confirmacion
de la informacion a través de la redundancia.

Luhmann teorizé sobre ello en 1994 y fallecié en 1998. Sin embargo, no asistid a la
operacion de las redes sociales digitales. La novedad de éstas, en relacion con los medios
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de comunicacion de masas tradicionales, consiste en la eliminacion de los controles de
seleccion y certificacion de la informacion y en la difusion descentralizada en masa, de
conocidos a extranos. Es decir, mientras que en los medios de comunicacion
tradicionales del siglo XIX (libros, revistas y periddicos) o del siglo XX (radio y
television) la masificacion se producia solo en el aspecto del consumo de informacion
(producida a partir de pocos centros: la prensa, las empresas de comunicacion), ahora la
masificacion se produce también en el lado de la produccion: todo el mundo es
potencialmente autor y consumidor de informacidn, cuya difusion esta meramente
intermediada por las grandes plataformas digitales globales. En este contexto surge el
problema de la proteccion de la privacidad de los datos personales (sobre todo debido a
las grandes empresas mundiales que intervienen en dicha comunicacion) y cuestiones
analogas, como la difusion masiva de desinformacion, con las dificultades para definir
la responsabilidad de la produccion de fake news, identificando a los usuarios-
productores o sancionando a las empresas tecnoldgicas que permiten la masificacion de
la informacion falsa y su redundancia, es decir, los efectos sociales de su confirmacion y
verosimilitud (Barros et al. 2023).

Sin embargo, la “confirmaciéon social” de la desinformacion por su redundancia
generada en las redes digitales no cambia su caracter de falsedad segun los especificos
criterios del sistema cientifico.

(...) podemos distinguir entre conocimiento verdadero y conocimiento no-verdadero.
Es decir, que a partir de una observacion de segundo orden podemos distinguir entre
conocimiento no-verdadero y desconocimiento (ausencia de conocimiento). La ciencia
opera precisamente sobre la base de esta distincion, construyendo el codigo verdad/no-
verdad. Es cierto que es posible hablar de verdad en otros sistemas que no son el sistema
de la ciencia. Asi por ejemplo, es posible observar que en la politica se apela a la verdad
o que en la religion se apela a la verdad, sin embargo sélo la ciencia opera con la verdad
codificada, en otras palabras, sdlo la ciencia cuenta con el primado funcional de la
verdad/no verdad. Para la politica o la religioén la verdad puede ser semanticamente
importante pero no constituye su primado funcional. (Hernandez Garcia 2015, p. 55)

Las noticias falsas no son un producto histdrico reciente (Bloch 1921, 1994). Sin embargo,
la dinamica especifica engendrada por los medios sociales para la difusion masiva de
mentiras, rumores y desinformacion se ha denominado “fake news”, a pesar de que el
término es amplio, vago y de definicion no consensuada en la comunidad académica.
Ademas, el término debe diferenciarse de otros, como “post-truth” y “misleading
information” (Dentith 2017, Gelfert 2018, Giglieto et al. 2019). Para este texto es
importante destacar la naturaleza publica y el impacto que estas noticias provocan en el
ambito de la toma de decisiones colectivas.

Las noticias falsas ganan preponderancia en la sociedad de la informacion en red.
Abarcando diferentes asuntos y teniendo una repercusion variable, estas noticias
circulan dia a dia con rapidez, a partir de una zona oscura en torno a la fuente productora
de informacion, que se ve facilitada por la descentralizacion y el anonimato de las
“puertas logicas” de las redes digitales (un tipo de diseno de circuitos electronicos).
Cualquiera puede ser protagonista y producir informacion falsa por medio de algunos
cliques en la red, ya sea compartiendo la misma direcciéon de protocolo de Internet
(direccion IP), ya sea mediante la operacion de robots (bots).
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En lo que respecta a la difusidn, el interés por apostar por las falsedades, mentiras y
desinformaciones se debe a la alta probabilidad de éxito a la hora de influir en las
decisiones publicas (esto es, colectivamente vinculantes, politicas). Al mismo tiempo,
aceptando la superacion del monopolio del conocimiento verdadero —quienes operan
con estas noticias no estan en el ambito cientifico-, prevalece un trade-off entre
desinformacion y aumento del poder politico y econdmico. Los defensores de estas
practicas insisten en una intencionalidad antidemocratica: producir confusion para
descalificar la opinion publica con fines privados y asegurar el mantenimiento del poder
de las élites en diferentes contextos (Morozov 2018, Da Empoli 2019).

Teniendo en cuenta los procedimientos de decision, incluso ejemplificados en el
momento de la votacion, los electores pueden recibir informacion distorsionada que
impone costes sociales al dirigir el voto a candidatos que, de hecho, pueden no
corresponder a los deseos y preferencias reales de los votantes. La frustracion puede ser
asimilada de forma a priori, lo que torna destructivo el efecto de las fake news electorales,
representando una estrategia electoral poderosa y que contraria la frustracién habitual
con la politica. Muchas veces, los descontentos con los candidatos electorales surgen en
el primer ano de gobierno, cuando se inicia la fiscalizacion y la exigencia de rendicion
de cuentas de los hechos y gastos publicos. Sin embargo, las noticias falsas modifican
por completo la relacion entre el elector y el candidato mediante mensajes distorsionados
y que no se corresponden, desde el principio, a la satisfaccion de los intereses politicos
del elector (Barros et al. 2023).

El hecho es que los agentes de la difusion de noticias falsas son conscientes de que el
error consiste en no saber y afirmar que se sabe — es una ignorancia que se ignora. Pero
ellos no pueden ignorar que su estrategia sirve como facilitadora para la dominacion, ya
que priva a electores, comunidades, pacientes, entre muchos otros publicos, del
conocimiento de los hechos esenciales para la toma de decisiones colegiadas®.
Considerando la mitigacion del derecho politico de eleccion y participacion, estos
publicos actian directamente en el juego politico institucional. A pesar de su
desinformacion, el resultado es que estas noticias posibilitan el control de las decisiones
relevantes por parte de grupos de interés que se benefician de la produccion,
manipulacion y difusion de las redes.

La movilizacién de noticias falsas en la red se muestra como un negocio extremadamente
rentable en la medida en que permite mantener a los usuarios envueltos con contenido
en plataformas digitales con el maximo compromiso y el mayor tiempo posible. Cuanto
mas tiempo pasen los usuarios en la plataforma, mas datos se almacenaran, mas
numeros se mostraran y mas dinero se ahorrara. Percibe, por tanto, que estas noticias se
incorporan con mayor facilidad y no hay incentivos para evitar su proliferacion. Es
notorio, por ejemplo, el aumento de la circulacion de estas noticias en contextos politicos,
como en periodos electorales (por ejemplo, las elecciones presidenciales de 2018 en

1 En sentido proximo Sally Hubbard aproxima las fake news al poder de mercado: “Las noticias falsas pueden
ser dificiles de definir. En este ensayo, noticias falsas significa historias que simplemente se inventan con
tines de lucro o propaganda sin recurrir a periodistas capacitados, realizar investigaciones o gastar recursos.
Los articulos escritos de acuerdo con las practicas periodisticas desde una perspectiva politica concreta o
que contienen errores factuales no se ajustan a la definicion de fake news utilizada aqui” (Hubbard 2017, p.
1).
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Brasil) o en visperas de decisiones parlamentarias importantes (por ejemplo, el Brexit en
2020).2

Teniendo en cuenta este contexto comercial, Shoshana Zuboff (2019) senala que,
atendiendo a su descripcion del capitalismo de la vigilancia, las fake news y otras formas
de corrupcion informativa han sido caracteristicas perennes de los entornos digitales en
el siglo XXI, con énfasis en las practicas de Google y Facebook. Seguin la autora, las
practicas de difusion de noticias falsas prosperan porque responden a imperativos
econodmicos, lo que se ejemplifica en cierta medida por el trabajo realizado en la
moderacion del contenido a través de las plataformas. Es una fuerza de trabajo secreto —
algunas estimaciones calculan que hay por lo menos 100.000 “moderadores de
contenido” y otras calculan que el nimero es mucho mayor opera a distancia de las
funciones centrales de la corporacion, aplicando una combinacion de algoritmo humano
y herramientas de aprendizaje de maquina. A veces llamados “cuidadores”, revisan las
colas de contenidos que los usuarios consideran problematicos.

Aunque algunas cuestiones generales se aplican a todos, como la eliminacion de
pornografia e imagenes de abusos a menores, un folleto de andlisis detallado permite
revisar el contenido minimo posible en el contexto de una evaluacion local del umbral
minimo de tolerancia del usuario. El objetivo principal del ejercicio es encontrar el punto
de equilibrio entre la capacidad de pujar de los usuarios y su excedente para el
emplazamiento y el riesgo de repelerlos. Este es un calculo de indiferencia radical que
no tiene nada que ver con verificar la veracidad de un contenido o respetar
reciprocidades con los usuarios. Esta tension ayuda a explicar por qué el control de la
desinformacion no es una prioridad (Zuboff 2019, p. 509).

Es importante senalar que, para Zuboff (2019, pp. 202-206), el principal movimiento del
capitalismo de la vigilancia es la acumulacion de nuevas fuentes de excedentes del
comportamiento de los usuarios que se producen en el entorno en linea y a través de
tecnologias con un poder predictivo cada vez mayor, a cambio de supuestas facilidades
para la vida cotidiana de los usuarios. El objetivo final es la comparacion de las
previsiones con los resultados garantizados en el comportamiento de la vida real, lo que
permite la realizacion de una verdadera ingenieria social. La extraccion de datos se
produce en linea, pero el imperativo de la prevision aumenta el alcance, haciendo que la
extraccion se dirija a nuevas fuentes en el mundo real. En este contexto, la difusion
masiva de la desinformacion representa una estrategia econdmica para la acumulacion
de excedentes comportamentales, con distintos propodsitos, como el electoral. En este
escenario, se vuelve crucial comprender la importancia de la informacion, que sirve
como elemento de explotacion.

3. Fake news y aprendizaje normativo: el caso brasilefio

El fenomeno de la difusién masiva de la desinformacion a través de las redes digitales —
que en la semantica de nuestro tiempo se conoce con el nombre de “fake news”— cobrd
notoriedad en la ultima década en todo el mundo. Entre los acontecimientos politicos
que han puesto de relieve esta estrategia de movilizacion de las funciones y disfunciones

Z Sobre la difusion de informacion falsa en Internet y las estrategias de reaccion como debunking y fact
checking, véase Quattrocciocchi y Vicini (2018).
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de las plataformas digitales figura el escandalo de la violacion de datos personales en las
redes sociales por parte de la empresa Cambridge Analytica, contratada para campanas
favorables a la eleccion de Donald Trump en Estados Unidos (2016) y por grupos
partidarios del Brexit en el Reino Unido (2020). Estas estrategias se extendieron por todo
el mundo. Aqui nos centraremos en el caso brasileno.

Brasil ha preparado un paquete regulador de las comunicaciones digitales desde el
Marco Civil de Internet (2014). Mientras los escandalos de violaciones de datos
personales en el entorno digital emergian en todo el mundo, se aprobd en el Congreso
Nacional brasileno la Ley General de Proteccion de Datos Personales (LGPD). La LGPD
fue objeto de intensas disputas: la ley fue aprobada en el Congreso Nacional en agosto
de 2018, en visperas de las elecciones presidenciales de octubre, que marcaron un nuevo
nivel en la movilizacion de las redes digitales por las campanas electorales,
especialmente para la difusion de fake news. Sin embargo, con el Presidente de la
Repuiblica electo (Jair Bolsonaro) y su base parlamentaria habiendo sido notorios
beneficiarios de estrategias orquestadas de desinformacion, las disputas politicas
pospusieron el inicio de la vigencia de la ley para septiembre de 2020 — dos anos después
de su aprobacion; y las sanciones administrativas previstas por la ley solo se aplicaran a
partir de agosto de 2021, es decir, tres anos después de la aprobacion de la LGPD.

El proyecto de ley de las fake news ha seguido el mismo curso: comenzd a tramitarse
después de las elecciones de 2018 y fue aprobado por el Senado Federal en 2020. La
expectativa de que fuera aprobado antes de las nuevas elecciones generales de 2022 se
frustrd. Y ahora, en la legislatura de 2023, el presidente de la Camara de Diputados aun
no ha conseguido colocar el proyecto en votacion, ya que no tiene garantizado el quérum
favorable a la propuesta que lleva debatiéndose desde hace anos en el legislativo.

Vale registrar que algunos eventos comenzaron el ano 2023 con gran presencia de las
redes digitales en tanto que entornos de movilizacion y expresion de discursos
extremistas que transbordaron el mundo virtual. Es el caso del terror, la invasion y el
vandalismo de las principales sedes del Estado brasileno en Brasilia, durante un intento
de golpe de Estado el 8 de enero, asi como de atentados violentos y homicidios en
escuelas.

A la luz de esta breve historia legislativa, es importante senalar las cuatro estrategias
reguladoras que pueden identificarse a partir de la interaccion entre estas iniciativas
legislativas y otros ambitos reguladores (judicial y paraestatal) (Saba et al. 2021). Debido
a estos desafios, observamos en la legislacion una primera estrategia regulatoria: la
principializacidn. El enfoque en normas de principios (en lugar de en la definicion de
reglas, con claras hipdtesis de incidencia y consecuencias derivadas) permite una mayor
adaptabilidad de la legislacion e informa la creacién de microsistemas legales que
evolucionan y se complejizan. Sin embargo, esa indeterminaciéon también genera
indefinicion sobre qué conductas son ilicitas, qué sanciones son aplicables y cuando se
definira de hecho —legislativa o jurisprudencialmente. La definicién de principios tiende
a transferir el poder discriminatorio a las autoridades administrativas o, en su defecto,
directamente a las autoridades judiciales, sobrecargando al Poder Judicial (en el caso
brasileno, destacan las acciones ante el Supremo Tribunal Federal y el Supremo Tribunal
Electoral), ya sea por sus conocimientos técnicos y rapidez de respuesta, o por su
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legitimidad para tomar decisiones poco “pre-programadas” (Campilongo 2011, pp. 165—
174).

La segunda estrategia legislativa es la cognitivizacion (Luhmann 2014, pp. 255-264):
aunque el derecho se reproduce especialmente a partir de expectativas normativas,
contrafaticas, reforzadas por sanciones, formalizadas en programas decisorios e
impuestas por procedimientos, las normas pueden adquirir una gran densidad factica,
es decir, una gran dependencia de cuestiones probatorias y/o de conocimientos
especializados. En el contexto de las comunicaciones digitales, estos conocimientos
hacen referencia a las definiciones de tecnologia de la informacién altamente flexibles y
dominadas por expertos y empresas globales, y protegidas por la propiedad intelectual.

La tercera estrategia regulatoria es la periferizacion. En términos de la teoria de los
sistemas sociales (Luhmann 2004, cap. 7), el Poder Legislativo es el centro del sistema
politico, ya que toma decisiones colectivamente vinculantes; por lo tanto, esta en la
periferia del sistema juridico, ya que no es la organizacion que da la ultima palabra en
la decisidon de un caso concreto. Quien esta constrenido por la prohibicion del non liquet
es el Poder Judiciario, que por eso ocupa el centro del sistema juridico. Ahora bien, en
ausencia de definiciones juridicas o en ausencia de normas bien definidas, asi como el
Poder Judicial (centro del sistema juridico) remite las definiciones normativas al
Legislativo, el Legislativo —organizacion periférica del derecho que ocupa un lugar mas
central en el sistema politico- ha pretendido enviar la definicién del contenido del
derecho digital a la periferia del sistema politico, donde se encuentran no sdlo los
partidos, sino también los académicos y expertos, los movimientos sociales (incluso
sobre Internet y el derecho digital) y los grupos de interés (incluso de las plataformas
digitales). No solo la dificultad regulatoria de las nuevas tecnologias, sino también la
busqueda de apoyo fuera del Estado marca esta apertura a la “participacion de la
sociedad civil”.

Finalmente, la cuarta estrategia regulatoria que se puede identificar es la de la
procedimentalizacion (Teubner 1983, Wietholter 2011): el derecho estatal camina en el
sentido de crear normas que institucionalicen una apertura a otras fuentes del derecho
(no estatales) y a instancias autorreguladoras — es decir, de creacidn privada del derecho.
Reconociendo que las plataformas digitales han desarrollado sus propias instancias de
modificacion del contenido —ya sea para resolver problemas con rapidez y tecnologia,
ya sea para cegarse contra los derechos estatales-nacionales—, el proyecto de ley de las
fake news, sobre todo, incorpora el concepto de “autorregulacion regulada” (Abboud y
Campos 2020). La idea inicial era crear una entidad independiente de regulacion de las
comunicaciones digitales, de composicion mixta: con representantes estatales, de las
plataformas digitales, de la academia y de los movimientos de derechos digitales. Esta
serfa una importante instancia de aprendizaje, capaz de acompanar la evolucion
tecnoldgica con una evolucion regulatoria mas detallada, mas segura técnicamente y
mas facilmente mutable que la legislacion.

Consideremos la reciente polémica (a principios de 2023) que impidio la construccion de
un consenso a favor de la aprobacion del proyecto de ley de fake news en Brasil. La
version del proyecto de ley que estaba lista para votacion retiraba la prevision de
instituir una entidad reguladora independiente, con experiencia y ciega a las presiones
politicas y econdmicas. De este modo, la ley se instituiria como un dispositivo crucial
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para el aprendizaje normativo y para la aplicacion futura de sus normas, principios y
sanciones. Al fin y al cabo, una entidad de este tipo deberia ser el nodo articulador de
una red de estratos reguladores y autorreguladores, al tiempo que gozaria de una
autonomia reforzada, a diferencia de un mero organo del Poder Ejecutivo subordinado
a algtin Ministerio del Estado (Coutinho y Kira 2023).

Blankenburg (1984) observa como la creacion de normas procedimentales y
organizativas permite institucionalizar el aprendizaje de temas nuevos, que el director
aun no puede disciplinar mas profundamente. Ahora bien, se puede sostener la hipotesis
de que, mientras no se institucionalice este tipo de instancia reguladora, lo que veremos
es, por un lado, conflictos apenas controlables entre los Poderes politicos, de base
nacional y legitimacion democratica, el Poder Judicial igualmente nacional y responsable
de defender el Estado de Derecho y los derechos fundamentales, las plataformas
digitales globales, que buscan escapar de los costos y riesgos de su lucrativo negocio.
Mientras no existan organizaciones y procedimientos reguladores de aprendizaje — como
en el escenario actual —, la cuestion de las fake news tendra que ser tratada a través de
medidas discriminatorias y decisiones unipersonales y coercitivas de los jueces, hasta la
consolidacion de directrices normativas (jurisprudencia, ley) y procedimientos,
incluyendo procedimientos de coordinacion entre Poderes y entre entidades estatales y
privadas.

Por un lado, en el sistema politico vemos la proliferacion de una periferia de asociaciones
de la “sociedad civil” y, en el centro del Poder Legislativo, la formacidn de diferentes
bancadas parlamentarias, incluida una “bancada de las big techs”. Del lado de la sociedad
civil y de la opinién publica, hay una serie de demandas conflictivas. El grupo politico
reaccionario (aliado del ex Presidente de la Republica) intenta despreciar a la agencia
reguladora independiente, llamandola peyorativamente “Ministerio de la Verdad” y
evocando el miedo contra la censura; para frenar las acciones de las milicias digitales
fascistas, algunos jueces del Supremo Tribunal Federal, como Alexandre de Moraes,
defienden equiparar las responsabilidades de las plataformas digitales a las de los
medios de comunicacién y las empresas de publicidad; las agencias reguladoras ya
establecidas (como la Agencia Nacional de Telecomunicaciones o el Comité Gestor de
Internet) se disputan asumir las funciones relativas al control, la supervision y la sancion
de las noticias falsas; grupos progresistas intentan imponer pautas de politica de
identidades para definir lo que se puede o no se puede hacer en las plataformas digitales;
creadores y empresas aprueban reforzar sus pautas de proteccion de los derechos de
autor; otros lideres politicos y religiosos se preocupan por los efectos reales del discurso
de odio propalado por los medios digitales.

Mientras este emparejamiento de lobbies y movimientos, intereses y discursos (Gomes
2023) orbitaba en torno a la discusion del proyecto de ley, algunas plataformas digitales
promovieron una intensa campana contra la votacion del proyecto de ley de fake news,
disparando mensajes masivos a sus usuarios, difundiendo miedo y preocupacion por su
libertad de expresion para enmascarar su inquietud por los costes y la eventual
reduccion de beneficios condicionada por los nuevos mecanismos de regulacion
propuestos. El propio Tribunal Supremo Federal —por determinacién de quiénes se estan
investigando e condenando responsables por “milicias digitales” y “actos
antidemocraticos” — determind la investigacion de estas plataformas: jpor fake news sobre
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la regulacion de fake news! O sea, presionada entre la omision legislativa (en firmar un
marco regulativo sobre el tema) y el poder politico, econdmico y tecnoldgico de las big
techs, la Suprema Corte brasilena se ha puesto una vez mas como protagonista en esta
“regulacion prudencial” a respecto de las fake news.

Valiéndose de la ganancia de impedir, al menos momentaneamente, la formacion del
apoyo necesario para aprobar la ley, la bancada parlamentaria apadrinada por las
grandes empresas tecnoldgicas presentd propuestas de cambios en el proyecto de ley
para reducir el margen de responsabilidad de las grandes tecnoldgicas y proteger a sus
propios parlamentarios y a sus cargos frente a las peticiones de retirada. Por otro lado,
las propias plataforma digitales caminan en el sentido de aceitar entidades
multisectoriales, de correcciéon y autorregulacion, con el fin de castigar y definir el
equilibrio entre el mal uso de las redes digitales y la preservacion de la libertad de
expresion (Campos Mello 2023). Aunque el proyecto de ley se aprobara en breve, no se
trata de esperar el final de las disputas, sino que se puede prever una extensa e intensa
“batalla regulatoria” (Faria 1989, pp. 61-71) sobre la definicion infra-legal de normas
sustantivas, organizativas y procesales.

4. La regulacion de las fake news en el campo de la salud

Uno de los sectores mas complejos de regular las fake news es el campo de la salud. Es
importante entender que el tema de las fake news médicas es extremadamente peligroso,
ya que la desinformacion puede justificar brotes de enfermedades o aumentar la tasa de
mortalidad. Las fake news y la salud son, por lo tanto, un tema transversal que atraviesa
y se manifiesta de diferentes formas en las operaciones econdmicas, juridicas, politicas,
médicas y otros sistemas funcionales. El impacto y sus repercusiones en la vida social
son cuestiones problematicas (Melchior and Oliveira 2022).

Un ejemplo de este fendmeno se refiere a las noticias sobre los riesgos de las estatinas.
Muchos estudios (véase Navar 2019 para una sintesis) han demostrado que los beneficios
de las estatinas superan con creces los riesgos perjudiciales, especialmente para personas
con alto riesgo de enfermedad cardiaca. Sin embargo, este medicamento fue atacado en
linea por un grupo de usuarios que vendian terapias alternativas y por muchos otros
que solo buscaban clics a cambio de participaciones en los beneficios de anuncios
publicitarios. Numerosas paginas web y publicaciones en redes sociales exageraron los
riesgos raros y respaldaron afirmaciones infundadas, como la afirmaciéon de que las
estatinas causan cancer, por motivos no directamente relacionados con la salud. La
consecuencia practica fue que, ante las fake news, muchos pacientes interrumpieron el
uso de medicamentos para reducir el colesterol, lo que permitié a muchos analistas
asociarlo con el aumento de los ataques cardiacos observados en Estados Unidos en 2016
y 2017.

Casos similares también incluyen los brotes de sarampidon y poliomielitis en el mundo.
Recientemente, el jefe del servicio de salud del Reino Unido vinculo el avance de estas
enfermedades en el pais, que son facilmente controlables mediante vacunacion, y que la
comunidad médica considera efectivas y seguras, con la propagacion de ideas
antivacunacion que exageran los efectos secundarios de las vacunas en las redes sociales.
En Brasil, segiin datos del Ministerio de Salud, 89% de las noticias falsas relacionadas
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con la salud atacan la credibilidad de las vacunas, lo que justifico la implementacion de
un sistema de monitoreo por parte del gobierno federal.

Diferentes comunidades y las propias empresas de redes sociales han comenzado a
movilizarse ante los desastres que las fake news generan en el ambito de la salud publica.
Facebook, por ejemplo, ya ha reconocido los riesgos comerciales de propagar noticias
falsas médicas y ha anunciado que reducira el énfasis en los grupos y paginas con fake
news médicas en la plataforma, y que no los incluira en las recomendaciones basadas en
palabras clave de busqueda (Scott 2020, Yang ef al. 2021). Esto implica en cierta medida
modificar una politica de contenido que dificulte el avance de esta desinformacion. Los
médicos también intentan desalentar a sus pacientes a buscar respuestas en internet, ya
que el examen clinico y la consulta no pueden ser reemplazados por la informacion que
circula en las redes.

Desde el punto de vista del derecho, una cuestion importante es determinar si la difusion
de las fake news es susceptible de control, especialmente a través de formas de prevencion
y no solo mediante la represion de los danos. En el caso brasileno, se siguen los mismos
modelos presentados en el tema anterior con los procesos de tematizacion,
cognitivizacion, periferizacion y procedimentalizacion. Sin embargo, en el campo
médico —o sea, sobre fuke news sanitarias— aiin no existe ninguna propuesta especifica en
discussion. La gran pregunta sobre la difusidon es como evitarla y, por lo tanto, las
soluciones ex post, como la responsabilidad, no evitan el problema en cuestion.

Durante el desarrollo de la pandemia de COVID-19, Brasil (como muchas regiones del
mundo) enfrentd una dificil situacion con la proliferacion de fake news en el campo de la
salud. Las fake news relacionadas con la COVID-19 en Brasil se propagaron en diversas
plataformas, como redes sociales, aplicaciones de mensajerfa e incluso medios de
comunicacion no confiables. Esta informacion falsa variaba desde supuestos
tratamientos milagrosos hasta teorias conspirativas sobre el origen del virus y la eficacia
de las vacunas. La Organizacion Panamericana de la Salud (OPS) advierte que, durante
una pandemia, la desinformacién puede perjudicar la salud humana. Muchas historias
falsas o enganosas se inventan y comparten sin verificar la fuente ni la calidad.

Un estudio realizado por la Fundacion Oswaldo Cruz (Leonel 2021) entre 25.000
profesionales de la salud de todo Brasil reveld que el 90% considera que la difusion de
fake news sanitarias es un obstaculo en la lucha contra la enfermedad. Una parte de los
entrevistados afirmo haber sufrido algtn tipo de discriminacion por parte de los vecinos
(33,7%) o de camino al trabajo (27,6%). Ademas, algunos autores (Galhardi et al. 2020)
indican que las fake news sanitarias utilizan instituciones reconocidas, como el Ministerio
de Salud de Brasil, para referenciar la informacion, con la intencion de legitimarla. Sin
embargo, la sociedad no comprueba la veracidad y comparte informacion erronea
vinculada a instituciones reconocidas y creibles.

Esto promueve la incredulidad en la ciencia y sus recomendaciones, contribuyendo a la
construccion y consolidacion de narrativas de noticias falsas. Durante la pandemia, la
narrativa de las fake news generd descrédito en la conducta médica y, consecuentemente,
danos en la relacion profesional-paciente. El principal ejemplo en Brasil fue el ‘kit-
COVID', un conjunto de medicamentos que pasé a formar parte de los protocolos
sanitarios municipales y fue investigado mediante ensayos clinicos aleatorios, que
demostraron su ineficacia y el riesgo de efectos adversos graves (Welte ef al. 2021). Los
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medicamentos totalmente contraindicados ganaron prominencia después de la presion
ejercida por Jair Bolsonaro desde el inicio de la pandemia. Sin embargo, los fabricantes
farmacéuticos de estos medicamentos ya habian advertido que no eran eficaces para
combatir el COVID-19, y la Organizacion Mundial de la Salud ya habia informado al
gobierno federal brasileno.

El avance de las fake news en el campo de la salud ha tenido graves consecuencias.
Muchas personas creyeron en informacion falsa y dejaron de tomar medidas de
prevencion, como el distanciamiento social, el uso de mascarillas y la higiene de manos.
Ademas, hubo un aumento en la busqueda de tratamientos sin eficacia comprobada, lo
que pudo haber puesto en peligro la vida de muchos pacientes.

En este contexto, una de las omisiones mas significativas del gobierno federal en Brasil
fue la falta de una estrategia efectiva para combatir las fake news. El gobierno no adoptd
medidas proactivas para desmentir informacion falsa y difundir conocimiento cientifico
confiable. En cambio, hubo casos en los que miembros del gobierno compartieron y
promovieron abiertamente informacion sin respaldo cientifico, lo que contribuy¢ a la
propagacion de la desinformacion. Ademas, el gobierno federal no logrd establecer
alianzas con empresas de tecnologia y redes sociales para combatir la propagacion de
las fake news. Otros paises implementaron iniciativas de verificacion de hechos,
desactivacion de cuentas sospechosas y reduccion del alcance de contenido
desinformativo, pero en Brasil estas acciones fueron limitadas y poco efectivas (Barcelos
et al. 2021).

Otra omision importante fue la falta de inversidon en campanas educativas para
promover la conciencia sobre la desinformacion en el campo de la salud. Informar a la
poblacion sobre como identificar informacion falsa, buscar fuentes confiables y verificar
los hechos es esencial para combatir las fake news, pero el gobierno federal no priorizdé
este enfoque educativo. Ante este hecho, se observé una movilizacion a través de los
tribunales para buscar reparacion ante las omisiones del gobierno federal, especialmente
a través del control constitucional de ciertos actos ante el Tribunal Supremo Federal.
Entre los argumentos planteados para denunciar las violaciones del poder publico, se
destacan: la aparicion de cepas y variantes del virus, atribuyéndolo a la propagacion del
contagio; el no cumplimiento de la recomendacion realizada por la comunidad cientifica
de cerrar total o parcialmente el territorio nacional; la falta de adopcion de medidas de
aislamiento y restriccion de la circulacion de personas, asegurando una compensacion
razonable a los agentes econdmicos considerando la suspension de actividades e el no
uso completo de los fondos asignados en el presupuesto de 2020 para enfrentar la
pandemia de COVID-19.

Ante la deficiencia en la prestacion de servicios publicos de salud en el contexto de la
pandemia de COVID-19, y considerando la imposibilidad de alcanzar el propodsito
establecido en el texto constitucional, el Poder Judicial brasileno se pronuncidé para
minimizar los riesgos desde la perspectiva del poder publico. Sin embargo, otros actores
también contribuyeron al avance de las fake news en el campo de la salud.

5. Conclusion

¢Es necesario fiscalizar y monitorear las redes sociales? Hubbard (2017), por ejemplo,
destaca esta conexion entre las fake news y los mercados a través del tema de la
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publicidad. Los casos de Facebook y Google ilustran este punto, ya que todas las
corporaciones tienen el deber fiduciario de maximizar las ganancias de sus accionistas,
estas organizaciones solo se preocupan por los clics que generan ingresos, siempre hay
una competencia por la visibilidad de la marca en la red. En este sentido, distinguir el
contenido basado en la calidad o veracidad va en contra de los motivos de lucro de las
plataformas, ya que cualquier restriccion de contenido puede representar una pérdida
de ingresos para estas empresas proveedoras de servicios.

La funcién del centro politico —el Poder Legislativo, sobre todo- seria canalizar
procedimentalmente ese desacuerdo, logrando en tltima instancia la aprobacion de una
ley eficaz y eficiente. En definitiva, la racionalidad legislativa implica definir objetivos
legitimos y movilizar medios (normas de conducta y organizacion, con sus respectivas
sanciones, incentivos y procedimientos) para asegurar su cumplimiento.

Mientras el sistema politico no cumple su funcion —tomar decisiones colectivamente
vinculantes— el sistema juridico se sobrecarga. El centro judicial de la ley, en particular
los tribunales superiores y aun mas especialmente sus lideres (como el Ministro
Alexandre de Moraes), se ven obligados a tomar decisiones ad hoc, enfrentandose
directamente a las plataformas digitales, sin contar con la proteccion de una legislacion
adecuada. Ademas de la dificultad de garantizar la coherencia del derecho y de construir
una jurisprudencia capaz de vincular y orientar las decisiones futuras, este tipo de
movimientos acaba por inflar el propio derecho: al decidir sin la suficiente base
normativa y legislativa (que manifestaria el correspondiente apoyo politico), el Poder
Judicial devaltia la fuerza de la propia ley, haciendo mas escaso el cumplimiento
espontaneo y teniendo que recurrir a amenazas y castigos mas abiertamente coercitivos,
lo que acaba retroalimentando la polémica politica —es decir, la falta de apoyo-,
disminuyendo de nuevo las posibilidades de construccidon de consenso en torno a la
regulacion de las comunicaciones digitales.

Mientras no se institucionalice el aprendizaje regulador, derecho y poder se
retroalimentan negativamente, en un circulo vicioso de anomia e impotencia, de
desautorizacién y deslegitimacion de cualquier estrategia de descodificacion y gestion
de riesgos, mientras crecen los peligros de la comunicacién digital, en un estado de
naturaleza virtual, con su potencial exponencial de viralizacion y produccion de danos
reales, masivos y difusos.

En el caso de la regulacion de las fake news en el area de la salud, prevalece un desafio
complejo que implica una combinacién de medidas legales, educativas y tecnoldgicas.
Esto refuerza los procesos de cognitivacion y periferizacion de la produccion normativa.
Estos procesos representan un conjunto de medidas relacionadas con la discusion de la
responsabilidad de las plataformas digitales. Las plataformas digitales desempenan un
papel fundamental en la difusiéon de informacion. El derecho puede exigir que estas
plataformas asuman una mayor responsabilidad en la identificacién y eliminacion de
contenido falso relacionado con la salud. Esto puede implicar la creacion de mecanismos
de denuncia, verificaciones de veracidad y la imposicién de sanciones a las plataformas
que no cumplan con sus obligaciones.

Sin embargo, combatir estas noticias falsas también se relaciona con la forma en que el
derecho garantiza el acceso al conocimiento y la educacidon en el area de la salud,
asegurando que las personas tengan acceso a informacidn confiable y comprendan como
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evaluar criticamente la informacién que encuentran en linea. Esto puede lograrse a
través de politicas publicas que promuevan la educacion en salud en las escuelas,
programas de concientizacion y campanas de informacion.

¢Es necesario observar posibles relaciones entre las industrias de la salud y los servicios
digitales? Muchas plataformas digitales actualmente ofrecen productos y servicios
relacionados con la salud como resultado de acuerdos mas alla de la difusion en redes
sociales. Algunos casos que pueden indicar esta direccion son, por ejemplo, la asociacion
entre Microsoft y la cadena de farmacias estadounidense Walgreens Boots Alliance con
el objetivo de crear una mejor forma de gestion de clientes a través de la inteligencia
artificial, o la integracion de servicios de salud en productos como el Apple Watch de la
empresa Johnson & Johnson (JNJ 2019).

Como se destaca en este texto, frente a estas transformaciones, las fake news médicas
resaltan la necesidad de trabajar con un nuevo paradigma regulatorio. Una regulacion
que fomente iniciativas que busquen el bienestar del consumidor, como eliminar los
incentivos econdmicos de los sitios que producen fake news, el desarrollo de nuevos
productos para reducir la propagacion de noticias falsas y el aumento de la diversidad
de informacion local, ademas de la creacion de mecanismos que ayuden a las personas
a tomar decisiones frente a la comparticion de fake news.

También es importante considerar la cooperacion entre sectores. El enfoque para regular
las fake news en el area de la salud debe involucrar la colaboracion entre diversos actores,
incluidos gobiernos, profesionales de la salud, organizaciones de la sociedad civil y
plataformas en linea. El derecho puede facilitar esta colaboracion mediante la creacion
de canales de comunicacion e incentivos para compartir informacion y buenas practicas.

Es importante recordar que la regulacion de las fake news en el area de la salud requiere
un equilibrio cuidadoso entre la proteccion contra la desinformacion y la garantia de la
libertad de expresion y el acceso a la informacion. Por lo tanto, es necesario un debate
amplio y continuo que involucre a expertos, legisladores y la sociedad civil para
desarrollar soluciones efectivas. Desde el punto de vista de la sociologia sistémica, es el
caso de observar las transformaciones autorreferenciales e internas del derecho.
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