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Resumo

O desenvolvimento do comércio eletrdnico brasileiro possibilita o surgimento de uma nova tendéncia: a venda de informagbes
em formato digital; esse tipo de produto apresenta as caracteristicas de envolver baixos valores e requerer transagdes rdpidas, que
sdo invidveis para os sistemas tradicionais de pagamento eletrdnico. Os micropagamentos surgem como alternativa nesse cendrio,
possibilitando a realizagdo de transagdes eletrdnicas rapidas e de baixo custo. Este trabalho apresenta um sistema de micropagamentos
chamado pP, que se caracteriza pela geragio, em uma institui¢#io central, de fichas eletrdnicas que sdo compradas e distribuidas entre
os clientes e facilmente verificadas — e portanto aceitas como pagamento — por vendedores de comércio eletrdnico. O uP se
diferencia por utilizar apenas um conjunto de fichas que permitem realizar compras em qualquer vendedor cadastrado.

Abstract

The development of electronic commerce in Brazil has led to the arrival of a new trend: the distribution of digital information;
this kind of product is characterized by involving low values and requiring fast transactions that are not suitable to existing electronic
payment systems. Micropayment systems come as an alternative, allowing for the implementation of such transactions at low costs.
This work introduces P, a micropayments system based on central generation of electronic coins that are bought by and distributed
among clients and easily verified — and thus accepted as payment — by electronic commerce vendors. It differentiates itself by
generating a single group of tokens that can be used for shopping among all of these vendors.

Palavras-chave

Comércio eletrdnico, micropagamentos

I. INTRODUGAO

O desenvolvimento do comércio eletrdnico tem levado ao desenvolvimento concomitante de sistemas de pagamento que lhe
sejam aplicdveis. Muitos sistemas jd existem e estdo hoje em funcionamento, tais como os sistemas de cartdes de crédito e alguns
sistemas de dinheiro eletrdnico. Esses sistemas, contudo, apresentam sempre ao menos um de dois problemas: ndo se aplicam a
pagamentos de valores muito pequenos ou apresentam laténcia muito grande para cada transagio.

Um sistema de micropagamentos propGe-se a resolver ambas as questdes — apresentando laténcia muito baixa e aplicando-se a
transagOes de valores pequenos — e a0 mesmo tempo manter os requisitos necesséarios de seguranga e escalabilidade necessdrios a
sisternas de pagamento que trafegam em redes abertas.

A possibilidade de realizagdo de transagGes de valores muito pequenos abre caminhos interessantes para o comércio eletrénico:
passa a ser possivel a venda de produtos de informagao cujo preco € da ordem de centavos, tais como imagens, acessos individuais a
paginas de informagéo e noticias individuais de jornais em texto integral.

Podemos perceber em sistemas de dinheiro eletrdnico e, em especial, em sistemas de micropagamentos, a mesma caracteristica
de todos os sistemas financeiros e bancarios: a garantia de pagamento por uma instituicio forte. No inicio do século o dinheiro em
circulagdo em um pais, incluindo o Brasil, era apenas a garantia de uma quantidade correspondente em ouro guardada nos cofres
centrais; teoricamente, um cidaddo poderia apresentar ao Banco Central uma cédula e sacar o correspondente em ouro (a emissio
de novas cédulas sem o acréscimo correspondente em ouro corresponde entdo i desvalorizagio das proprias cédulas — o inicio da
inflagdo). Mais tarde o lastro em ouro foi trocado pelo lastro em délares americanos, mas o principio continua inalterado. Da mesma
forma, um sistema de dinheiro eletrdnico nada mais € que a garantia de um lastro de dinheiro em troca de uma outra moeda circulante,
agora em forma eletronica, que é mais adequada ao comércio eletrdnico por poder ser distribuida em sua forma natural através das
redes de computadores.

A moeda de um sistemna de micropagamentos tem, como se poderia esperar, valor e custo muito baixos. O valor tem que ser
baixo para que se possa fazer o pagamento de transagdes de valor muito baixo — o que possibilita a compra de produtos e servigos
que nao poderiam ser comercializados de outra forma. O custo tem que ser baixo — menor que o valor — para que 0 processo todo
seja economicamente vidvel para todas as partes envolvidas. No caso especifico do trabalho desenvolvido neste artigo, a moeda é um
valor de 20 bytes obtido através de uma fungio de hash, como veremos mais tarde.

Os sistemas de micropagamento, assim como muitos dos sistemas tradicionais de pagamento, baseiamn-se na existéncia de trés
entidades: o usudrio ou cliente, o vendedor e o agente. O usudrio é a pessoa que estd fazendo a compra; ele deve ser assinante de
um servico, portador de um cartio ou ter algum outro vinculo com o sistema de pagamento através do qual ele depositara o dinheiro
ou pagard a conta. O vendedor ¢ aquele que estd vendendo o produto ou servigo; ele também deve ser cadastrado no sistema de
micropagamentos para poder efetuar o processamento de cada venda e receber mais tarde o total de seu faturamento. O agente, por
fim, € a entidade financeira que d4 sustentac@o ao sistema, cadastrando usudrios e vendedores e garantindo o pagamento em dinheiro
em contrapartida a apresentagio da moeda eletrfnica jd gasta.

Outra caracteristica interessante de alguns sistemas de micropagamento é a sua maleabilidade com relagdo as fraudes. Como
os valores transacionados sdo muito baixos e o custo da seguranga € relativamente alto, muitos sistemas de micropagamento $ao
permissivos a uma determinada taxa de incidéncia de fraudes; supondo que essa taxa seja estatisticamente baixa, esses sistemas



s30 desenhados para arcar com os prejuizos de fraudes até um determinado limite, o que influencia diretamente no baixo custo por
transagio que eles oferecem.

II. CoMmERCIO ELETRONICO

Os produtos mais adequados para a venda on-line sdo aqueles para os quais o valor adicionado pelo processo eletrénico de compra
é comparivel ao valor do préprio produto: um CD ou livro, por exemplo, em oposi¢do a uma casa, cujo alto valor nao justifica a
pequena economia gerada pelo comércio eletrénico. Segundo Albertin [1], "a regra geral € que os consumidores on-line estdo
mais interessados em realizar compras com melhor informagdo e mais rapidamente do que necessariamente obter melhor preco”.
Isso deixa claro que, quanto mais se aproxima do nivel de informagao pura, distanciando-se do mundo material, mais adequada €
a utilizagdo do comércio eletrdnico como base do modelo de negécio. Assim, a venda de informagdes puramente digitais como
imagens, dudio e video, cuja entrega ao comprador se dd através do mesmo meio que ele utiliza para a escolha do produto e para a
realiza¢do do pagamento — o computador — € a que melhor se adequa ao comércio eletronico.

Nossa transacdo de comércio eletrdnico ficou agora reduzida a uma troca bilateral de informagdes: a informag@o financeira para
um lado e informagio-produto para o outro. A troca de informagcao financeira € o assunto principal deste trabalho. Essa troca, também
chamada forma ou sistema de pagamento, pode acontecer de diversas maneiras, que serdo vistas a seguir.

A. Sistemas de pagamento

No comércio tradicional brasileiro existem muitas formas de pagamento vigentes, algumas mais utilizadas que as outras. A
taxa de utiliza¢do de algumas formas de pagamento est4 diretamente ligada a vérios fatores: facilidade de uso, custo por transagdo,
seguranga e outros. Algumas delas se aplicam facil e diretamente ao comércio eletrnico, algumas precisam de adaptagdes € outras
simplesmente ndo se aplicam, mas apresentam formas anélogas.

a) dinheiro: A primeira e mais comum forma de pagamento € o dinheiro. O dinheiro € a forma impressa ou cunhada
em metal de uma garantia de valor assegurada pelo Estado, e ¢ portanto de aceitagdo obrigatéria em qualquer forma de transagio
financeira no pais. E também a forma mais barata de pagamento, incorrendo em custo zero por transagio. Embora possua a vantagem
de ser universal e barato, o dinheiro tem alguns inconvenientes:

« sua propriedade é de seu portador, ndo havendo como estabelecer ou provar outra forma de propriedade que nfo a posse fisica

— isso gera sérios problemas quanto  seguranga de se portar dinheiro;

« & totalmente fungivel, ou seja, ndo hd diferenca pratica alguma entre cédulas do mesmo valor — isso também dificulta a
comprovagdo de sua propriedade;

« 0 valor das cédulas é quantizado — 1, 2, 5, 10 etc. — e seu nimero € limitado, o0 que cria problemas para a troca de valores
intermedidrios (troco).

A utilizagdo do dinheiro no comércio eletrdnico € impossivel, pois o seu valor estd associado intrinsecamente 2 cédula ou moeda.
Nio é possivel transformar uma cédula ou uma moeda em informag@o, embora seja possivel enviar informagBes sobre a posse das
mesmas. A troca financeira feita em dinheiro, no entanto, deve ser realizada mecanicamente através do transporte fisico das cédulas
ou moedas.

b) cheque: Outraforma de pagamento muito comum 1o Brasil € o cheque. Trata-se de uma ordem de pagamento garantida
por uma institui¢io privada na qual o usudrio mantém uma conta. O cheque € pessoal ¢ intransferivel, e s6 vale se assinado pelo
seu titular, o que lhe confere um grau de seguranga bem maior que o do dinheiro (embora os bancos ndo possam conferir todas as
assinaturas de cheques de baixo valor). Outra vantagem do cheque € a possibilidade de ele ser preenchido com qualquer valor, o
que facilita pagamentos de maior vulto ou de valores quebrados em relagdo as cédulas e moedas de dinheiro. O cheque, no entanto,
também apresenta algumas desvantagens: seu custo é relativamente alto, restringindo seu uso a camadas sociais de maior poder
aquisitivo e a pagamentos de maior valor; pode ser roubado e preenchido com valores quaisquer por terceiros, valendo-se do fato de
que nem todas as assinaturas sdo conferidas e pode ser emitido sem a real existéncia de fundos que lhe garantam o pagamento. Como
a verificacdo € feita a posteriori, os comerciantes incorrem no risco de arcar com o prejuizo.

O cheque também ndo pode ser utilizado diretamente no comércio eletrdnico por sua natureza; assim como as cédulas e moedas
de dinheiro, o cheque € feito de papel e ndo pode ser transmitido eletronicamente. Seu formato, entretanto, € facilmente transformado
para a forma eletrdnica, pois nada mais é que uma ordem de pagamento assinada. Se lembrarmos da existéncia das assinaturas feitas
com certificados digitais essa transformacéo se revelard imediatamente.

¢) cartdo de crédito: OQutra forma de pagamento muito utilizada € o cartfio de crédito, que se baseia na garantia de
pagamento da instituicdo administradora do cartdo. Das trés formas de pagamento discutidas até agora, € a tinica que se baseia em
crédito ao invés de débito; a administradora ndo requer um depésito anterior ao gasto, e sim cobra posteriormente a conta dos gastos.
O cartdo de crédito, no entanto, é ainda mais caro que o cheque, € seu uso estd limitado a uma parcela ainda menor da populagéo.

O cartdo de crédito ndo precisa existir fisicamente para a realizacdo de uma compra. Através de métodos como a Transagio
Eletronica Segura (SET ou Secure Electronic Transaction — ver [18]) ou de protocolos como o SSL € possivel transmitir o ndmero
do cartiio de crédito entre usudrio, vendedor e administradora, completando a transagao de forma on-line, o que viabiliza essa forma
de pagamento para ser utilizada imediatamente no comércio eletronico.

d) boleto bancdrio: Existe ainda um tltimo sistema de pagamento muito utilizado no Brasil, o boleto bancério. Esse €
um sistema de cobranca bancdria tradicional que foi adaptado ao comércio eletrdnico de trés formas diferentes:

1) o comprador pede o produto, espera pela chegada do boleto pelo correio, paga no banco e envia o comprovante ao vendedor ou
espera que ele confirme o pagamento. Esse é o método mais lento e antigo, j4 praticamente ndo utilizado;

2) o comprador pede o produto, imprime o boleto, paga no banco e envia o comprovante ou aguarda a confirmacgo. Esse método
€ mais 4gil, mas ainda depende do tempo necessdrio para ir a0 banco e para a confirmagao do pagamento;

3) o comprador pede o produto e paga o boleto através de um servigo bancério on-line. Esse € o método mais rdpido, porém a
confirmagdo de recebimento do pagamento pelo vendedor ainda pode demorar de forma proibitiva.




B. Micropagamentos

Os micropagamentos sd0 uma nova categoria de sistema de pagamento, proposta inicialmente por volta de 1992 e que se ben-
eficiou muito do desenvolvimento de novas aplicagBes para funcdes de hash como SHA [10] e MD5 [13] por volta de 1996, com as
propostas de Rivest [15], Pedersen [11] ¢ Anderson [3]. Essas propostas serdo analisadas mais detalhadamente na secdo II.

Micropagamentos, como o préprio nome j4 indica, sdo pagamentos de valores muito pequenos. O problema que os sistemas
tentam resolver € como fazer esses pagamentos a custos ainda mais baixos que os j4 baixos valores dos pagamentos que realizam.
Os sistemas de micropagamentos s3o intrinsecamente eletrdnicos, pois se destinam originalmente para uso apenas em comércio
eletrdnico. Assim, sua adaptagdo a esse meio € perfeita.

Um dos maiores problemas que esses sistemas t&m que resolver, como conseqiiéncia de sua natureza totalmente eletrdnica, é a
interface com o mundo financeiro real. A solugdo desse problema muitas vezes € deixada pelos autores para outros protocolos.

Os sistemas de micropagamentos envolvem normalmente trés entidades: o usudrio, que € aquele que quer realizar uma compra,
normalmente uma pessoa fisica diante de um navegador da Internet; o vendedor, que é a empresa ou pessoa que esté vendendo seu
produto ou servigo através da rede € o agente, que ¢ a institui¢io — normalmente uma institui¢do financeira — responsével pelo
sistema, por emitir as fichas e/ou garantir o seu pagamento, por manter as contas de usudrios e vendedores atualizadas, enfim, por
manter tudo funcionando. Alguns sistemas apresentam também um quarto elemento, um agente aglutinador de pagamentos, que
funciona como um atravessador para evitar os custos associados a baixos volumes de transagdes.

Os sistemas de micropagamentos sao normalmente classificados em duas categorias: on-line € off-line.

Sistemas on-line sdo aqueles em que o agente participa diretamente da transa¢do, autorizando a compra no mesmo momento em
que ela € realizada. Esse tipo de sistema € mais seguro pois a possibilidade de ocorréncia de fraudes é menor, uma vez que o agente
pode verificar instantaneamente a autenticidade do pagamento que est4 sendo feito. Por outro lado, a necessidade de verificagdo de
cada pagamento por parte de uma entidade central traz trés desvantagens: o atraso causado por essa verificagdo pode ser grande,
tornando-se urn fator de inviabilidade do sistema; a carga computacional sobre a entidade central pode ser muito grande se o niimero
de usudrios do sistema crescer demasiadamente e a entidade central passa a ser um ponto tnico de falha.

Os dois dltimos problemas enumerados acima podem ser contornados com um macigo investimento em hardware, para a
obtengdo de um sistema altamente escaldvel ¢ redundante. Nesse caso, apenas o problema da laténcia restaria — o que j4 € sufi-
ciente para que a concorréncia dos sistemas off-line se torne marcante.

Sistemas off-line sdo aqueles em que o agente n3o participa diretamente de cada transagdo. Seu papel &, normalmente, restrito
a uma fase inicial antes da realizagdo das compras — confeccdo de fichas, assinatura de certificados que garantem crédito e outras
fungBes inicializadoras — e a0 posterior pagamento aos vendedores das fichas gastas e eventuais cobrangas aos usudrios que se
fizerem necessdrias. A verificagdo da autenticidade da transagdo é feita diretamente pelo vendedor, com posterior revalidagdo por
parte do agente.

Esse tipo de sisterna tem a vantagem de apresentar transag3es mais répidas, pois a laténcia do envio das mensagens ao agente &
eliminada. A desvantagem € que a descentralizagao — o objetivo principal desse tipo de sistema — possibilita uma maior ocorréncia
de fraudes.

A maioria dos sistemas de micropagamento funciona com base no principio de que se pode gerar eletronicamente uma moeda
de forma Unica. A moeda €, na verdade, uma mensagem composta por um valor principal e outros campos que, possivelmente,
autenticam o valor principal. E importante ressaltar que o valor a que nos referimos aqui néo € o valor financeiro da moeda, mas o
valor eletrdnico que tem a propriedade de ser dnico. Esse valor geralmente é escolhido como sendo um niimero muito grande, da
ordem de 2'°, que é o tamanho médio da saida produzida por fungdes como SHA. Valores dessa ordem sio importantes por dois
motivos: s30 grandes o suficiente para que sejam custosamente forjados por ataques de forga bruta e sio pequenos o suficiente para
permitir ficil manipulagéo para a verificagdo de sua autenticidade.

As fraudes em sistemas de micropagamentos podem acontecer de vérias formas, e variam bastante com a forma especifica de cada
sistermna. Alguns tipos de fraudes, contudo, sdo comuns: a criagdo de fichas falsas e o gasto miltiplo de uma ficha, principalmente em
vendedores diferentes. As medidas tomadas para resolver esses problemas t8m formas semelhantes: para impedir a criagio de fichas
falsas sdo empregadas fungdes de médo Unica e assinaturas digitais em diversas combinagGes na criagdo das fichas e para impedir o
gasto multiplo sdo empregados esquemas de gerenciamento de conta, normalmente através do agente, mesmo que de forma tardia.

Os sistemas de micropagamentos permitem o surgimento ou a viabilizagdo econdmica de uma série de aplicagdes no comércio
eletrbnico, como por exemplo o acesso a publicacGes cientificas, a noticias indiviuais de jornais ou a paginas pagas da Internet [20].

O projeto SCDSID (Sistema de Controle e Distribui¢io Segura de Imagens e Documentos, ver [17]) prevé a distribui¢io segura
de documentos com controle de acesso. Cada documento tem propriedades associadas que podem ser controladas separadamente:
visualizagdo, impressdo e cépia. O controle dessas propriedades poderia fazer com gue um usudrio pudesse visualizar uma imagem
sem no entanto poder imprimi-la ou copié-la, ou poderia permitir um niimero reduzido de visualizagdes e/ou impressdes. O controle
desses pardmetros poderia se dar através de micropagamentos: ao escolher uma imagem, o usuério envia uma ficha para cada
visualiza¢do que quer fazer da imagem, e mais cinco fichas para cada impressdo que quiser fazer. Se quiser fazer uma cépia da
imagem ele pode entdo enviar cem fichas, por exemplo.

O movimento em torno dos esquemas de micropagamento foi muito grande nos meados da década de 1990 nos Estados Unidos,
quando os primeiros esquemas foram propostos e o comércio eletrdnico estava se tornando uma realidade estivel. Desde entio muitas
tentativas comerciais foram feitas, mas poucas sobreviveram a longo prazo. O recrudescimento da Internet e das empresas .com no
inicio do século XXI fez com que essas idéias voltassem ao papel.

Nos ultimos anos 0 micropagamento tem voltado s pautas dos pesquisadores (veja [8]), e nés acreditamos que existem possi-
bilidades de esses esquemas funcionarem no Brasil, uma vez que o nosso mercado para o comércio eletrénico se desenvolveu mais
tarde e estd agora em uma fase de maturidade suficiente para aceitar mudangas mais ousadas em seu meio de funcionamento.

III. TRABALHOS RELACIONADOS
A pesquisa relacionada a drea de micropagamentos surgiu durante a segunda metade da década de 1990, beneficiada pelo surgi-
mento de algoritmos de mao Unica, também conhecidas como fungdes de hash como as funges SHA [10] e MDS5 [13]. Essas funcdes
foram inicialmente utilizadas em esquemas de controle de acesso por Haller [4]).



A. Sistemas originalmente propostos

Millicent: O primeiro trabalho importante surgido na drea de micropagamentos foi o Millicent [7]. Esse trabalho propGe o uso
de uma mensagem chamada scrip ou titulo para a realizagio de compras de pequenos valores, tipicamente abaixo de 50 centavos de
délar.

O titulo é uma mensagem contendo: a identificagdo de seu proprietirio, a identificagdo do vendedor associado, o seu valor, uma
data de expiragdo, um mimero serial, uma série de propriedades que descrevem o proprietdrio e um certificado digital que autentica
o conteido acima.

Para realizar uma compra, o cliente primeiro obtém um titulo de um agente. Esse titulo & usado entdo para adquirir, do agente,
titulos especificos para cada vendedor. Os titulos sio trocados entre agente ¢ vendedor e depois repassados ao cliente. Uma vez de
posse do titulo do vendedor, o cliente o utiliza para realizar a compra. O titulo € enviado para o vendedor, que deduz o valor da
compra do valor do titulo e reenvia o titulo com outro valor. Dessa forma, 2 manutenggo da conta do cliente junto ao vendedor € feita
dentro do préprio titulo.

O Millicent se baseia em um modelo de seguranga simplificado, justificado pelo fato de as transagGes e os titulos serem de valores
muito baixos. Segundo os autores, os titulos devem ser tratados como moedas de baixo valor — daquelas que no nos importamos por
perder ou manter uma contabilidade estrita. O roubo de titulos dessa natureza seria entio algo nio rentével, e o roubo de muitos titulos
seria facilmente detectado e combatido. Essa filosofia é compartithada por quase todos esquemas de micropagamentos, incluindo o
uP.

O Millicent inspirou muitos outros trabalhos, tais como o NetCard [3], o Tick Payments [11], o PayWord [15] e 0 iKP {51, que
sdo semelhantes e contemporaneos, ¢ também o SVP [19], baseado em verificagio off-line, € seus desdobramentos.

Payword: O PayWord [15] é um esquerna baseado em crédito em que o usudrio recebe do agente um certificado digital contendo
seu nome, endereco IP, chave piiblica e outras informagdes. De posse desse certificado o usudrio pode criar e assinar seqiiéncias de
valores de hash especificas para cada vendedor.

A cada novo dia, quando o usudrio acessa pela primeira vez o site do vendedor, ele cria uma nova seqiiéncia de valores de
hash e envia ao vendedor apenas o tltimo desses valores, assinado digitalmente com o certificado que recebeu do agente. Para cada
compra subseqiiente o usudrio envia ao vendedor o valor imediatamente anterior. Lembrando que a funggo de hash € uma fungéo de
mio dnica, sabemos que & impossivel ao vendedor descobrir qual o préximo valor a ser enviado pelo usudrio. Quando esse valor €
recebido, basta aplicar sobre ele a fungdo de hash e se chegari ao valor anterior, autenticando assim 0 pagamento.

Ao final de cada dia, o vendedor envia ao agente um relatério contendo os certificados recebidos de cada usudrio e a dltima ficha
gasta, a partir dos quais o agente pode fazer o pagamento que lhe é devido em um s6 lote.

A principal vantagem do PayWord é o fato de a autenticagio de cada pagamento ser feita através da aplica¢do de uma func@o
de hash, que é muito ripida’. Sua principal desvantagem estd no fato de o usudrio ter que gerar assinaturas digitais para cada novo
vendedor que visitar a cada dia; essa carga pode ser muito pesada se o nimero de vendedores visitados for grande.

MicroMint: O MicroMint? [15] é um esquema muito interessante em que o agente gera moedas eletrdnicas que podem ser
trocadas livremente entre usudrios e vendedores, e sao garantidas contra falsificagdo. A tecnologia por trds dessas moedas estd em
produzir colisbes de fungdes de hash, ou seja, encontrar k valores que produzam a mesma safda quando fornecidos como entrada a
uma dessas fungbes. E claro que, para encontrar esses valores, é preciso executar essa fungdo em quantidade de forga bruta, e isso
sG & possivel, em um tempo prético, com grande investimento em hardware. Uma vez feito o investimento, no entanto, 0 custo por
ficha decresce ao ponto de sua produgiio ser economicamente vidvel. A falsificagdo, porém, continua sendo muito cara € a verificagéo
de autenticidade das fichas é muito simples, dependendo apenas de se aplicar k vezes a fung¢do de hash. Uma grande vantagem do
MicroMint sobre outros esquemas € o fato de ndo envolver assinaturas digitais, que sd0 computacionalmente custosas, em momento
algum. Embora seja simples e interessante, esse esquema € impraticdvel em bases experimentais, fugindo muito do escopo deste
trabalho.

B. Propostas de melhoramentos

Alguns esquemas de micropagamentos foram propostos a partir de 1997 como melhoramentos sobre as propostas originais
apresentadas acima. Entre eles estdo: o protocolo NetCents [12], um melhoramento proposto sobre o MilliCent; os protocolos S,
P e UPayWord [9], melhoramentos sobre o esquema PayWord; o esquema definido em [6], que usa a idéia de envio probabilistico
das fichas gastas em um vendedor para o agente e os esquemas MR1, MR2 e MR3 (8], que sdo propostas de melhoramento sobre o
esquema apresentado por Rivest em [14].

IV. ARQUITETURA

A. Opcgoes

O desenvolvimento da arquitetura do uP foi um processo iterativo de muitas fases. Muitos problemas surgiram no decorrer da
soluggo de outros, ¢ as solugBes, por sua vez, normalmente levavam a outros problemas. Muitos problemas de engenharia apresentam
essa caracteristica; o desejivel, porém, € que o processo seja convergente, ou seja, que lentamente o nimero de problemas seja
menor que o nimero de solugdes. Esse foi, felizmente, o caso do uP . Esta segfio descreve a arquitetura do sistema, mostrando como
chegamos a cada uma das solugdes.

A primeira decisdo a ser tomada foi qual esquema subjacente seria utilizado na implementaggo do sistema. Alguns esquemas,
como impunham a necessidade de utilizagdo de hardware dedicado e foram descartados imediatamente; o uso hardware dedicado,
embora geralmente apresente melhor desempenho, encarece muito o projeto e € invidvel para uma implementagéo experimental como
a que estdvamos nos propondo a fazer. A saida foi, entdo, buscar um esquema que fosse totalmente implementado em software.

Existe ainda outro motivo para implementar o sisterna totalmente em software: o desenvolvimento da tecnologia de semicondu-
tores, com a conseqiiente queda nos pregos dos chips de uso geral, pode levar sistemas de software mais rapidamente a patamares

1 Aproximadamente 100 vezes mais rdpida que a verificagdo de uma assinatura RSA e 10.000 vezes mais rdpida que a geragdo de uma assinatura RSA, segundo
0s autores.
2Mint denomina o lugar em que se forjam moedas.



elevados de eficiéncia do que é possivel fazer com sistemas de hardware. Embora estes sejam intrinsecamente mais rdpidos, a opgio
por hardware ndo-dedicado (microprocessadores como Athlon e Pentium) pode se beneficiar de seu rdpido desenvolvimento e de sua
grande flexibilidade.

Entre os esquemas totalmente baseados em software estudados, o mais simples € o PayWord [15]. Esse esquema € o mais clara-
mente descrito por seus autores € o de mais simples implementagio, pois consiste de rotinas curtas e diretas. Além disso o PayWord
€, a0 lado do MilliCent, um dos esquemas mais estudados na literatura. Por esses motivos decidimos iniciar a implementagdo pelo
esquema PayWord.

Uma das opgles cruciais no inicio de qualquer implementagio é a da tecnologia a ser utilizada. Existem indmeras formas
e linguagens de programagdo com as quais se pode construir um sistema, e essa escolha pode afetar fatores como o tempo de
desenvolvimento, o nimero de pessoas envolvidas no projeto e também o resultado final, uma vez que cada tecnologia tem as
suas limitagGes. No caso do uP essa escolha teve como ponto central a questio da distribui¢do: o sistema deveria ser construido
para funcionar liviemente através da Internet, sobre as muiltiplas plataformas que nela se encontram, especialmente nos sistemas
operacionais Microsoft Windows, Linux e MacOS, que s30 os principais sistemas em nimero de usu4rios no mundo. Por esse motivo
foi escolhida a tecnologia Java; essa tecnologia oferece as seguintes vantagens:

« portabilidade entre as plataformas para as quais exista uma maquina virtual (existem maquinas virtuais para Microsoft Windows,

Linux e MacOS);

« possibilidade de desenvolvimento uniforme de médulos cliente, servidor e programas standalone utilizando a mesma linguagem

de programagio e até as mesmas classes, 0 que reduz muito o tempo de desenvolvimento;

« disponibilidade de vasta documentagdo, exemplos e listas de discussio na Internet.

Escolhida a tecnologia, passou-se agora para a etapa de adaptar o esquema PayWord para a mesma. Nesse ponto surgiu a primeira
¢ fundamental diferenga entre o uP € 0 esquema de Rivest: o Payword exige a computa¢do de uma assinatura digital no usudrio para
cada taldo de fichas emitido, e isso significa uma assinatura digital para cada vendedor para cada dia, pois um talgo s6 tem validade
por um dia em um vendedor. O cdlculo de uma assinatura digital nessa quantidade pode néo parecer muito se assumirmos que um
usudrio ndo deve visitar muitos vendedores por dia (essa & a hip6tese dos autores do PayWord), mas nossa decisio foi de eliminar a
necessidade dessa assinatura por dois motivos:

1) mesmo sendo ocasional, o cdlculo de uma assinatura digital no usudrio pode ser um grande problema, pois no ambiente dis-
tribuido da Internet n@o se pode contar com capacidade de processamento nas madquinas clientes; a diversidade encontrada
nesses equipamentos € muito grande, € um bom projeto deve contemplar a0 méximo essa diversidade;

2) atecnologia Java apresenta séria restri¢io para o célculo de assinaturas digitais nos clientes. Isso se deve ao fato de a versdo
da méquina virtual distribuida com o navegador mais popular do mercado, o Microsoft Internet Explorer, ser de uma versdo
que ainda ndo tinha as classes necessdrias para o cdlculo de assinaturas digitais. A versio mais atual da méquina virtual term
essas classes, mas seu download pode levar um tempo proibitivo em lugares com conexdo lenta. O fato de ser distribuida
uma mdquina virtual antiga com um navegador moderno se deve exclusivamente a disputas de mercado entre a Microsoft e a
Sun Microsystems. Assim, para que o sistema abarcasse 0 maior niimero de clientes possiveis, as applets desenvolvidas ndo
poderiam calcular assinaturas digitais.

O préximo aspecto a ser discutido na arquitetura do P foi um ponto levantado como fraco no esquema PayWord: a necessidade
de criagao de um conjunto independente de fichas para cada vendedor. E certo que essa forma de funcionamento facilita bastante a
implementagio do sistema, como veremos a seguir, mas ela também apresenta uma desvantagem: implica no c4lculo de um novo
conjunto de fichas para cada vendedor visitado a cada dia, o que pode ser muito custoso computacionalmente para ser executado em
applets nos computadores dos usu4rios.

Assim, a primeira idéia que surgiu para o uP foi a idéia de fazer o que se chamou um sisterna de micropagamentos especificos: o
sistema seria desenhado para funcionar diretamente ligado a um vendedor; o conjunto de fichas geradas seria dnico e somente poderia
ser gasto com aquele vendedor. Esse seria um sistema de implementaggo ainda mais ficil, e poderia ser utilizado como forma de
pagamento em sistemas como o SCDSID ou outros sistemas que necessitassem de uma forma especifica de controle de pagamen.os.
Seu funcionamento se basearia no conceito de um cartdo telefdnico pré-pago: compra-se da empresa um nimero de créditos que se
utilizard entdo somente nos aparelhos daquela empresa. Essa idéia funciona bem se a empresa que estd vendendo os créditos tem
forga suficiente de mercado para que se saiba que todos ou quase todos os créditos comprados serdo gastos mais cedo ou mais tarde.
No entanto a0 pensarmos em uma pequena empresa ou mesmo pessoa fisica vendendo contetido digital na Internet, a idéia de compra
de créditos especificos cai por terra: dificilmente um consumidor compraria créditos que s6 poderia utilizar em um site da Internet se
ndo tivesse a certeza de visitar muito freqiientemente esse site.

A partir desse problema surgiu entfo a idéia de fazer o que se chamou de um sisterna de micropagamentos genéricos: um sistema
em que apenas um conjunto de fichas fosse criado, que pudesse ser utilizado em qualquer um dos vendedores cadastrados. Um
esquema desse tipo se assemelha muito 2 emissao de uma moeda por parte do Estado: a forga do emissor determina a aceitacdo ou
ndo aceitagio da moeda; a for¢a da moeda depende da situagiio econdmica do emissor; a utilizacdo da moeda pelo piiblico depende
dos dois fatores anteriores e de um mais sutil, a confianga. Fica evidente que um sistema de micropagamentos genéricos € mais
ousado e complexo, mas também que era a tinica alternativa que o projeto uP poderia tomar para manter-se¢ coerente com suas
propostas. O sistema de micropagamentos especificos, no entanto, ainda poderia ser itil no caso de vendedores com grande forca de
mercado que quisessem utilizar o uP em suas operag0es; ficou decidido, assim, por criar um sistema hibrido que possibilitasse as
duas configuracbes, de acordo com o desejo do vendedor ao se cadastrar.

O sistema de micropagamentos genéricos imaginado funcionaria da seguinte forma: um tinico conjunto de fichas seria gerado
para cada usudrio no momento de seu cadastramento no sistema. Quando visitasse vendedores cadastrados o usudrio poderia enviar
as fichas para realizar compras. As fichas enviadas teriam entio que ser verificadas localmente em cada vendedor. Como as fichas sio
valores de saida de uma fung¢do de hash, elas tém que ser verificadas através da aplicagado da fungdo sobre elas e posterior comparagio
com valor subseqiiente. O importante nesse ponto é notar que o valor subsegiiente na cadeia gerada j4 tem que estar armazenado no
vendedor para que ele possa realizar a comparago. Assim ficou criado o problema de como enviar aos vendedores a ficha raiz (que
€ na verdade a qltima ficha da cadeia de hash) através da qual os pagamentos seriam autenticados.

A primeira abordagem para a solugdo desse problema foi a da criagdo de um certificado do vendedor, que seria enviado a todos
os vendedores no momento da criagdo do certificado do usudrio. Assim, se o certificado do usuério contivesse uma seqiiéncia de n



elevados de eficiéncia do que é possivel fazer com sistemas de hardware. Embora estes sejam intrinsecamente mais rdpidos, a opgio
por hardware ndo-dedicado (microprocessadores como Athlon e Pentium) pode se beneficiar de seu rdpido desenvolvimento e de sua
grande flexibilidade.

Entre 0s esquemas totalmente baseados em software estudados, o mais simples € 0 PayWord [15]. Esse esquema é o mais clara-
mente descrito por seus autores ¢ o de mais simples implementagio, pois consiste de rotinas curtas e diretas. Além disso o PayWord
€, a0 lado do MilliCent, um dos esquemas mais estudados na literatura. Por esses motivos decidimos iniciar a implementacao pelo
esquema PayWord.

Uma das opgBes cruciais no inicio de qualquer implementagio é a da tecnologia a ser utilizada. Existem inGmeras formas
¢ linguagens de programagio com as quais se pode construir um sistema, e essa escolha pode afetar fatores como o tempo de
desenvolvimento, o nimero de pessoas envolvidas no projeto e também o resultado final, uma vez que cada tecnologia tem as
suas limitagSes. No caso do uP essa escolha teve como ponto central a questdo da distribui¢do: o sistema deveria ser construido
para funcionar liviemente através da Internet, sobre as miiltiplas plataformas que nela se encontram, especialmente nos sistemas
operacionais Microsoft Windows, Linux e MacOS, que sio os principais sistemas em nimero de usudrios no mundo. Por esse motivo
foi escolhida a tecnologia Java; essa tecnologia oferece as seguintes vantagens:

« portabilidade entre as plataformas para as quais exista uma maquina virtual (existem maquinas virtuais para Microsoft Windows,

Linux e MacOS);

« possibilidade de desenvolvimento uniforme de médulos cliente, servidor e programas standalone utilizando a mesma linguagem

de programagio e até as mesmas classes, o que reduz muito o tempo de desenvolvimento;

« disponibilidade de vasta documentagdo, exemplos e listas de discussdo na Internet.

Escolhida a tecnologia, passou-se agora para a etapa de adaptar o esquema PayWord para a mesma. Nesse ponto surgiu a primeira
e fundamental diferenca entre o uP ¢ 0 esquema de Rivest: o Payword exige a computacdo de uma assinatura digital no usudrio para
cada taldo de fichas emitido, e isso significa uma assinatura digital para cada vendedor para cada dia, pois um taldo s6 tem validade
por um dia em um vendedor. O célculo de uma assinatura digital nessa quantidade pode néo parecer muito se assumirmos que um
usudrio ndo deve visitar muitos vendedores por dia (essa & a hip6tese dos autores do PayWord), mas nossa decisio foi de eliminar a
necessidade dessa assinatura por dois motivos:

1) mesmo sendo ocasional, o cdlculo de uma assinatura digital no usuério pode ser um grande problema, pois no ambiente dis-
tribuido da Internet n@o se pode contar com capacidade de processamento nas mdquinas clientes; a diversidade encontrada
nesses equipamentos € muito grande, ¢ um bom projeto deve contemplar a0 méximo essa diversidade;

2) atecnologia Java apresenta séria restri¢do para o cdlculo de assinaturas digitais nos clientes. Isso se deve ao fato de a versdo
da méquina virtual distribuida com o navegador mais popular do mercado, o Microsoft Internet Explorer, ser de uma versdo
que ainda nzo tinha as classes necessarias para o cdlculo de assinaturas digitais. A versio mais atual da méquina virtual tem
essas classes, mas seu download pode levar um tempo proibitivo em lugares com conexdo lenta. O fato de ser distribuida
uma méquina virtual antiga com um navegador moderno se deve exclusivamente a disputas de mercado entre a Microsoft e a
Sun Microsystems. Assim, para que o sistema abarcasse o maior nimero de clientes possiveis, as applets desenvolvidas ndo
poderiam calcular assinaturas digitais.

O préximo aspecto a ser discutido na arquitetura do P foi um ponto levantado como fraco no esquema PayWord: a necessidade
de criagdo de um conjunto independente de fichas para cada vendedor. E certo que essa forma de funcionamento facilita bastante a
implementagdo do sisterna, como veremos a seguir, mas ela também apresenta uma desvantagem: implica no cdlculo de um novo
conjunto de fichas para cada vendedor visitado a cada dia, o que pode ser muito custoso computacionalmente para ser executado em
applets nos computadores dos usuarios.

Assim, a primeira idéia que surgiu para o uP foi a idéia de fazer o que se chamou um sisterna de micropagamentos especificos: o
sistema seria desenhado para funcionar diretamente ligado a um vendedor; o conjunto de fichas geradas seria nico e somente poderia
ser gasto com aquele vendedor. Esse seria um sistema de implementaggo ainda mais ficil, e poderia ser utilizado como forma de
pagamento em sistemas como 0 SCDSID ou outros sistemas que necessitasser de uma forma especifica de controle de pagamen.os.
Seu funcionamento se basearia no conceito de um cartio telefénico pré-pago: compra-se da empresa um niimero de créditos que se
utilizard entdo somente nos aparelhos daquela empresa. Essa idéia funciona bem se a empresa que estd vendendo os créditos tem
forca suficiente de mercado para que se saiba que todos ou quase todos os créditos comprados serdo gastos mais cedo ou mais tarde.
No entanto a0 pensarmos em uma pequena empresa ou mesmo pessoa fisica vendendo contetido digital na Internet, a idéia de compra
de créditos especificos cai por terra: dificilmente um consumidor compraria créditos que s6 poderia utilizar em um site da Internet se
ndo tivesse a certeza de visitar muito freqgilientemente esse site.

A partir desse problema surgiu entfo a idéia de fazer o que se chamou de um sistema de micropagamentos genéricos: um sistema
em que apenas um conjunto de fichas fosse criado, que pudesse ser utilizado em qualquer um dos vendedores cadastrados. Um
esquema desse tipo se assemelha muito 4 emissdo de uma moeda por parte do Estado: a forca do emissor determina a aceitagio ou
ndo aceita¢do da moeda; a for¢a da moeda depende da situagiio econdmica do emissor; a utilizacdo da moeda pelo piiblico depende
dos dois fatores anteriores e de um mais sutil, a confianga. Fica evidente que um sistema de micropagamentos genéricos é mais
ousado ¢ complexo, mas também que era a tnica alternativa que o projeto uP poderia tomar para manter-se coerente com suas
propostas. O sistemna de micropagamentos especificos, no entanto, ainda poderia ser ttil no caso de vendedores com grande forca de
mercado que quisessem utilizar o xP em suas operag0es; ficou decidido, assim, por criar um sistema hibrido que possibilitasse as
duas configuragdes, de acordo com o desejo do vendedor ao se cadastrar.

O sistema de micropagamentos genéricos imaginado funcionaria da seguinte forma: um tnico conjunto de fichas seria gerado
para cada usudrio no momento de seu cadastramento no sistema. Quando visitasse vendedores cadastrados o usuirio poderia enviar
as fichas para realizar compras. As fichas enviadas teriam entZo que ser verificadas localmente em cada vendedor. Como as fichas sio
valores de saida de uma fungio de hash, elas tém que ser verificadas através da aplicacao da fungao sobre elas e posterior comparagio
com valor subseqliente. O importante nesse ponto é notar que o valor subseqiiente na cadeia gerada Jjd tem que estar armazenado no
vendedor para que ele possa realizar a comparagdo. Assim ficou criado o problema de como enviar aos vendedores a ficha raiz (que
€ na verdade a tltima ficha da cadeia de sash) através da qual os pagamentos seriam autenticados.

A primeira abordagem para a solu¢do desse problema foi a da criagdo de um certificado do vendedor, que seria enviado a todos
os vendedores no momento da criagfo do certificado do usudrio. Assim, se o certificado do usudrio contivesse uma seqiiéncia de n



fichas, o certificado do vendedor conteria a ficha  + 1 e informag&es sobre o usudrio a quem pertenceria aquela ficha. Ao realizar
a primeira compra, o usudrio enviaria ao vendedor a ficha n; sobre ela o vendedor aplicaria uma vez a fungdo de hash e obteria
entdo a ficha n + 1, que j4 estaria armazenada localmente. Se as fichas fossem iguais a compra estaria autorizada, e a ficha n seria
entao armazenada no vendedor. Na préxima compra, o usudrio enviaria a ficha  — 1, cujo kash € a ficha n, que agora também estd
armazenada e que portanto autentica a ficha n — 1 enviada, e assim por diante.

Esse esquema parece funcionar muito bem, mas o que acontece se a ficha n — 1 for enviada a outro vendedor, no qual a ficha n
ndo foi gasta e portanto nio estd armazenada? A solugio para esse problema seria aplicar duas vezes a fungdo de hash sobre a ficha
n — 1, chegando entdo & ficha n + 1 que consta do certificado do vendedor e que estd, portanto, armazenada localmente. Assim, a
ficha agora tinha que estar acompanhada por um nimero, a que se chamou ordem da ficha, que representa o nimero de vezes que a
fungdo de hash tem que ser aplicada sobre aquela ficha para que se chegue a ficha raiz. Ao receber uma ficha bastaria ao vendedor
aplicar k vezes a fungio de hash sobre ela, onde k € o niimero de ordem enviado junto com a ficha, e compara-la com a ficha raiz
constante no certificado daquele usuério.

Embora essa questio parecesse resolvida, persistia ainda um problema: a transmissao dos certificados a todos os vendedores
no momento da geragio de um certificado de usudrio. Os certificados de usudrios sdo normalmente gerados a intervalos de tempo
razoaveis, mas existem alguns fatores que podem levar a geragdo de um niimero considerdvel de certificados:

1) o ntimero de usudrios do sistema pode simplesmente crescer, € com isso o nimero de certificados iniciais gerados também
cresceria;

2) os usudrios podem perder seus certificados (apagando-os por engano, ou tendo que formatar seus discos, por exemplo), € isso
ndo pode significar que perderam os créditos pelos quais j& pagaram. Assim, € preciso haver uma possibilidade de re-geragdo
de certificados, o que pode aumentar ainda mais o nimero de certificados gerados;

3) se um usudrio possui um certificado com p ficha ainda ndo gastas e pretende realizar uma compra de p + g fichas, ele precisard
adquirir a0 menos mais g fichas. Isso significa 2 gerago de um novo certificado, contendo agora ao menos p + ¢ fichas. Esse
fato pode ocorrer com freqiiéncia, levando a um crescimento ainda maior no nimero de certificados gerados.

Podemos perceber agora que o nimero de certificados gerados por dia pode ser muito grande. Se considerarmos que a aceitagdo
do sistema crescera, entdo devemos supor que o nimero de vendedores cadastrados também crescerd. O nimero de envios de certifi-
cados de vendedores ser igual ao niimero de certificados de usudrios gerados multiplicado pelo nimero de vendedores cadastrados.
Esse custo de comunicag¢@o pode ser proibitivamente alto.

Urma alternativa para realizar essa comunicagio seria o uso de multicast, ou seja, apenas um envio da mensagem que alcangaria
todos os vendedores. H4, no entanto, duas razdes para que nio se possa utilizar essa tecnologia nesse caso: a comunicagdo tem que
ser segura (0 que ndo é possivel em multicast) e a recepgdo do certificado tem que ser confirmada, pois um vendedor sem certificado
nio poderia autenticar a compra de um cliente valido, o que seria uma falha inadmissivel do sistema.

A alternativa escolhida para a solugio do problema de comunicagio foi a seguinte: ao invés de enviar certificados contendo a
ficha raiz a0s vendedores no momento da geragio dos certificados dos usudrios, a ficha raiz seria enviada junto com a ficha de compra
a cada transagdo. Ao receber uma ficha para compra, o vendedor recebe junto com ela a ficha raiz, aplica sobre a ficha de compra k
vezes a fungdo de hask e compara com a ficha raiz que acabou de receber. Para que isso funcione, no entanto, a ficha raiz tem que
apresentar uma garantia: a assinatura digital do agente. Ao gerar o certificado do usudrio, o agente gera um pequeno certificado de
vendedor contendo a tltima ficha da seqiiéncia, assina esse certificado e o insere como mais um campo no certificado do usudrio.
Quando vai fazer uma compra, o usudrio envia a proxima ficha a ser gasta e esse certificado, que contém a ficha raiz. Ao receber a
mensagem o vendedor verifica a assinatura digital do certificado que contém a ficha raiz através da chave piiblica do agente e pode
assim autenticar a compra.

O inconveniente da solugiio apresentada acima é o fato de que o vendedor tem que verificar uma assinatura digital a cada
transacdo. Esse fator certamente aumenta o atraso na conclusdo de uma compra, mas ainda ndo é (3o grande quanto a criagdo de uma
assinatura digital. Além disso, pode-se assumir, como em [8], que o desenvolvimento tecnolGgico de hardware e software fez com
que essa operagio seja hoje mais acessivel e que o equipamento dos vendedores €, em média, bastante superior em capacidade ao
dos usuérios, podendo suportar essa operagdo com razodvel eficiéncia.

Protegdo contra fraudes: O préximo problema a ser definido na arquitetura do uP foi o seu esquema de protegdo contra
fraudes. Do ponto de vista do agente, que é quem vai pagar aos vendedores pelas fichas gastas apresentadas por eles, existem dois
tipos de fraudes que podem ocorrer: a fraude do vendedor e 2 fraude do usudrio.

A fraude do vendedor consiste na possibilidade de o vendedor criar e apresentar ao agente uma ficha vélida que nZo tenha sido
gasta em seu site. Essa fraude se tornou possivel a partir do ponto em que as fichas podem ser gastas seqiiencialmente em vendedores
diferentes. E computacionalmente invidvel ao vendedor descobrir a ficha n a partir da ficha n+1, pois n.+1 corresponde a h(h™(z)),
onde A é a fungdo de hash, escolhida justamente por ser uma fungdo de méo tnica. No entanto, analisemos a seguinte situagio:

1) o usudrio gasta a ficha n com o vendedor A;
2) o usudrio gasta a ficha n — 1 com o vendedor B;
3) sabendo o valor da ficha nn — 1, B pode facilmente descobrir o valor da ficha n e apresentar essa ficha como tendo sido gasta
em seu size.
Nessa situagdo, A e B apresentam a0 agente a mesma ficha, pedindo em troca o seu valor em dinheiro. Se ndo houver nenhuma
informagao extra, o agente ndo terd como saber quem € o fraudador, e serd obrigado a pagar ambas as fichas, arcando com o prejuizo.
A fraude do usuério, por sua vez, se baseia no fato de que o certificado do usudrio, que contém todas as suas fichas ¢ a ficha
raiz assinada pelo agente, estd armazenado localmente em seu computador. Para maior seguranga, decidiu-se por armazenar €sse
certificado em forma criptografada. A criptografia utilizada ¢ simétrica e a chave € derivada da senha do usudrio. Isso impede
que um usudrio tenha acesso ao certificado do outro, mas n3o impede que um usudrio mal-intencionado tenha acesso a0 proprio
certificado (desde conheca a forma de funcionamento do sistema, o algoritmo de criptografia utilizado, a forma de gerar a chave
¢ o funcionamento geral do sistema) e introduza modificagGes que lhe sejam favordveis, como por exemplo voltar o ponteiro que
indica a préxima ficha a ser gasta; dessa forma o usudrio pode gastar a mesma ficha n em varios vendedores diferentes. Nesse
caso os vendedores apresentardo fichas que, em sua viso, foram legitimamente gastas em seus sizes, obrigando o agente a honrar os
pagamentos.
Outro tipo de fraude que o usudrio pode cometer se baseia na geragdo de certificados: o usudrio deve ter o direito de gerar um
novo certificado em caso de perda. O novo certificado invalida o anterior € repde as fichas néo gastas. O problema, no entanto, €



que o gasto e a geragao de fichas se ddo um lugares diferentes, o primeiro nos vendedores e a segunda no agente. Assim, se o agente
ainda ndo sabe que uma determinada ficha j4 foi gasta por um usuério que estd pedindo um novo certificado, ele pode gerar o novo
certificado contendo essa ficha, que serd gasta de forma legitima.

A geragdo de fichas além das que j4 existem dentro de uma seqgiiéncia é computacionalmente invidvel também para o usudrio,
pois implica em descobrir a inversa da fun¢io de hask, e a geracao de uma nova cadeia de fichas esbarra na impossibilidade de criagdo
de uma assinatura digital vélida sobre a ficha raiz, que s6 pode ser feita com a chave privada do agente.

Para se proteger das fraudes possiveis, o 4P se baseia em duas premissas, da mesma maneira que [7]:

» 0s valores envolvidos sdo muito baixos ¢ n3o compensam o trabalho e custo envolvidos em burlar o sistema;

« arepeti¢ao de pequenas fraudes pode ser facilmente detectada e o fraudador descoberto e punido.

Apesar de considerar as premissas acima, o desenvolvimento de uma arquitetura de micropagamentos tem que contar com um
esforgo para diminuigdo de fraudes j4 previstas; um sistema que prevé a ocorréncia de fraudes, embora conceitualmente correto, pode
ter dificuldade em angariar a confianga dos seus participantes principais, os usudrios e os vendedores. Em termos de marketing, um
sistema que admite fraudes pode facilmente se tornar um fracasso.

Para que o agente impega alguns tipos de fraudes e detecte outros, é necess4rio que ele faca a verificagdo das fichas gastas nos
vendedores. Essa verificagdo pode ser feita de quatro formas diferentes:

1) on-line - a cada transagéio, quando recebe a ficha do usudrio, o vendedor pode consultar diretamente o agente a respeito da
validade da ficha. Isso garante protecdo total contra fraudes, uma vez que o agente sabe de todas as fichas gastas € pode negar
a autoriza¢do para uma transa¢io com ficha jd gasta. Essa opgo j4 havia sido descartada anteriormente, no entanto, por dois
motivos: impde um atraso muito grande a cada transagfo e introduz um ponto tinico de falha imediata para todo o sistema.

2) off-line com pesquisa - 0 agente consulta regularmente os vendedores acerca das fichas gastas em cada um deles, e repete essa
consulta, restrita as fichas gastas por um usudrio especifico, quando esse usudrio pede um novo certificado. Esse esquema nio
impede que as fraudes sejam feitas mas permite que o agente, através do cruzamento dos dados dos vendedores, detecte a sua
ocorréncia. Néo seria possivel, no entanto, diferenciar entre a geragao de fichas pelos vendedores € o gasto duplo por parte dos
usuérios. O problema que esse esquema apresenta ¢ a enorme carga computacional e de comunicago necessdria para realizar
a pesquisa, o que pode inserir um atraso muito grande na geragio de certificados e também exigir que o agente possua um
equipamento muito caro para fazer todo o processamento ao fim de cada dia.

3) quase on-line - a cada transagio o vendedor envia para o agente informacGes sobre a compra realizada (usudrio, ficha recebida,
ordem da ficha, valor da compra ¢ horério), porém sem aguardar a autorizagio do mesmo. Essé esquema proporciona o
conhecimento imediato acerca das transagGes por parte do agente sem, contudo, implicar em atraso na autenticacdo da compra,
ou seja, € imperceptivel para o usudrio. Sua desvantagem é que a quantidade de mensagens chegando no agente ao mesmo
tempo pode ser muito grande nos hordrios de pico de compras; o tamanho das mensagens &, no entanto, muito pequeno e
seu processamento € simples. Embora néo impeca o duplo gasto de fichas por parte de usuérios fraudulentos, esse esquema
detecta esse tipo de fraude rapidamente, podendo entdo cancelar a validade do certificado do usudrio, como veremos adiante, e
possibilita maior facilidade na distingao entre esse tipo de fraude e a fraude do vendedor, com base no horério de recebimento
das fichas.

4) em lotes - nesse esquema o vendedor envia as fichas gastas para o agente em lotes, em perjodos fixos ou varidveis de tempo.
A configuragdo do perfodo de tempo entre as remessas permite grande flexibilidade ao sistema: se o tempo € curto o sistema
funciona como na opgo 3, com o agente recebendo informagdes a cada transagio; se o tempo € mais longo os custos de
comunicagao e processamento sao menores e, em contrapartida, a possibilidade de fraudes aumenta. A configuragdo do tempo
entre os envios dos lotes pode ser feita de duas formas: manual ou dindmica. Na configuragio manual o intervalo de tempo
€ um pardmetro do sistema que pode ser editado manualmente em um arquivo de configuragio, e na configura¢do dinamica
existe um algoritmo que determina esse intervalo de tempo de acordo com a movimentagio atual de transa¢oes no vendedor,
seguindo a idéia de [6].

A solugdo escolhida para o P foi a niimero 3, quase on-line, mas decidimos manter a possibilidade de realizar o envio das fichas
em lotes, como na solugdo 4. A utilizagio de um esquema ou de outro depende apenas de um pardmetro configurdvel em tempo de
execucdo nos vendedores. O agente, por sua vez, ndo vé diferenca entre as duas formas, apenas processa as fichas recebidas através
de uma servlet sem saber se essas fichas foram gastas imediatamente ou algum tempo antes.

CRL: Até agora discutimos como o agente pode saber da ocorréncia de fraudes e precaver-se contra elas. Ha dois aspectos,
entretanto, que necessitam maior esclarecimento: como os vendedores podem se precaver contra fraudes e como o agente pode punir
os vendedores ou usudrios fraudulentos.

Os vendedores recebem fichas que vém de certificados dos usudrios, acompanhadas de fichas raiz assinadas que as autenticam.
Cada certificado contém apenas uma ficha raiz. Existem alguns casos nos quais um certificado deixa de ser vilido:

« quando o usudrio cometeu uma fraude;

* quando o usudrio requisitou um novo certificado, seja por ter perdido o antigo, seja para comprar mais fichas.

A requisi¢do de um novo certificado, mesmo que o antigo ndo esteja expirado e contenha fichas nio gastas, deve revogar (ou
invalidar) automaticamente todos os certificados anteriores, de forma que haja apenas um certificado de micropagamentos genéricos
vélido a qualquer instante.

Quando um certificado € revogado, no entanto, ele pode ainda estar armazenado no computador de um usudrio. A informagado
sobre a sua revogacdo estd somente no banco de dados do agente. Como a ficha raiz que acompanha o certificado também estd
armazenada no computador do usudrio, este ainda € capaz de realizar uma compra, pois o vendedor ainda nio possui a informagao
de que o certificado nao est4 vélido e a ficha raiz € auténtica quando assinada pelo agente.

Assim, € preciso encontrar uma forma de avisar aos vendedores quando um certificado é revogado. Em sistemas de seguranga os
certificados revogados sdo mantidos em uma lista chamada CRL (Certificate Revokation List ou lista de revogacio de certificados).
A CRL, no entanto, deve ser acessada por todos os vendedores no momento da verificagdo de uma ficha. Para atingir esse objetivo
foram estudadas trés propostas:

1) o vendedor verifica a CRL junto ao agente a cada transagdo; essa solugio & invidvel pois implica em um atraso muito grande
sobre a compra, diminuindo muito a eficiéncia do sistema;



2) o agente avisa todos os vendedores sobre a entrada de um novo certificado na CRL; essa solugao implica em um custo muito
grande de comunicagio, que aumenta com o aumento do nimero de certificados gerados;

3) o vendedor verifica a CRL junto ao agente de forma periédica; essa é uma solugdo de compromisso entre o custo de comunicagdo
e a imunidade a fraudes: quanto maior for o intervalo, menor seré o custo e maior a probabilidade de que um certificado que jd
tenha sido revogado seja utilizado para uma transagdo. Essa foi a soluggo escolhida para o sistema pP.

Integracdo: O préximo passo a decidir sobre a arquitetura do P foi a sua integragdo a outros sistemas; como fazer para que,
a0 final de um processo de compra, o produto seja realmente entregue ao usudrio?

O processo de compra acaba quando o vendedor compara 2 ficha raiz com o resultado da n-ésima aplicagéo da funcdo de hash.
Esse resultado é bindrio: se forem iguais a compra € autorizada e, se ndo forem, € cancelada. Como quem controla a compra do lado
do usudrio é uma applet, ela pode receber de volta a resposta do vendedor ¢ redirecionar o navegador do usudrio para a pigina do
produto, caso a transagdo tenha sido autorizada.

A pigina do produto, no entanto, ndo pode estar disponivel abertamente, pois nesse caso bastaria a um usudrio mal-intencionado
descobrir esse endereco e utilizar a pagina sem passar pelo processo de pagamento. Assim, concluimos que o produto a ser vendido
deve estar inserido em uma pagina dinimica, que verifica se o usudrio que estd pedindo a pigina estd ou ndo autorizado a obté-la.

O problema que surge nesse ponto é como serd implementada essa pagina dindmica. Paginas desse tipo podem ser implementadas
com as mais diversas tecnologias, ¢ ndo ¢ a intengfo de projeto de micropagamentos restringir a forma de montagem de uma pagina
de produto somente pelo fato de que ele tem que ser pago através desse sistema.

Assim, optamos por utilizar uma solugo de integragdo que pode ser adequada de forma simples 2 qualquer implementacgio de
pagina dindmica: o banco de dados. Ao finalizar o processo de compra e verificar a autenticidade da ficha, o vendedor simplesmente
gera uma autorizagdo aleatdria e insere essa autorizagdo no banco de dados, em uma tabela especifica e com validade de alguns
segundos ou minutos. Dessa forma, a applet tem apenas que receber a autorizagao e redirecionar o navegador para a pagina do
produto acrescentando ao cabegalho HTTP a autorizagao recebida. A pagina dindmica que fornece o produto ao usudrio tem somente
que consultar o banco de dados e verificar se a autorizagdo € vélida.

B. Funcionamento
A partir das opgBes listadas na se¢do anterior, pode-se resumir o uP através das seguintes caracteristicas:
« ¢ totaimente baseado em software,
« implementado com tecnologia Java em clientes e servidores;
« & capaz de realizar micropagamentos especificos ou micropagamentos genéricos, dependendo da vontade do vendedor sobre a
forma sob a qual quer operar;
« realiza a autenticag¢do da transa¢@o de forma off-line;
« tem protegio moderada contra fraudes, que funciona no esquema guase on-line ou em lotes;
« possibilita a integragdo com outros sistemas através de banco de dados.
Componentes: O sistema pP € composto por cinco elementos:
1) aficha é um valor de 20 bytes codificado em Base64 e que possui um niimero serial ou de ordem associado;
2) o certificado & um conjunto de fichas seqiienciais (cada ficha é o resultado da aplicagdo da funcdo de hash sobre a ficha anterior;
a ficha inicial é aleatéria) e ordenadas, e contém os seguintes elementos:
« um niimero serial;
« uma data de expiragio;
« onome do usudrio ao qual pertence;
« o nome do vendedor ao qual se destina (a palavra-chave genérico indica um certificado que pode ser gasto com qualquer
vendedor que se cadastre nessa categoria);
» onome do agente;
« o niimero total de fichas do certificado;
« 0 valor individual das fichas;
« um ponteiro indicando qual a préxima ficha a ser gasta;
« a prépria seqiiéncia de fichas;
« um valor de verificagio de integridade do conteddo, que nada mais € que um hash simples do mesmo e
« a ficha raiz da seqiiéncia, assinada digitalmente pelo agente para garantia de sua autenticidade e codificada em Base64;

3) o médulo do usuario;
4) o médulo do vendedor e
5) o médulo do agente.
e} Certificado: O certificado é gerado pelo agente a pedido do usudrio e € armazenado no banco de dados do primeiro
e no disco do segundo. O certificado é armazenado no disco local do usudrio em forma criptografada, com a chave de criptografia
simétrica sendo gerada a partir da senha do usudrio.

A cada momento existe apenas um certificado vélido por usudrio por vendedor. Como o sisterna P permite a geragio de certifi-
cados para micropagamentos genéricos ou especificos, pode haver certificados de micropagamentos especificos para cada vendedor
cadastrado sob essa forma, além de um dnico certificado de micropagamentos genéricos.

) Usudrio: O uvsudrio interage com o sistema uP em trés momentos: o de seu cadastramento, o da compra € o do pedido
de novo certificado.

O cadastramento é feito através do acesso direto 2 uma pdgina do agente que fornece esse servigo, através de uma conexo segura
via SSL. No momento do cadastramento o usudrio fornece a senha com a qual serdo criptografados os seus certificados.

Quando vai fazer uma compra 0 usudrio tem que baixar e executar uma applet que tem as seguintes fungGes:

1) procurar no disco local pelo certificado do usudrio;
2) decriptografar o certificado e verificar a sua integridade;
3) verificar se o certificado possui o nimero de fichas ndo-gastas necessdrio para a compra;



4) em caso positivo, enviar a préxima ficha — de acordo com o valor da compra — para o vendedor, receber deste uma autorizacio
¢ redirecionar o navegador do usudrio para a URL do produto, anexando a autorizagiio; em caso negativo, redirecionar o
navegador para uma pégina de pedido de novas fichas no site do agente;

5) enviar, junto com cada ficha enviada ao vendedor, a ficha raiz, para que o vendedor autentique a ficha junto a esta.

Se o usudrio ndo estd cadastrado no sistema 1P, ndo possui localmente o certificado ou néo possui o niimero de fichas necessario
para a compra, a AppletUsuario redireciona seu navegador automaticamente para o agente, onde ele tem a opgdo de comprar um
novo certificado ou gerar novamente o certificado que j possui.

8) Vendedor: O vendedor interage com o sistema em trés momentos: o de seu cadastramento, o da venda de um produto,
quando recebe e autentica uma ficha, e o do envio de informages sobre movimentagao para o agente.

O cadastro do vendedor é 0 momento em que ele fornece seus dados para o agente e define um parimetro crucial: se quer utilizar
o sistema de micropagamentos especificos ou o sistema de micropagamentos genéricos. Essa interagdo ndo foi implementada; por
enquanto, € feita manualmente através da manipulaggo de registros no banco de dados do agente.

No momento da transagdo, quando recebe uma ficha — que vem sempre acompanhada da ficha raiz assinada pelo agente, o
vendedor realiza as seguintes tarefas:

« verifica a assinatura digital da ficha raiz;

« se aficha ndo € auténtica, cancela imediatamente a transagio, enviando de volta para a applet o cédigo —1;

« se a ficha raiz € auténtica, calcula k vezes a fun¢fo de hash sobre a ficha enviada, onde k é o nimero de ordem da ficha, e
compara o resultado com a ficha raiz. Se forem iguais a transagio € aprovada e o nimero de autorizagio é gerado; em caso
contrério a transacgfo € cancelada;

« em caso de transagao realizada, envia para o agente a ficha gasta e outras informag@es pertinentes. Esse envio é configurdvel,
podendo ser imediato (maior custo e maior resisténcia a fraudes) ou em lotes (menor custo € menor resisténcia a fraudes);

« insere a transagdo realizada em sua tabela local de histérico.

O envio de informagGes de movimentagdo para o agente pode acontecer de forma guase on-line ou em lotes. No primeiro caso a
informag@o € enviada para o agente imediatamente apds a autorizagio de uma transago; no segundo caso, é enviada em intervalos de
tempo determinados por um algoritmo no programa de envio, que depende basicamente da quantidade de movimentagio financeira
realizada no dltimo intervalo de tempo.

h) Agente: O agente atua no sistema como elemento central: é ele o emissor das fichas, quem coleta o dinheiro dos ususrios
em troca delas no inicio do processo e quem paga os vendedores em troca das fichas gastas ao final do processo. Ao agente cabe
manter um registro de gastos atuais de cada usudrio, além de uma cépia dos certificados e fichas emitidos, para que possa verificar a
ocorréncia de fraudes e tomar as medidas cabiveis: revogagdo de certificados e suspensiio de usudrios ou vendedores fraudulentos.

O agente recebe a informagdo de cada ficha gasta de duas maneiras diferentes, que podem ser escolhidas na configuragio do
sistema.

A primeira maneira € o envio imediato, por parte do vendedor, de cada ficha gasta; essa maneira tem a vantagem de manter
0 agente sempre atualizado com relagdo as fichas gastas no sistemna, diminuindo muito a possibilidade de fraudes, sob o custo de
aumentar a carga de comunicagdo e de computagio do servidor do agente. E importante ressaltar, no entanto, que o envio da ficha se
dd independentemente da resposta da transag@o ao usudrio. Essa funcionalidade foi implementada através de uma nova thread (linha
de execugdo), o que possibilita que a resposta da transagdo para o usudrio ndo seja atrasada por €sse processo.

A segunda maneira € o envio das fichas gastas em lotes; de tempos em tempos (esse intervalo também é configuravel) o vendedor
envia um lote com as @ltimas fichas gastas. Esse esquema concentra o envio de fichas, diminuindo os custos de comunicagio e
computagdo do servidor do agente, mas tem a desvantagem de que o agente fica desatualizado sobre gastos de fichas enquanto esses
gastos ainda ndo foram enviados.

A awalizagdo do agente sobre os gastos € importante por dois motivos: para a geragdo de novos certificados e para a detecgio de
fraudes.

A gerago de novos certificados pode se dar quando o usudrio necessita de mais fichas do que possui para realizar uma compra
ou quando o usudrio perdeu o certificado (isso pode acontecer quando ele muda de computador ou formata seu disco, por exemplo).
O agente leva sempre em conta as fichas jd possuidas pelo usudrio na hora de gerar um novo certificado, mesmo que ele tenha pago
por mais fichas. Assim, se o usudrio possui p fichas e comprou mais g fichas, seu novo certificado terd p + g fichas. Como essa
contagem considera apenas as fichas ainda ndo gastas, € importante que o agente saiba o mais cedo possivel que uma ficha foi gasta.

A detecg@o de fraudes acontece quando uma ficha € gasta mais de uma vez, ou quando uma ficha ndo existente na base de dados
€ gasta. Em ambos os casos, o certificado ao qual aquela ficha pertence é colocado em uma lista de rejeigsio (CRL - Certificate
Revokation List), que € consultada de tempos em tempos pelos vendedores. Também por esse motivo é importante que o agente saiba
quando uma ficha foi gasta.

Processos: O sistema uP apresenta os seguintes processos de funcionamento: cadastramento, geragio de fichas, transagao de
compra de produto e informe e verificagio de transagdes.

a) cadastramento: O sistema pP nio foi projetado originalmente para prover anonimidade aos usudrios. Cada usudrio
que utiliza o sistema deve fornecer inicialmente seus dados, incluindo dados dnicos como o CPF, que pode ser verificado junto 2
Receita Federal para impedir duplicacdes e falsidade ideolégica.

Além’de dados pessoais como nome, endereco e telefone, o usudrio tem que fornecer também um nome de usudrio (também
conhecido como login ou username - uma palavra que o identifica unicamente no sistema) e uma senha, que ser4 utilizada em todas
as operagbes de compra ou gera¢do de certificados para garantir a sua identidade e também na criptografia de seu certificado local,
para garantir sua privacidade. Por esse motivo, o processo de cadastramento deve ser feito sobre uma conexio segura SSL.

O cadastramento deve também ser realizado pelos vendedores. Embora nfo esteja implementado, no cadastramento os vende-
dores devem informar ao agente, além de outros dados, se querem utilizar o sistema de micropagamentos especificos ou genéricos.

b} geragdo de fichas: O processo de geragdo de fichas acontece quando o usudrio precisa de fichas para realizar uma
compra e nao as tem em nimero suficiente; isso pode se dar caso o usudrio possua um certificado com nimero insuficiente de fichas,
caso tenha perdido seu certificado ou caso ainda ndo possua um certificado.

O processo pode ser acompanhado abaixo:

« pedido de fichas Durante essa fase o usudrio informa ao agente o seu nome de usudrio, sua senha e o nimero de fichas que quer
comprar.



« seqiiencia de pagamento Essa fase envolve protocolos de pagamento externos ao sistema em questio; € a fase em que o usudrio
utiliza seu cartdo de crédito, por exemplo, para pagar por todas as fichas que estd adquirindo. Como essa fase ndo faz parte do
escopo do projeto, ela nao sera detalhada. Para maijores informagdes podem ser consultadas as referéncias [18] e [2].

» geracao de fichas A geracdo de fichas € feita pelo agente através dos seguintes passos:

1) confere a senha fornecida pelo usudrio com a que estd armazenada no banco de dados;
2) consulta no banco de dados o nimero de ordem k da préxima ficha nao gasta;
3) gera um nimero aleatério e a partir dele a seqiiencia de fichas, com ordem comeg¢ando em ;

4) assina digitalmente a dltima ficha da sequéncia, gerando um certificado de vendedor, e insere esse certificado ao final do

certificado do usuério;

5) revoga o ultimo certificado valido do usudrio;

6) insere o certificado gerado no banco de dados;
7) disponibiliza o certificado para ser retirado pelo usudrio em um diretério tempordrio.

» entrega A entrega do certificado € feita através da carga de uma applet que recupera o certificado disponibilizado na fase anterior
e o grava no disco local do computador do usudrio, em um local pré-determinado.

¢) compra de produto: A compra de um produto € a principal etapa de funcionamento do sistema, e pode ser acompan-
hado pelos passos 1 a 8 abaixo:

1) A transagdo comeca quando o usudrio demonstra interesse em adquirir um produto, clicando em um link na pagina do vendedor.
Supde-se que o usudrio chegou a essa pagina através de outros meios.

2) O sistema do vendedor retorna ao usudrio uma pégina que contém a applet do sistema pP . Essa applet € um o componente
principal do médulo do usuério.

3) A appletbusca o certificado local segundo as regras de nomenclatura, pede a senha ao usudrio, decriptografa o arquivo e verifica
se o certificado estd vdlido e se possui o nimero necessério de fichas para fazer a compra. Em caso negativo, redireciona o
navegador do usudrio para uma pagina em que € oferecida a op¢o de compra de fichas ao usudrio, passando assim ao passo A.

4) Caso o certificado seja vélido, envia ao vendedor a ficha, sua ordem k, a ficha raiz assinada e outras informagdes pertinentes a
compra; niimero serial do certificado, nome de usudrio, nome do produto e valor da compra.

5) O vendedor verifica se o certificado ndo foi revogado, verifica a autenticidade da ficha raiz, calcula k vezes a fung@o de hash
sobre a ficha e compara o resultado com a ficha raiz.

6) Se os valores forem iguais, gera um nimero aleatério de autorizagéo, insere esse mimero no banco de dados e o transmite de
volta ao usudrio; se forem diferentes, retorna ao usudrio uma autorizagdo de valor -1, indicando que a transacéo foi cancelada.
Logo ap0s o envio da autorizag@o para o usudrio, o vendedor transmite informagdes sobre a transagdo (nome do usudrio, nome
do vendedor, ficha gasta, ordem da ficha, valor da compra e niimero da autoriza¢3o) para o agente.

7) De posse da autorizagio, a appler redireciona o navegador do usudrio para a pagina do produto, submetendo conjuntamente o
nimero da autorizagao.

8) A pigina dinamica que fornece o produto ou servigo adquirido verifica a autorizagdo recebida junto ao banco de dados; se ela
corresponder ao produto correto e estiver ainda vélida, o produto ou servigo € entdo enviado ao usudrio.

d) informe e verificagdo de transagdes: As informagbes sobre cada transagdo podem ser enviadas imediatamente ap6s
a verificagdo das mesmas, como descrito acima, ou em lotes a intervalos de tempo definidos. A utilizagao de uma opgio ou da outra
depende de parimetros configurdveis no vendedor.

Um programa standalone € responsével por varrer a tabela de histérico do vendedor e verificar se hé fichas ndo enviadas; em
€aso positivo ele as envia em um s6 lote. O tempo que esse programa levard até a préxima varredura pode ser fixo ou varidvel. No
caso de intervalo varidvel, o tempo entre as varreduras pode ser definido através da quantidade de movimentagZo ocorrida no ultimo
periodo. Embora esse esquema atrase a varredura sempre em um periodo em relagdo & movimentacao, ele pode ajudar a manter o
agente mais atualizado em periodos prolongados de grande movimentagdo.

No agente o programa que recebe esses dados € uma serviet que pode receber as informagdes de fichas avulsas ou em lotes,
permitindo que esse pardmetro seja configurdvel apenas nos vendedores.

C. Comparagéo
Apé6s o processo de defini¢do da arquitetura do i, observamos que o resultado final € consideravelmente diferente da arquitetura
do PayWord, em que foi baseada. As diferengas entre os dois sistemas sdo mostradas resumidamente na tabela I.

V. RESULTADOS

A avaliacdo do uP serd feita de acordo com a estrutura proposta em [16]. Essa estrutura prevé uma avalia¢do qualitativa de nove
parametros, separados em trés dimensGes: a dimensdo microecondmica, a dimensao tecnolégica e a dimensao social.

Na dimens3o microecondmica 0s autores levantaram trés pardmetros: baixo custo de transagio, transacdes atdmicas e a base
de usuédrios. Os custos de transagdo sdo um pardmetro muito dificil de avaliar, pois envolvem um estudo detalhado de todos os
custos fixos e marginais envolvidos na implantacdo de um sistema; assim, serdo considerados apenas os custos de computacio e
comunica¢do envolvidos em cada transagdo. TransagGes atdmicas sdo um requisito importante de funcionamento do sistema, e
significam que os pagamentos tém que ser completos; a troca de bens por pagamentos também deve acontecer, ou seja, nao se pode
dar pagamento sem receber um bem e ndo se pode receber um bem sem dar pagamento. A base de usudrios, por fim, representa o
alcance econdmico do sistema; quanto maior o niimero de pessoas que utilizarem o sistema, mais 1til ele serd para essas pessoas.

Na dimensdo tecnolégica foram levantados quatro pardmetros: seguranga, confiabilidade, escalabilidade e laténcia. Seguranga
implica em confidencialidade, integridade e autenticagio de mensagens, pois os sistemas funcionam em redes abertas. Confiabilidade
depende da disponibilidade do sistema ou do risco de uma tentativa de utilizagio do sistema em determinado momento ser frustrada
por razdes intrinsecas ao sistema. Escalabilidade ¢ a capacidade de crescimento do sistema, mantendo os outros requisitos nos
mesmos patarares. Laténcia é o atraso apresentado pelo sistema em cada transagdo, que deve ser mantido pequeno mesmo em
hordérios de pico.



PayWord

uP

um certificado para cada vendedor para cada dia

certificado Unico para todos os vendedores com val-

idade configurdvel; aceita também certificados es-
pecificos por vendedor, porém com validade estendida
usuario nao calcula nenhuma assinatura digital
verificagio da ficha através de aplicagBes da fungdo de
hash e de uma verificago de assinatura digital

fichas geradas pelo agente

vendedor informa ao agente sobre todas as fichas gastas

uso de assinaturas digitais no computador do usudrio
verificagdo da ficha através de aplica¢des da fungdo de
hash

fichas geradas pelo usudrio

vendedor informa ao agente somente a dltima ficha

gasta de cada seqiiéncia em seu sife
adequado para relacionamento freqiiente entre usudrio | adequado para relacionamento ocasional entre usudrio
e vendedor e vendedor

agente compara fichas com certificados gerados pelo | agente compara fichas com base de dados central

préprio usuario
baseado em crédito

baseado em debito (pré-pago)
TABELA I
COMPARAGAO ENTRE O 4P E O PAYWORD

Na dimensio social foram considerados dois parametros: pagamentos inter-usuérios (ou peer-to-peer) e o grau de anonimidade
oferecido pelo sistema. Os pagamentos inter-usudrios s30 importantes para que o sistema de pagamentos Proposto possa atingir um
grau maior de aceitagdo social, pois uma economia real ndo funciona somente entre pessoas e estabelecimentos comerciais. O grau
de anonimidade é importante para que o sistema tenha maior aceitagao do piblico, embora isso seja, segundo 0s autores, COntroverso
e discutivel.

Para a avaliagio os autores propdem o estudo detalhado do sistema em questdo, principalmente no que se refere ao processo de
transacio de compra, ¢ a atribuigdo de conceitos que variam enire “~-"" para requisito néo atendido, “~” para requisito mal atendido,
“o" para ndo decidido, “+” para requisito bem atendido e “++" para requisito muito bem atendido.

Passaremos agora 2 avaliagdo do uP segundo esses critérios:

Baixo custo de transagdo

Quando consideramos uma transagdo, podemos trangiiilamente ignorar o envio de informagdes sobre essa transagdo 2o agente
e nos concentrarmos apenas no que concerne a troca de informagGes entre usudrio e vendedor. Fazemos isso porque a troca de
informacdes se di apds a conclusdo da transagdo e pode ser configurada para ser feita de forma independente em lotes.

Assim, o custo de uma transa¢io, em termos computacionais, € o custo de uma verifica¢zo de assinatura digital e de 7 aplica¢Ges
da fungfio de hash, onde i € a diferenca entre o nimero de ordem k da ficha recebida e o nimero de ordem j da ficha raiz. O nimero
de aplicag@es da fungio de hash é portanto varidvel, fazendo com que o custo de cada transagdo ngo seja deterministico. Mais ainda,
esse nimero pode variar com o préprio tamanho do certificado que o usudrio comprou.

Apesar disso, a aplicagio de uma fungio de hash € muito rdpida, mesmo repetida muitas vezes. Um motivo para atrasar a
transagdo, no entanto, € a verificagdo da assinatura digital. Por esse motivo, avaliamos o custo de transa¢ao de nosso sisterna com um
conceito “+7.

Transacées atémicas

O sistema pP foi desenhado e implementado de forma que a ficha ndo seja gasta sem que a autorizagdo seja recebida. Se a
AppletUsuario receber uma autorizagdo igual a -1 ou ndo receber uma autorizagdo, ela nao atualizard o certificado do usudrio,
mantendo o estado da ficha como ndo gasta. A atomicidade da transagdo, no entanto, ndo prevé a entrega final do produto, que pode
ndo acontecer por outros motivos, como por exemplo uma queda abrupta de conexdo. A transagdo do pP acaba no momento da
recepgio da autorizagdo. Assim, podemos considerar que apenas uma parte da transaggo € atdmica, o que resulta em um conceito

)

o,

Base de usudrios
A base de usudrios do yP ainda ndo existe e ndo pode ser avaliada. O conceito adequado €, portanto, “o™.

Seguranga

O sistema pP ndo apresenta, na implementagfio experimental, recursos para prover autenticidade, integridade ou confidenciali-
dade para as mensagens trocadas entre os médulos. A decisdo de ndo prover esse recurso foi tomada para simplificar a implementag@o
funcional do sistema, deixando para desenvolvimentos futuros e para outros protocolos (como SSL, por exemplo) a tarefa de prover
€SSes recursos.

O controle de fraudes do sistema é ainda falho e depende de atuagio humana para a detecgio de alguns tipos de fraudes, como por
exemplo a geragio de fichas falsas por vendedores. Embora esse modelo tenha sido seguido para atingir uma solugio de compromisso

5 s

entre custo de implementagiio e seguranga, a sua avaliagio continua sendo negativa: o conceiio atribuido €
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Confiabilidade

Como a transagdo é verificada apenas no vendedor, a confiabilidade do sistema fica distribuida entre os vérios vendedores par-
ticipantes. Alguns problemas podem ocorrer quanto 2 utilizagiio de applets Java nos computadores dos usudrios, mas tomaremos
por base a situagdo em que elas sdo autorizadas e funcionam normalmente. Um ponto central de falhas surge no momento da com-
pra de fichas, que no entanto ndo faz parte da transagfio de compra propriamente dita. Assim, vamos considerar o sistema cOmo
semi-distribuido e atribuir a ele um conceito “+”.

Escalabilidade

Até este momento ndo foi possivel realizar testes de escalabilidade do sistema implementado. Consideraremos entdo a escala-
bilidade terica, que se baseia no fato de o agente centralizar todas as operag0es, €xceto a transagio. Assim, embora no aspecto da
compra o sistema seja distribuido, ele é bastante concentrado no que tange 3 administraggo.

A base de dados do agente deve conter todas as fichas geradas para todos 0s certificados de todos os usudrios para todos 0s
vendedores (embora consideremos que a maioria dos vendedores aceitard o sistema de micropagamentos genéricos), além do histérico
de todas as transagdes realizadas. A dependéncia de uma base de dados assim centralizada, que s6 pode ser acessada através de um
tinico servidor, dep0e contra a escalabilidade do sistema, deixando-o com um conceito “~".

Laténcia

A laténcia da transagdo € o tempo necessdrio para a verificagio de uma assinatura digital e de um nimero varidvel de aplicagdes
da fungio de hash, como descrito no item Baixos custos de transacio. Embora seja um componente de atraso, a assinatura digital
¢, com a tecnologia atual, verificada em tempo razodvel ( [8}), embora muito maior que as aplicagbes de fungGes de hash. Assim, a

laténcia média do P é determinada por essa verificagdo, o que resulta em um conceito “+7.

Pagamentos inter-usudrios

O pP nZo apresenta a menor possibilidade de implantagdo de uma forma de pagamento inter-usuérios. Pela forma como foi
implementado, existe a necessidade de instalagdo de um conjunto de servlets e de uma base de dados para receber pagamentos, 0 que
¢ invidvel para esse tipo de pagamento. Assim, o conceito atribuido para esse requisito € *“ndo se aplica”.

Anonimidade

Da forma como est4 implementado, o sistema ndo tem nenhum grau de anonimidade: o usudrio tem que se cadastrar, fornecendo
até o seu CPF, para poder comprar as fichas. Existe, no entanto, uma possibilidade de implementagdo de anonimidade através da venda
de cartDes pré-pagos com nomes de usuério e senha pré-definidos para cada cartio. Embora seja um trabalho futuro, acreditamos que
essa possibilidade pode ser um interessante valor a ser acrescentado a0 sistema, € que eleva em um ponto O seu conceito quanto a
esse quesito, que fica entao sendo “~".

Resultados

Os resultados da avaliagio amalitica do sistema P podem ser vistos na tabela IL. Uma tabela semelhante é apresentada em [16]
para os sistemas DigiCash, First Virtual e SET. Uma comparag¢io entre oS conceitos atribuidos para esses trabalhos pelos autores e 0s
conceitos aqui atribuidos ao 1P nos leva auma avaliagdo extremamente positiva deste trabalho, posicionando-0 como uma alternativa
vidvel para sistemas desse tipo.

Requisito uP

Microecondmicos Baixos custos de transagio +
Transagdes atdmicas o
Base de usudrios o

Tecnoldgicos Seguranga .
Confiabilidade +
Escalabilidade -
Laténcia +

Sociais pagamentos inter-usudrios nao se aplica
Anonimidade -

TABELA II

AVALIACAO FINAL DO P
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VI. CONCLUSAO

O comércio eletrdnico brasileiro estd em fase de franca expansio, apesar dos percalgos econdmicos gerados por instabilidades
externas e internas. Essa expansdo leva a novas possibilidades de negécios, entre eles uma tendéncia intrinseca que leva & venda de
informagao em formato digital. Esse modelo de neg6cio apresenta caracteristicas peculiares que requerem a implantag¢do de um novo
sistema de pagamentos que atenda aos requisitos de baixo custo e baixa laténcia.

Os sistemas de micropagamentos surgiram como resposta a essa tendéncia em paises desenvolvidos e sdo agora uma aposta em
paises em desenvolvimento como o Brasil, em fun¢do da maturidade atingida pela nossa economia digital. Sistemas de micropaga-
mentos apresentam as caracteristicas necessdrias para transages de baixos valores através de operagées simples e razoavelmente
seguras. O modelo de seguranga de sistemas desse tipo é simplificado, representando uma solucdo de compromisso entre 0s custos
de implementagdo e o nivel de seguranga necess4rio para as transagoes que realiza.

O P é um sistema de micropagamentos experimental e totalmente funcional, desenvolvido a partir do sisterna Pay Word proposto
em [15]. Sua caracteristica principal é o fato de utilizar uma moeda eletronica gerada em uma institui¢do central mas verificada de
forma simples em outras localidades através do uso minimo de operagSes computacionalmente intensas. O P se diferencia por
utilizar apenas um conjunto de fichas que permitem realizar compras em qualquer vendedor cadastrado. Sua interface Web desen-
volvida em Java possibilita uma distribui¢do ampla através dos diversos sistemas que compdem o universo de clientes e vendedores
da Internet, realizando nessas maquinas um minimo de operagdes computacionalmente intensas.

Embora fosse inicialmente baseado em um sistema existente, o 1P se aproveitou de idéias propostas em muitos sistemas e se
mostrou, ao final do processo de criagdo e desenvolvimento, como um sistema novo e tinico, apresentando vantagens considerdveis
sobre outros sistemas propostos, especialmente no que concerne i sua potencial adaptagdo a realidade do comércio eletrdnico no
Brasil.
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