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Resumo:

As tecnologias digitais estéo cada vez mais presentes na drea da educagdo. Midias
interativas, ambientes virtuais de aprendizagem e laboratdrios remotos séGo alguns
exemplos de recursos apoiados em servidores web, Internet e redes de computadores
aproveitando vantagens, como interatividade, facilidade de acesso e escalabilidade.
Neste contexto, este trabalho apresenta a implementagcdo de uma ferramenta baseada
no protocolo de conexdo remoto via Internet RDP, a qual permite que os alunos cursando
o oitavo periodo de Engenharia Elétrica pela Universidade de Sdo Paulo realizem prdticas
experimentais a distdncia com uma planta industrial diddtica real, pela disciplina
“SEL0431 — Laboratdrio de Controle de Processos Industriais”. Serd possivel concluir, com
uma pesquisa conduzida com os alunos, quais vantagens sdo obtidas com a adigcdo do
acesso remoto em compara¢o com o método exclusivamente presencial. Maior @
acessibilidade e flexibilidade em relagGo a hordrios e locais para operar a planta,

simplicidade para acessar o equipamento, redugdo no tempo de conclusGo dos
experimentos e possibilidade de abertura de turmas maiores séo alguns dos prés. O
artigo ainda discute a viabilidade da implementag¢do de acesso remoto para outras
disciplinas experimentais e seu impacto no processo de aprendizagem dos discentes
envolvidos.

Palavras-chave: Laboratdrio Remoto. Controle de Processos Industriais. Educagdo a
Distdncia na Engenharia. Protocolo de Area de Trabalho Remota.

Abstract:

Digital technologies are increasingly present in the area of education. Interactive media,
virtual learning environments and remote laboratories are some examples of resources
based on web servers, Internet and computer networks taking advantages such as
interactivity, ease of access and scalability. In this context, this work presents the
implementation of a tool based on RDP remote connection protocol via Internet, which
allows Electrical Engineering students attending the eighth period at the University of
Sdo Paulo to perform practical experiments at a distance with a real didactic industrial
plant for the subject “SELO431 — Industrial Processes Control Laboratory”. From a
research carried out with the students, it will be possible to conclude which advantages
are obtained from the increment of a remote access tool in comparison with the
exclusively classroom method. Greater accessibility and flexibility in relation to schedules
and locations to operate the plant, simplicity to access the equipment, reduction in the
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time to complete the experiments and the possibility of creating larger classes are some
of the pros. The article also discusses the feasibility of implementing remote access to
other experimental disciplines and its impact on the learning process of the students
involved.

Keywords: Remote Laboratory. Industrial Processes Control. Distance Education in
Engineering. Remote Desktop Protocol.

1. Introdugao

A evolucdo das tecnologias digitais de informacdo e comunicacdo (TDIC)
revolucionaram diversos aspectos da vida humana, afetando tarefas como, por exemplo, se
comunicar com pessoas distantes geograficamente, buscar conhecimento, adquirir contetdo
multimidia e realizar compras de produtos importados. Essas e outras atividades cotidianas,
antes restringidas por falta de recursos tecnolégicos estdo vivenciando uma mudanca de
paradigma devido principalmente a expansdo e popularizacido da rede mundial de
computadores e telecomunicac¢des. Estima-se que, somente no Brasil, ha 120 milhdes de
usuarios da Internet, 156 milhdes de smartphones e 154 milhdes de computadores e tablets
((UNCTAD), 2017).

“As vantagens dessa gama de midias e tecnologias existentes, como facilidade de
acesso, uso intuitivo e interativo, escalabilidade e flexibilidade de data e local de uso sdo
algumas caracteristicas que tornam as TDIC cada vez mais presentes no mundo da
educacdo” (ASSANTE; TRONCONI, 2015, p. 479). Diversas plataformas de apoio utilizando a
Internet, midias interativas ou dispositivos mobile estao surgindo e alterando o cendrio do
sistema educacional.

Tradicionalmente, o processo de ensino-aprendizagem era exclusivamente baseado
no docente como figura central transmitindo informacdes aos discentes em uma sala de
aula, enquanto que, de acordo com Sung (2015), o uso de recursos digitais, os alunos
participam de forma mais colaborativa e auténoma do seu proprio processo de
aprendizagem e ndo estao restritos a um local ou data especificos para buscar conhecimento
ou se relacionar com o docente responsavel.

Exemplos consagrados de plataformas adotadas por instituicdes, alunos e
professores sdo Ambientes Virtuais de Aprendizagem (AVA), cursos on-line que podem ser
agendados a qualquer momento ou de qualquer local, tutoriais e video-aulas em websites,
laboratérios virtuais e remotos e aplicativos.

Apesar das inumeras opg¢bes e vantagens que cada plataforma possui, a
implementacdo de um determinado recurso deve considerar as necessidades e o dominio
tecnoldgico dos estudantes envolvidos. Para o caso de disciplinas experimentais cursadas em
instituicoes de ensino superior, técnico ou tecnélogo, os estudantes possuem bom dominio
das ferramentas de informatica e possuem acesso didrio a algum dispositivo conectado a
rede, seja um computador de uso pessoal, um notebook ou celular. Contudo, limitac¢des,
como a carga hordria insuficiente para completar os experimentos e salas com grande
numero de alunos para poucos equipamentos, podem prejudicar a aprendizagem dos alunos
ou desmotiva-los durante a disciplina.
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Para superar essas limitacdes, ha Universidades que optam por projetos de
laboratérios remotos. Segundo Garcia-Zubia, Lopez-de-lpifia e Ordufia (2008, p. 620), “seu
propdsito é permitir com que os discentes realizem praticas com sistemas e equipamentos
reais acessados através da Internet, porém com uma sensacao de interatividade e controle
do experimento comparavel aos laboratérios tradicionais”, acessados presencialmente, de
tal forma a contribuir com o aprendizado de quem realiza o experimento.

A Universidad de Ledn criou um site onde os estudantes cadastrados nas disciplinas
de Engenharia de Controle, Regulagdo Automdtica e Automacdo Avancada pudessem
monitorar e controlar uma planta industrial didatica composta por quatro reservatérios de
agua e equipamentos industriais (DOMINGUEZ et al., 2011). Ainda utilizando uma solucdo
web, a Universita Telematica Internazionale permite aos alunos do curso de engenharia
elétrica controlar uma célula fotovoltaica remotamente (ASSANTE; TRONCONI, 2015). Outras
universidades utilizam diversas solu¢des para criar laboratdrios acessiveis por quaisquer
alunos do mundo que tenham uma conta registrada em um banco de dados. O MIT iLab
(HARWARD, 2008) e o Weblab-Deusto (QIAO et al., 2010) sdo dois dos projetos de
laboratérios remotos em escala internacional mais reconhecidos.

Conforme Gomes e Bogosyan (2009), os requisitos que norteiam a criacdo de
projetos de laboratdérios remotos sdo escalabilidade para suportar uma grande quantidade
de estudantes, facilidade para realizar o experimento, visualizar e obter seus dados, visto
que a pratica nao é presencial, baixo tempo de resposta entre os comandos dados pelos
estudantes e a resposta do sistema, facilidade de uso e interacdo com o equipamento, e uso
de solucbes de hardware e software abertas e de baixo custo.

Além da implementacdo em si do laboratdrio acessado remotamente, a avaliacao
continua da disciplina e da ferramenta sdo importantes para garantir que os estudantes
sejam positivamente impactados e se sintam motivados a concluir os experimentos, como
feito em Melkonyan, Akopian e Cheng (2009) e em Dominguez et al. (2011).

2. Motivacao do trabalho

A principal motivacao para este trabalho é dar suporte aos estudantes de Engenharia
Elétrica da Universidade de Sdo Paulo (USP) que cursam a disciplina SEL0431 — Laboratodrio
de Controle de Processos Industriais. Para isso foi necessario analisar o perfil dos discentes
matriculados, a dinamica da disciplina e o feedback dos mesmos sobre as praticas
experimentais, material e tempo disponiveis e sugestdes adicionais.

Os estudantes matriculados cursam o sexto, oitavo ou décimo periodos, possuem
conhecimentos em informatica, automacao e controle, adquiridos em disciplinas anteriores,
e tém uma quantidade média de 30 a 35 horas-aula semanais. Esta disciplina é optativa,
porém, é limitada a duas turmas de 16 alunos cada, um nimero abaixo da demanda de um
curso com 100 novos estudantes a cada ano.

2.1. Dinémica da disciplina e descri¢do resumida da planta diddtica
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Uma turma é separada em 4 grupos com 4 estudantes em cada grupo. Essa divisdo é
feita em funcdo da quantidade de experimentos simultaneos feitos com a planta didatica
industrial, cuja visdo frontal € mostrada na Figura 1.

Figura 1. Planta industrial diddtica utilizada na disciplina.
Fonte: Autoria propria.

Esta planta foi construida por alunos de Engenharia do campus de Sao Carlos da USP
e possui trés malhas de controle distintas: uma malha de controle de temperatura da agua
que circula pela planta, uma malha de controle de nivel de dgua dos reservatérios acrilicos, e
uma malha de controle de fluxo de agua pelo sistema. Cada malha de controle possui seu
proprio controlador légico programavel (CLP), portanto, é possivel realizar trés experimentos
simultaneamente. A quarta prdatica consiste no desenvolvimento de um sistema de
supervisao das variaveis de processo.

Este equipamento possui diversos instrumentos, como sensores, inversores de
frequéncia, transmissores, sinalizadores luminosos, bombas d’agua e atuadores de
fabricantes distintos, cada um ligado ao controlador da sua respectiva malha de controle,
além de diferentes redes de campo industriais: PROFIBUS, HART e Modbus.

Para se conectarem a planta, os grupos utilizam computadores no proprio
laboratério, os quais possuem 0s programas necessarios para realizar cada experimento,
ligados a rede local do laboratdrio via Ethernet, assim como cada CLP. Assim, durante 2016,
primeiro ano em que esta planta foi utilizada na disciplina, as praticas eram todas
presenciais.
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O objetivo de cada pratica é desenvolver um programa para realizar o controle em
modo manual, através dos botdes do painel elétrico principal, ou automatico da varidvel de
processo de cada malha: vazdo, temperatura ou nivel de um reservatdrio a escolha, ou
realizar o monitoramento dessas varidveis no caso da pratica de sistema supervisério. O
prazo para conclusdo de cada projeto é trés semanas com uma aula de 1:40 de duracdo por
semana. No final deste prazo, cada grupo inicia outra pratica.

2.2. Identificagdo de necessidades para a disciplina através do feedback dos alunos

Ao final de cada pratica, cada integrante de cada grupo deveria responder a um
formulario com questdes referentes a qualidade do material didatico e tutoriais disponiveis
para realizacdo dos experimentos, ao tempo de conclusdo da pratica, a experiéncia com a
planta didatica, além de identificar sugestdes e necessidades dos alunos durante a execugao
da prética. Tanto os tutoriais de apoio as praticas quanto o formulario, cujas questdes sao
expostas na Tabela 1, estdao hospedados no Moodle, um AVA para gerenciamento de cursos
on-line. Nas questdes cujas respostas possiveis sdo 0 a 10, 0 equivale a “discordo
completamente” e 10, a “concordo completamente”.

Tabela 1. Formulario de avaliagdo continua da disciplina de Laboratdrio de Controle de
Processos Industriais.

= Respostas
No. Questao p’ )
possiveis
1.temperatura
2.nivel
1 Em qual pratica o grupo esta trabalhando? N
Identificacdo qualp grup 3.vazdo
do grupo 4.supervisao
2 A qual grupo vocé pertence? 1/2/3/4
3 Qual o dia de aula deste grupo? Quarta/Quinta
1 Os objetivos desta pratica e as instrucdes dadas 0210
para atingi-la foram claros?
Experimentos com a planta didatica auxiliaram no
2 . . .. 0al0
aprendizado de controle de processos industriais?
Os monitores e professor conseguiram sanar suas
3 . 0alo
. duvidas?
Questdes de A . . .
o Vocé se sentiu motivado a realizar os
avaliacao 4 , 0al0
dos experimentos com a planta?
Vocé se sentiu confiante/confortavel para realizar
aspectosda | 5 . 0al0
disciplina os experimentos?
P 6 Foi facil obter os dados da planta? 0al0
Foi facil operar a planta e concluir o
7 perarap 0a10
experimento?
Praticas semelhantes devem ser criadas para
8 o 0al0
outras disciplinas?
9 Foi necessario interagir com outros grupos? 0alo
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10 | Qual o tempo de conclusdo da pratica (semanas)? | 1, 2, 3 ou mais
11 A pratica cumpriu com as suas expectativas? 0alo0
12 O material disposto no Moodle foi suficiente? 0al0
13 Quais etapas tomaram mais tempo? Aberta
14 Sugestdes adicionais Aberta

Fonte: Autoria propria.

Foram coletadas 64 respostas para o formulario, e a partir destas, foi possivel tirar as
seguintes conclusdes:

25% das praticas tomaram mais de 3 semanas para serem concluidas;

O tempo médio que um grupo levou para concluir uma pratica, sem considerar a
elaboracdo dos relatdrios, foi de aproximadamente 3.1 semanas (3.8 para pratica
de nivel, 3.4 para pratica de vazdo, 2.9 para pratica de supervisdao, 2.1 para
temperatura);

O tempo médio de conclusado de cada pratica decaiu ao longo do semestre;
Durante as primeiras semanas, foi necessario operar a planta em hordrios
alternativos para concluir os experimentos;

Alguns estudantes ndo conseguiram adiantar as praticas fora da sala de aula pois
alguns programas nao sao gratuitos;

As maiores notas foram para as perguntas “Vocé se sentiu motivado a realizar os
experimentos com a planta? ”, com média 9,6 e “Praticas semelhantes devem ser
criadas para outras disciplinas? “, com média 9,8;

As piores notas foram para as perguntas “Foi facil obter os dados da planta? ”,
com média 7,7 e “Foi necessario interagir com outros grupos? “, com média 6,3.

Analisando os resultados e considerando a falta de hordrios extras disponiveis para
operar a planta, visto que ha outras disciplinas sendo ministradas no mesmo laboratério,
concluiu-se que seria vantajosa a introducdo de uma ferramenta que permitisse com que os
estudantes operassem a planta didatica remotamente.

3. Objetivos

Os objetivos centrais deste trabalho sdao desenvolver e implementar uma ferramenta
que torne possivel o acesso remoto da planta didatica utilizada para ensino de controle de
processos industriais para alunos da Engenharia Elétrica a partir de qualquer dispositivo com
conexdo a Internet, e elaborar uma pesquisa com os discentes matriculados, por meio de um
questionario, para futuramente analisar quais as principais vantagens e desvantagens dos
experimentos realizados a distancia através da ferramenta selecionada.

4. Metodologia
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O primeiro passo para iniciar o desenvolvimento da ferramenta de acesso remoto foi
analisar quais os requisitos para este projeto e quais as limitacdes desta implementacao.

Para ser acessivel via rede, a planta necessita de algum equipamento com conexao a
Internet. Somente os CLP possuem um endereco Internet Protocol (IP), contudo, eles estdo
conectados a rede local do laboratério e ndo sao acessiveis fora desta rede local.

Implementar um dispositivo que conecte os elementos da planta a Internet exige
atencdo quanto aos aspectos de seguranga tanto a nivel de rede quanto a nivel fisico. Isso
exige que algumas medidas sejam adotadas, como por exemplo, autenticagdo do usuario
conectado remotamente a planta, criptografia de mensagens, além de um CLP, ja presente
na planta, inacessivel aos alunos e que garanta o seu funcionamento da em condicdes
seguras.

Programas e protocolos livres de licengca que funcionem em maquinas e dispositivos
moveis com diferentes sistemas operacionais (SO): Windows, Linux, MAC OS, Android e iOS
sdo os principais, e que suportem multiplos usuarios trabalhando simultaneamente desde
qgue ndo seja na mesma pratica, porque um CLP sé aceita uma conexdo por vez.

Acesso a planta e a seus dados deve ser intuitivo, rapido e pratico e o tempo de
resposta entre uma requisicdo do usuario e uma resposta da planta didatica deve ser baixo.
Altas laténcias prejudicam a experiéncia do usuario com o instrumento de acesso a distancia.

A sensacdo de interacdo com a planta mesmo distante também é um fator
importante, portanto, recursos adicionais como cameras de video e um sistema supervisério
redundante monitorando e demonstrando o estado das varidveis da planta em tempo real
devem ser acrescentados.

Considerando todos os requisitos para este projeto, o préximo passo € pesquisar na
literatura trabalhos sobre acesso remoto e laboratérios remotos, analisar quais sdo as
principais solugbes disponiveis, e concluir qual delas é a mais adequada para este trabalho,
julgando se adaptacGes serdo necessarias.

Muitos trabalhos descrevendo laboratdrios remotos optam por utilizar servidores
web e proxy para conseguir acesso a uma rede local com CLP operando plantas didaticas
(BERMUDEZ-ORTEGA et al., 2015; DOMINGUEZ et al., 2011). Estes servidores separam a
Internet da rede interna, onde operam os controladores, e somam-se a configuracdes de
firewall para adicionar uma camada de seguranca entre elas prevenindo ataques externos a
rede do laboratdrio. Com o advento dos microcomputadores de uso pessoal, tais como a
Raspberry Pi, o wusudrio se conecta diretamente a este dispositivo, dispensando
configuracGes de rede mais complexas e usufruindo das vantagens de um hardware de baixo
custo (SAHIN; OLMEZ; ISLER, 2010). H4 ainda uma solugdo alternativa a implementacdo de
um servidor web: sdo os programas comerciais de acesso remoto. Melkonyan, Akopian e
Chen (2009) realizam um estudo comparando os principais softwares quanto a preco, SO
suportados e recursos disponiveis, como TeamViewer, VNC, LogMeln, Remote Desktop
Connection, entre outros.

4.1. Desenvolvimento da ferramenta de acesso remoto para a planta diddtica
A solucdo adotada foi embarcar um computador DELL Inspiron 1520 com SO

Windows 7 a planta industrial para atuar como gateway entre a rede local do laboratério e a
rede da Universidade, chamada USPNet. As razes que nortearam essa escolha foram:
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Hardware com meméria e processamento suficiente para instalagdo e operagao
dos programas necessarios: TIA Portal para programacao dos CLP da Siemens S7-
1200 para malha de temperatura e nivel, Citrino Tools para programacao do CLP
Fertron para malha de nivel, e Elipse SCADA para a pratica de supervisao;

Os programas utilizados sdao compativeis apenas com algumas versdes do
Windows, e a versdo 7 é utilizada no laboratério;

Possibilidade de implementar e gerenciar conexdes simultaneas, exigindo
autentica¢do para acesso de usuario no servidor;

Disponibilidade deste equipamento em laboratério.

Este computador recebe um endereco IP externo fixo, acessivel através da USPNet, e
que foi substituido por um nome para facilidade de conexdo: “sel0431.ddns.net”. Para
acesso remoto, foi escolhido o protocolo Remote Desktop Protocol (RDP), suportado por
diversos programas. Logo, o computador embarcado ao equipamento industrial é um
servidor RDP, e as maquinas utilizadas pelos alunos para conexdo com o servidor sdo os
clientes (HUTCHINSON; BEKKERING, 2009). Os principais motivos pelos quais este trabalho
opta por programas operando com base em RDP foram:

Os programas de conexao remota baseados em RDP sdo gratuitos e podem vir
instalados previamente na maquina dos alunos;

Com algumas alteragdes em configuracdes do Windows 7, o RDP funciona com
clientes conectados simultaneamente;

Apesar deste computador atuar como servidor Windows, os clientes podem
acessa-lo a partir de maquinas com diferentes SO. Para um usuario com maquina
operando Windows, este programa é o Remote Desktop Connection; com Linux,
Remmina Remote Desktop Client; com MAC OS, Android ou iOS, Microsoft
Remote Desktop. As interfaces destes programas sao muito similares entre si;
Interface simples de usar, como demonstra a Figura 2;

Inclui camada de seguranca com criptografia de 128 bits para comunicar dados;
Suporte a transferéncia de arquivos, audio e video;

Baixo tempo de resposta entre o acontecimento dos eventos do sistema e o que é
visualizado pelo usudrio.

& Remote Desktop Connection

| Remote Desktop
»¢ Connection

Computer: | kel0431 ddns net

Username: MicrosoftAccount\VA...

You will be asked for credentials when you connect.

(> Show Options Help

Figura 2. Interface para conexdao remota com o servidor a partir de um cliente Windows 10.

Fonte: Autoria propria.
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Ao acessar o endereco do servidor, o cliente deve inserir as credenciais de usudrio,
gue consistem em um nome, que corresponde ao nome da pratica: TEMPERATURA,
SUPERVISAO, VAZAO ou NIVEL, e uma senha. Ao inserir esses dados, o estudante tem acesso
a Area de Trabalho do usudrio, com todos os programas necessarios, como mostrado na
Figura 3. Este protocolo é utilizado em aplicacdes de virtualizacdo de dreas de trabalho, para
que o cliente tenha acesso ao mesmo ambiente que ele acessa presencialmente no
laboratério.

% 192.168.15.5 - Remote Desktop Connection

Figura 3. Exemplo de acesso remoto ao usudrio de nivel no servidor.
Fonte: Autoria propria.

Os usuarios que se encontram fora do ambiente da Universidade devem acessar a
rede USPNet por meio de uma Rede Privada Virtual, ou Virtual Private Network (VPN)
(TANENBAUM; WHETERALL, 2011, p. 515), através de um programa open source da empresa
Cisco. Este programa, chamado Cisco AnyConnect Secure Mobile Client, cuja interface é
mostrada na Figura 4, também é multiplataforma e exige autenticagao do cliente, que s6
consegue conexao a rede caso tenha login e senha USP.
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Figura 4. Conexao a USPNet via VPN.
Fonte: Autoria propria.

Os tutoriais para conexao a USPNet via VPN, se necessario, e conexdo ao servidor por
algum software funcionando sobre o protocolo RDP estdo no AVA da disciplina, assim como
os tutoriais para realizacdo das praticas.

Ainda que a decisdo pelos recursos utilizados considere varios requisitos e aspectos
de seguranca, a implementacdo da ferramenta é transparente aos estudantes. Ao acessar
um usudrio no servidor, eles possuem permissdes restringidas por um usudrio administrador
disponivel somente para os tutores e docente da disciplina. As Unicas tarefas permitidas sao
fazer logon em algum usudrio padrdo do servidor, trabalhar com os programas disponiveis
na area de trabalho, navegar pela web e fazer logoff ou trocar usuario.

A arquitetura da implementacao desta ferramenta é exposta na Figura 5.

@
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Figura 5. Arquitetura do sistema apds a implementacao da ferramenta de acesso remoto.
Fonte: Autoria propria.

4.2. Recursos adicionais para suporte ao acesso remoto

Ao operar presencialmente a planta didatica, o aluno consegue visualizar os estados
das varidveis da planta, manusea-la durante o modo manual de controle e observar os
eventos que ocorrem com o equipamento. Assim como em outros casos de laboratérios
remotos, identificou-se a necessidade de implementar alguns recursos no servidor para que
os clientes ndo perdessem informacdes sobre a planta durante sua operacao via remota. Por
esse motivo, foram instaladas 3 cameras de video, cada uma focada em um ponto da planta,
e cujas interfaces com o cliente foram gerenciada pelo software Yawcam.

Outro recurso adicional implementado foi uma aplicacdo de Internet das Coisas
Industrial, que consistiu na criacdo de um sistema supervisério via web, que captura os
valores de todas as varidveis de cada controlador da planta ainda que ele ndo esteja
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operando e os expde em um website (TIETZ, 2017). Este trabalho é independente da
implementagao do acesso remoto e foi aplicado aos CLP para servir como um sistema de
monitoramento redundante ao que é desenvolvido em uma das praticas, e de facil
visualizacdo para os estudantes conectados.

Esses recursos, expostos na Figura 6, sdo inicializados automaticamente, assim que
alguém inicia uma sessao em algum usudrio do servidor.

%} 192.168.15.5 - Remote Desktop Connection
z (NN N N |
/@ Yaweam x [ 127.00.1 X ) #S Mode-RED Dashboa % { [1 127001 x \\

&« C | @ sel0431mybluemix.net/ui /0 b d

= SEL0431 - Malha de Tem peratura
Temperatura - CLP Input
[0.0 - Botéo de parada de emergéncia
1

104 - Chave ligafdesliga caldeira
0

10,5 - Chave manualfautorn atico de temperatura
0

10.6 - Status bit rede 4
1

IW&4 - Medidor de termperatura (sensor de temperatura da caldeira)
9081

W66 - Medidor de temperatura (sensor de temperatura do reservatério 2)
5820

Temperatura - CLP Qutput
Q0.0 - Contator da resisténcia da caldeira
0

Q0.1 - Wélvula solenoide by-pass da caldeira
0

0.2 - Sinal luminoso manualfautorn atico temperatura

0 12

Figura 6. Sistema supervisdrio redundante e cAmeras inicializadas apds o logon no servidor.
Fonte: Autoria propria.

O ultimo recurso extra implementado é um software gratuito que monitora e registra
o histérico das sessdes RDP com o servidor, denominado UserLock. Ele esta acessivel
somente para o administrador e fornece informagcdes como o nome e IP da maquina cliente,
qual o usudrio ao qual ela se conectou e datas de logon e logoff, conforme Figura 7.
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Figura 7. Exemplo de tela de monitoramento de sessGes RDP com o programa UserLock.

Fonte: Autoria propria.

A partir da analise deste registro histérico, é possivel calcular qual o tempo total
acessado por cada cliente, o nimero de acessos e concluir, desta maneira, se a ferramenta
auxiliou em reduzir o tempo de conclusdo das praticas.

4.3. Formuldrio de avaliagdo da ferramenta de acesso remoto pelos alunos

Aliando os dados de registro dos acessos as respostas de um formuldrio de avaliacao,
sera possivel deduzir quao efetiva foi a introducdo de um laboratério remoto baseado em
RDP sobre VPN para a disciplina e para o aprendizado dos estudantes matriculados. Por esse
motivo, foi elaborado um formuldrio de avaliacdo dos aspectos da ferramenta de acesso
remoto, paralelo aquele cujas questdes estdo na Tabela 1. As questdes presentes estdao

organizadas na Tabela 2, mostrada abaixo.

Tabela 2. Questiondrio de avaliagdo do instrumento de acesso remoto da disciplina SEL0431.

13

~ Respostas
No. Questao p' .
possiveis
1.temperatura
e 1 Em qual pratica o grupo estd trabalhando? 2.nivel 3.vazao
Identificagao quarp grup -
4.supervisao
do grupo A
2 A qual grupo vocé pertence? 1/2/3/4
3 Qual o dia de aula deste grupo? Quarta/Quinta
Questbesde | 1 Qual a quantidade de acessos que vocé fez? Aberta
avaliagao 2 Qual a duragao de cada acesso feito? Aberta
dos 3 Qual o meio utilizado para realizar o acesso? E Aberta
aspectos da qual o sistema operacional deste meio?
Realizado por: Parceiros: Apoio:
- Hodtonle (@ s | FAIN P rocmo  gge CtS
®elmre QSD  yhs UrSCor 6 B e .I.: @mgglqu A FapesP Q




CONGRESSO INTERNACIONAL
DE EDUCAGAO E TECNOLOGIAS

ENCONTRO DE PESQUISADORES
EM EDUCAGAQ A DISTANCIA

CIET
EnPED

Educacdo e Tecnologias

\/
e

inovagdo em cendrios em transicdo

conexao 4 | Qual o tempo de conclusdo da pratica (semanas)? | 1, 2, 3 ou mais
remota E sua primeira experiéncia com laboratério . ~
5 Sim ou nao
remoto?
0 (ndo mudou
6 Avalie a disponibilidade de usar a planta com o nada) a 10
acréscimo do acesso remoto. (aumentou
muito)
0 (indiferente) a
7 Vocé se sente mais seguro usando a planta via 10 (sinto-me
remota em relacdo a pratica presencial? muito mais
seguro)
0 (muito dificil)
8 E facil conectar-se ao servidor? a 10 (muito
facil)
fes . 0 (muito dificil
E facil obter os dados da planta e observar quais ( . )
9 N a 10 (muito
eventos estdao ocorrendo? L.
facil)
. ~ 0 (discordo
Tive sensagao de controle sobre meu
. o o . . completamente)
10 experimento, ndo tive dificuldades em interagir
a 10 (concordo
com a planta.
completamente)
0 (discordo
11 Me senti motivado a operar a planta completamente)
remotamente. a 10 (concordo
completamente) @
0 (discordo
19 Me senti confiante/confortavel operando a planta | completamente)
remotamente. a 10 (concordo
completamente)
13 Quao util foi a ferramenta de acesso remoto para 0 (nada util) a
VOCé? 10 (muito atil)
Quais vantagens e desvantagens de usar acesso
14 remoto para experimentos didaticos? Dé Aberta
sugestdes adicionais.
uais recursos vocé utilizou (transferéncia de
15 Q ) R ( Aberta
arquivo, acesso a Internet...)?
. L. 0 (jamais) a 10
Eu recomendaria o uso de laboratérios remotos U ) .
16 o (recomendaria
para outras disciplinas.
fortemente)
Fonte: Autoria propria.
5. Resultados, discussoes e consideragoes
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A planta didatica funcionou de forma adequada mesmo quando operada
remotamente e todos os requisitos listados na sessao 4 foram cumpridos:

e O atraso para recepgao dos eventos da planta e envio de informagdes para a

mesma foi irrelevante e ndo comprometeu o andamento das praticas;

e Em alguns momentos dois clientes estiveram conectados simultaneamente, mas
em usuarios diferentes;

e A seguranca foi adequadamente implementada neste trabalho, desde o nivel
fisico com um CLP dedicado, ao nivel de criptografia com o protocolo RDP e
autenticacdo na conexdao a USPNet;

e As Unicas exigéncias aos estudantes que se conectaram a planta foram o acesso a
USPNet, diretamente ou por VPN, e o0 acesso ao programa que suporta o
protocolo RDP. Todas as outras implementa¢des foram transparentes.

O laboratério remoto serviu como uma extensao do laboratério presencial, portanto,
optou-se por uma solucdo de facil acesso que replicasse o ambiente em que o discente
realiza seus testes, com os mesmos aplicativos e recursos.

Apesar dos resultados positivos, houve algumas dificuldades durante o desenrolar do
projeto e que merecem atencao quando futuros trabalhados baseados na mesma solugao
apresentada aqui forem implementados:

e Naturalmente o RDP n3do permite dois usudrios conectados ao mesmo servidor no

Windows 7. Quando uma madaquina cliente estd conectada a um usuario, ela
blogueia o acesso a outros usudrios automaticamente, e essa situacdo é
contornada modificando o arquivo termsrv.dll;

e (Quando uma maquina cliente esta conectada a um usuario, se outro cliente se
conectar a esse mesmo usudrio, ele invade a sessdao e desconecta o cliente
previamente conectado sem aviso, e isso pode acarretar na perda de arquivos 15
importantes. A solucdo adotada foi escrever um script utilizando a ferramenta
PowerShell do Windows e alterar as atribuicbes de direito dos usuarios. Desta
forma, enquanto um usudrio estiver com uma sessao iniciada, outros clientes sé
podem se conectar a outros usuarios livres até ele encerrar a sessao;

e Para permitir a conexdo via RDP ao servidor foi necessario liberar o acesso a porta
3389. Isso exigiu a permissao da equipe de informatica da Universidade;

e Durante acesso remoto, a operacdao no modo manual fica comprometida. Foram
escritos tutoriais que explicam como forgar entradas via software, sem
necessidade de comutar as chaves fisicamente no painel.

Ainda que a planta disponibilizasse mais hordrios para realizacdo das praticas, ela ndo

possui um laboratério exclusivo e divide, portanto, a mesma sala com outras disciplinas e
equipamentos. Assim, a ferramenta de conexao remota s6 estava disponivel as sextas-feiras.

Até o presente momento, 22/11, ainda ha grupos concluindo a pratica, estudantes
acessando a planta remotamente e respondendo aos questionarios. Foram registrados
acessos de 11 estudantes diferentes, de um total de 32 que cursam a disciplina e um total de
25 acessos diferentes. Contudo, sé ha 3 respostas registradas no questionario, um ndmero
insuficiente para extrair algumas conclusdes. A quantidade de acessos é mostrada
percentualmente pela Figura 8. Foram 10 acessos ao usudrio de nivel, 7 ao de vazdo, 5 ao de
supervisdo e 3 ao de temperatura.
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Figura 8. Percentual de acessos de cada usuario em relacdo ao total.
Fonte: Autoria propria.

Além do numero de acessos, é possivel comparar o tempo médio de conclusdo de
cada pratica no ano de 2017, considerando somente as praticas ja finalizadas e com o
suporte do laboratério remoto, com tempo médio medido no ano passado, onde os
experimentos ocorriam somente durante as aulas.
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Figura 9. Tempo médio de conclusao das praticas nos anos de 2016 e 2017.
Fonte: Autoria propria.
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Enquanto os questionarios ndo estdo respondidos por todos os alunos, é possivel
comparar os relatérios e os projetos desenvolvidos pelos alunos nos dois anos. Em 2017,
alguns grupos realizaram alguns testes a mais, como por exemplo, dois grupos diferentes
qgue durante a pratica de controle de nivel conseguiram trabalhar com os dois reservatorios
acrilicos, e nao somente com um como é inicialmente proposto. Outro exemplo foram
alguns grupos da pratica de temperatura, o quais controlaram também a abertura de uma
das vdlvulas solenoides e, dessa maneira, regularam a temperatura de um dos reservatoérios
d’agua.

6. Conclusoes

A pouca disponibilidade de tempo para as praticas da disciplina, a falta de
equipamentos e recursos financeiramente acessiveis, o custo da licenga de alguns programas
e a carga hordria extensa sao fatores que, aliados a difusdo e popularizagdo das tecnologias
digitais, motivaram a criacdo de um sistema de acesso remoto embarcado a planta.

O uso da ferramenta por parte de alguns alunos reduziu o tempo médio de conclusao
de cada pratica, e auxiliou no processo de aprendizagem de controle de processos industriais
porque permitiu que o tempo economizado fosse preenchido em sala de aula com
experimentos diferentes, permitindo que os alunos explorassem melhor os recursos da
planta didatica. A Unica ressalva é quanto a pratica de sistema supervisorio, que depende de
outros usudrios operando a planta para registrar as mudancas nas varidveis monitoradas,
logo, apesar do niumero de acessos, ndo apresentou muita variacdo no tempo médio de
término.

Foi notado também que as praticas com maior grau de complexidade e que exigiram @
mais tempo para serem concluidas exigiram mais acessos ao servidor.

Por envolver varios equipamentos industriais diferentes e complementar o ensino de
conteudos importantes, como teoria de controle, automacdo, redes de comunicacdo
industriais e programagao de controladores industriais, a disciplina SEL0431 — Laboratdrio de
Controle de Processos Industriais poderia ser aproveitada em outros cursos. A ferramenta de
acesso remoto aumenta a disponibilidade de uso da planta, contudo, utiliza a infraestrutura
de rede da USP, o que limita seu uso a estudantes que pertencem a esta Universidade. Além
disso, seu uso por um numero muito grande de estudantes torna conveniente a criacdo de
um instrumento para agendamento de conexdes.

O exemplo apresentado para este projeto apresentou alguns obstaculos técnicos por
trabalhar com multiplos usuarios simultaneos e diversos requisitos. Apesar disso, as
restricdes ndo prejudicaram a experiéncia dos discentes com o laboratério remoto, e a
solugdo apresentada no artigo, baseada no protocolo RDP funcionando sobre uma rede do
tipo Wide Area Network (WAN), pode ser replicada para outras disciplinas, mudando talvez o
hardware utilizado dependendo dos requisitos.
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