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Resumo

O grande crescimento da Internet tanto em termo do mimero de
mdquinas conectadas quanto ao nimero e tipo de servigos oferecidos,
seguranga tem se tornado um tema chave para os projetistas destas
technologias. Este projeto pretende desenvolver um sistema que,
localizado em pontos estratégicos da rede, captura e avalia os pacotes
passantes, tentando localizar conexdes suspeitas. Ele prové uma lista
destas conexdes ao administrador, ajudando-o na tomada de decisdo
no estdagio inicial da intrusdo. Redes neurais sdo utilizadas para o
reconhecimento de padroes de agdes de intrusdo dentro das seqiiéncias
de bytes passantes pelo sistema de observacdo. O sistema é altamente
adaptativo, fazendo com que a adi¢do de um perfil diferente de
intrusdo pode ser fdcil e rapidamente ensinada a rede neural.

Abstract
As the Internet expands both in number of hosts connected and in terms

of the number of services provided, security has become a key issue for
the technology developers. This project intends to develop a system
which, positioned at key points of the network, will keep looking to the
passing packets, searching for suspicious connections. It provides a list
of such connections for the administrator, enabling him/her to take the
proper action in the early stage of the intrusion. Neural Networks are
used to look for profiles of intrusion within the data streams analised.
The assessment is made by comparison to well known profiles of
intrusion. The system is highly adaptive, since new profiles can be
added to the data base and the Neural Network re-trainned to consider
the new profile.
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1. Introduc¢io

Com o crescimento das redes de computadores, crescem também as preocupagdes com a
seguranga das informag¢Ges armazenadas nos computadores conectados a elas. Além disso, uma
quantidade cada vez maior de atividades essenciais € realizada por intermédio das redes
(principalmente a Internet), e seu funcionamento correto e confiavel torna-se de fundamental
importancia. Paralelamente, a¢Ges de pirataria, tentativas de intrusdo, invases consumadas e
agGes de break-in aumentam a cada dia, envolvendo um nimero cada vez maior de maquinas
[1-2]. Isso faz com que técnicas especiais de seguranga se tornem indispensaveis nos sistemas
computacionais modernos.

Diversos Sistemas de Detecgio de Intrusio (SDIs) tém sido desenvolvidos e alguns
implementados experimentalmente. Estes sistemas sdo divididos em "baseados em hosts"
(host-based) [3-7] e "baseados em rede" (network-based) [8-10]. Os sistemas host-based
empregam os registros de auditoria (chamados de audit trails, normalmente representados por
daemons) como principal fonte para identificar intrusdes, enquanto os sistemas network-based
constroem seu proprio conjunto de informagdes utilizando, transparentemente, o trafego de
pacotes da rede. Os sistemas network-based podem também utilizar analise dos registros de
auditoria dos hosts da rede sobre a qual atuam para melhorar sua eficicia.

Este trabalho descreve o projeto de um sistema de seguranga do tipo network-based que utiliza
técnicas de inteligéncia artificial e de redes neurais para descobrir intrusos, registra-los e
fornecer elementos para auxiliar no processo de decisdo sobre possiveis a¢Ges a serem tomadas
pelo administrador do sistema. O sistema de detec¢do € composto por um ou mais agentes de
seguranca, que, colocados em locais estratégicos da rede, oferecem as informagGes a serem
mostradas em estagées de gerenciamento de seguranga.

No contexto deste trabalho, algumas definigdes devem ser estabelecidas:

e Conexdo, indica um conjunto de pacotes de informagdes cujos enderegos origem-destino
sdo os mesmos. Embora os enderegos apenas ndo sejam suficientes para determinar uma
conexdo, eles bastam para uma anilise inicial. Para uma avaliagdo mais fina, o nimero de
portas e a identificagdo da conexdo pode ser usada.

e Dominio, indica um endere¢co IP, uma rede, ou uma faixa de nimeros IP que serdo
considerados como pertencentes a um mesmo grupo, para agdes de limitagdo de fronteiras
de seguranga. N3o tem nenhuma fungio como as definidas em contexto do NIS ou do DNS.

e Host, uma maquina para a qual foi atribuido um nimero IP.

2. Detecg¢do de Comportamentos Suspeitos

Existem algumas técnicas de acesso pelas quais as tentativas de ataque se desenvolvem. Na
grande maioria dos cenarios, o intruso se encontra fisicamente distante do sistema sob ataque
[2], e assim utiliza algum ponto de rede durante sua tentativa. A figura [ ilustra estes 4 tipos
de comportamentos. No ataque simples o intruso usa uma maquina na rede para acessar outra



maquina. No ataque doorknob, diversas tentativas de acesso (com ou sem sucesso) se
desenvolvem a partir de uma unica maquina. No ataque em cadeia, o intruso procura passar
por diversas maquinas para ocultar sua verdadeira identidade ou seu ponto de ataque inicial; no
ataque em /ooping, a maquina atacada é a mesma originadora do ataque.
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Figura 1 - Tipos de ataques

Os modelos de SDIs iniciais, projetados para atuarem em computadores isolados, empregam
algoritmos basicos que incluem o calculo de fun¢Ges multinomiais e aproximagdes de matrizes
covariantes, para detectar desvios do comportamento normal, e sistemas especialistas para
detectar violagdes da politica de seguranga. Os modelos mais recentes monitoram um grande
nimero de computadores interconectados em rede e transferem as informagdes monitoradas
para processamento num equipamento centralizador [11-12], utilizando técnicas de
processamento distribuido, além de possuirem o fluxo de trafego da rede como parte de seus
algoritmos de detecgdo [14-16]. A maioria destes SDIs possue em algum estagio, um processo
auditor (daemon) em cada maquina, responsavel pela captura das a¢Ges de seguranga e que
transmite os dados relevantes para analise numa maquina centralizadora. Os sistemas baseados
em redes, ao invés de usarem os registros de auditoria, analisam o trafego de pacotes na rede
para detectar o comportamento intrusivo. Este tipo de sistema possui uma série de vantagens
dentre as quais podemos destacar as seguintes:

e Apesar de existirem diversos sistemas de redes, existem certos protocolos padronizados,
tais como TCP e UDP. Estes padrGes podem ser usados para monitoramento de um
conjunto heterogéneo de maquinas e sistemas operacionais.

o Os registros de auditoria muitas vezes ndo estdo disponiveis instantaneamente, retardando
o tempo de resposta.

e A propria natureza de broadcast das redes permite acesso aos dados assim que eles sdo
transmitidos, disparando imediatamente o processo de detecgdo de ataque.

e Os processos e registros de auditoria sdo freqiientemente vulneraveis a a¢des de hacking.

o Freqiientemente a coleta dos registros de auditoria sdo desabitados pelos gerentes, em
virtude da perda de performance causada (de 5 a 20%). Se a analise destes registros €
realizada na propria maquina, mais degradagdo ocorre. Se os dados sdo transmitidos pela
rede para analise em outra maquina, perde-se banda de passagem. Os sistemas de captura
de pacotes ndo afetam os sistemas monitorados e ndo sofrem a influéncia dos
administradores, uma vez que s3o independentes das configuragbes individuais das
maquinas.

Uma das propostas de inovagio em nosso sistema de gerenciamento é a introdugdo de um
agente de seguranga, capaz de detectar comportamento intrusivo nas conexdes. Este agente
atua capturando e decifrando pacotes que sdo transmitidos através da rede sob monitoramento.



Para realizar inferéncias acerca do estado de seguranga das conexdes, utiliza um sistema
especialista e uma rede neural. Redes neurais artificiais [22-25] sfio sistemas paralelos
distribuidos, compostos por unidades de processamento simples (neurdnios) que computam
certas fungdes matematicas, dispostas em uma ou mais camadas, interligadas por um grande
numero de conexdes unidirecionais. Geralmente estas conexdes estdo associadas a pesos, os
quais armazenam o conhecimento representado no modelo, e servem para ponderar a entrada
recebida por cada neurdnio da rede. O funcionamento destas redes € inspirado numa estrutura
fisica concebida pela natureza: o cérebro humano. Como resultado, a rede fornecera um
nimero que, baseado em informagGes de intrusGes anteriores, dara uma idéia sobre a
severidade de um determinado ataque.

O sistema se baseia no fato de que um comportamento intrusivo pode ser detectado a partir da
andlise de padrdes pré-determinados. Os seguintes exemplos ilustram alguns destes
comportamentos suspeitos [5]:

e Alguém tentando acessar um determinado sistema deve gerar uma taxa anormal de falhas
de password, seja com relagdo a um computador em particular ou o sistema como um
todo.

e Alguém que ganhe acesso indevido ao sistema através de um account e password ndo
autorizados deve desenvolver uma sessio diferente do usuario legitimo, em termos de
tempo de login, localizagio do acesso ou tipo da conexdo. Além disso o comportamento
do intruso pode diferir consideravelmente do usuario legitimo em termos de acesso aos
diretérios ou execugdo de utilitarios de status do sistema.

e Um usuério tentando penetrar em mecanismos de seguranga num sistema operacional deve
executar programas diferentes e disparar mais violagdes de protec¢do através da tentativa de
acesso a arquivos e programas ndo autorizados. Se ha sucesso, ele terd acesso a programas
e arquivos normalmente ndo permitidos a ele.

e Um usuério tentando acessar documentos sensiveis a seguranga pode realizar Jogins em
horarios nio usuais e rotear dados para discos ou impressoras normalmente ndo usados por
ele.

e Um usuario tentando obter dados ndo autorizados de uma base de dados através de
agregacdo e inferéncia deve recuperar mais registros que o normal.

e Trojan Horses e Virus: o comportamento de um 7rojan Horse ou Virus plantado ou
substituido no sistema, pode diferir do programa legitimo em termos de tempo de CPU ou
atividade de 1/0.

e Um intruso capaz de monopolizar um recurso (por exemplo uma rede) deve possuir alta
atividade anormal com relagdo ao recurso, enquanto a atividade de todos os outros
usuarios é, em contraste, normalmente baixa.

Nossa proposta é que a utilizagio de redes neurais pode fornecer mecanismos de
reconhecimento de ataque eficazes, além de inserir uma capacidade adaptativa que acompanhe
as mudangas nas técnicas de hacking.



3. O Agente de Seguranca

O agente é implantado em uma maquina segura, ou seja, que € logicamente invisivel as outras
maquinas, e se encontra num local onde o acesso fisico é restrito, podendo assim ser acessado
apenas em determinadas condigdes especiais. Também podem ser utilizadas técnicas especiais
de ocultagdo, utilizando por exemplo uma aloca¢@o dindmica de IP. Esta maquina segura é
posicionada em pontos sensiveis do sistema de rede. Estes pontos sensiveis podem ser:

Diretamente na subrede sob monitoramento (Fig.2a).

Junto a pontos de interconexdo de subredes internas (Fig.2b);

Compartilhando o backbone onde se ligam roteadores que fornegam, as subredes sob
monitoramento, acesso ao mundo exterior (Fig. 3a),

e Avaliagdo de pontos de acesso de interconexdo de WANS (linhas seriais). Neste caso
estamos propondo o desenvolvimento de um sistema de monitoragio que opere sobre
linhas seriais em conexdes ponto-a-ponto, de maneira similar a um “grampo” telefonico
(Fig.3b). Note-se a importancia desta conﬁgurag:ao devido ao fato de que, geralmente
roteadores podem ter portas ligadas a mais do que uma subrede.

Em todas as situagdes acima, o agente passivamente monitora a rede, € capta os pacotes em
circulag3o através da utilizagdo da interface de rede em modo promiscuo.
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Figura 3 - Cendrios Possiveis de monitoramento. (a) Monitoramento de roteador de acesso
a subredes. (b) Monitoramento de uma ligagdo serial externa.

O agente é organizado num modelo formado por 4 camadas (Fig.4), que tratam o fluxo de
pacotes e que fornecem o vetor de estimulo para a rede neural. O nivel mais baixo apenas
captura um fluxo de dados na rede e passa os pacotes ordenados para a segunda camada.
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A segunda camada € formada por 2 médulos: médulo de pré-selegdo de pacotes e modulo do
sistema especialista. O modulo de pré-selegdo realiza uma filtragem inicial dos pacotes que
possam representar eventos de interesse, como por exemplo que tipo de protocolo sera
monitorado, ou quais destinos ou origens devem ser considerados. Os pacotes previamente
filtrados sdo entdo enviados para analise pelo sistema especialista.

O sistema especialista utiliza as seguintes informagGes na tomada de decisdes:

e Quais os caminhos esperados de conexdo (origem e destino da conexio), € quais podem
representar risco,

e Portas de origem e destino;

o Sensibilidade das maquinas e confiabilidade dos dominios.

Estes dados servem como elementos de analise para monitoragdo dos eventos de risco, que sdo
armazenados numa fila de permanéncia que os mantém durante um tempo definido. Os dados
colocados nesta fila tratam-se de vetores que incluem fonte e destino da conexdo, portas
envolvidas, um “grau de seguranga” (GS) e um time stamp (Fig.5). Cada conexdo é
representada por um vetor na fila.



Figura 5 - Representagdo da fila de verificagdo

O “grau de seguranga” é um valor numérico que vai sendo acrescido & medida que s#o
monitorados eventos de interesse vindos de um mesmo par origem-destino (ou de um mesmo
dominio). Por exemplo, o sistema detecta um finger vindo do host A para host B, e inclui o
seu vetor na fila, com um valor de grau de seguranca pré-determinado para o finger (GS=10,
p.ex). Ao detectar um novo evento, por exemplo um felnet (GS=15, p.ex), a fila é pesquisada
e, encontrando-se uma entrada proveniente da mesma origem-destino, o grau de seguranga
deste vetor ¢ acrescido do valor do grau de seguranga do telnet, ficando com GS=25. Neste
caso, ndo é criado um novo vetor na fila.

Outro caso a se considerar é aquele em que o evento detectado vem de um dominio de onde ja
houve algum outro evento anterior (ja registrado na fila), mas ndo necessariamente proveniente
da mesma maquina. Neste caso um novo vetor, é inserido na fila, com o grau de seguranga
equivalente, acrescido de um peso que indica que ja ha alguma ocorréncia vinda daquele
dominio.

Ciclicamente esta fila ¢ verificada, e quando o campo do grau de seguran¢a de um vetor atinge
um threshold pré-estabelecido, o sistema especialista passa a monitorar aquela conexdo ou,
opcionalmente, todas as conexdes vindas daquele dominio. Ainda ha a possibilidade de se
realizar diferentes tipos de buscas e verificagdes na fila, considerando-se ndo apenas o
threshold para um par origem-destino, mas também relativamente a dominios ou intervalos de
enderegos. Estas buscas podem resultar ndo apenas em atividades de monitoramento, mas
também em agGes de logging e auditoria, conforme a necessidade.

Desta maneira, quando o sistema especialista identificar os comportamentos que diferem dos
padrdes aceitaveis, todos os pacotes provenientes da conexdo sdo enviados para o proximo
nivel (Camada Manipuladora de Conex&o).

Esta terceira camada baseia-se no modelo hierarquico do Network Security Monitor (NSM)
[13] e recebe os pacotes e os organiza numa relagdo de causa e efeito, identificando um fluxo
de dados unidirecional. Isso é feito através da analise dos campos origem, destino, portas e
nimero de seqiiéncia dos pacotes, resolvendo assim o problema de fragmentagio. Este
tratamento pode ser realizado tanto a nivel de [P como a nivel de TCP.

Uma vez identificado e ordenado, o fluxo consiste dos dados sendo transferidos de uma
maquina para outra, através de um dado conjunto de portas, por um determinado protocolo.
Estes pacotes sdo mapeados num vetor de fluxo, que é a transcrigdo dos dados de uma
conexdo em particular. Se for necessario, sdo formados pares de vetores de fluxo, de modo a
se representar bi-direcionalmente o trafego de dados, ou seja, uma conexdo host-to-host

(Fig.6).
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Figura 6 - Determinagdo do vetor de conexdo

Os pares de vetores de fluxo sdo representados por um vetor de conexdo, que contém todo o
stream de dados em andamento entre os 2 Aosts pela conexdo sob monitoramento. Os vetores
de conex@o sdo entdo enviados para a quarta camada, para serem tratados por um analisador
semantico.

O analisador semantico age sobre os vetores de conexdo, buscando perfis de ataque que
estejam presentes nos dados. Os perfis de ataque estdo armazenados em uma base de dados e
sdo atualizado conforme a necessidade. Estes perfis tratam-se de assinaturas de ataque (attack
signatures) e contém informagdes sobre como uma sessio suspeita se comporta. S3o
analisados os dados contidos na conexdo, e quantos e quais deles casam com o perfil. Estas
informagdes sdo enviadas para um ultimo modulo de poés-processamento, que agrega as
informagdes do analisador semintico (perfis casados) a informagdes do sistema especialista
(sensibilidade dos servigos e conexGes) e sua base de dados, para formar o vetor de estimulo
para a rede neural.

O vetor de estimulo (Fig.7) contera valores sobre a conexio:

e Nivel de capacidade do servi¢o. Por exemplo, telnet oferece mais capacidades que FTP;
Nivel de autenticagdo do servigo, isto é, felnet exige mais autenticagdo do que SMTP,

e Nivel de seguranca das maquinas destino e origem, que pode ser um valor numérico
fornecido por um sistema analisador padronizado, como por exemplo COPS, SATAN ou
Tigger Scripts, ou ainda um valor default ou um valor referente ao Sistema operacional,
atribuido por organizagdes internacionais de seguranga como FIRST [19], CERT [20] ou
COAST [21];

¢ Quantidade de dados transmitida, que pode ser um importante indicativo de agdes suspeitas,
se associado ao tipo de servigo utilizado;



e Horario da conexdo. Atividades, servigos e quantidades de dados transmitidos num
determinado horario (por exemplo no horario comercial) podem ser suspeitas se ocorrerem
em outro horario (por exemplo, a noite);

e E, finalmente, a quantidade de strings suspeitos localizados pelo analisador semantico nos
dados, tais como: su, root, passwd, telnet, debug, rlogin, rsh, chown, service disable,
dentre outros possiveis. '

Capacidade Nivel de Nivel de Quantidade
do Seguranga | Autenticagio | SU | ROOT RSH | Timestamp de Dados
Servigo do Host do Servigo

Figura 7 - Representagdo resumida do vetor de estimulo

A rede neural analisa o vetor de estimulo, com os respectivos pesos que representam a
importancia da ocorréncia dos eventos, e procura atribuir um grau de suspeita, que representa
o estado de seguranca da conexdo. Antes que a rede neural possa identificar potenciais
hackers, ela precisa ser treinada com um conjunto significativo e suficientemente grande de
vetores de estimulo, que representem tanto o comportamento de conexdes s3o suspeitas
quanto legitimas. Uma vez treinada, a rede deve utilizar sua propriedade de generalizagio para
identificar corretamente usuarios que apresentem caracteristicas semelhantes aquelas presentes
nas agdes de intrusdo utilizados para treina-la.

O sistema de gerenciamento (remoto) recebe entdo o valor numérico que representa o estado
de seguranga das conexdes suspeitas e as mapeia, classificando-as pelo nivel de seguranga, por
intermédio de um cddigo de cores. A partir deste ponto varias a¢cdes podem ser tomadas, tais
como emissio de varios niveis de alertas aos administradores (dependendo do nivel de risco
dos eventos detectados), disparo de processos de logging, ativagdo de contra-medidas para
isolar o host ou o dominio originador do ataque (ajuste ativo de wrappers [17], firewalls ou
filtros [18]), dentre outros. :

A rede neural também pode ser ajustada, de maneira a refletir as mudangas nos padrdes de
comportamento das agdes de hacking. Os administradores podem detectar comportamentos
que sdo altamente intrusivos, mas que a rede neural ainda ndo esta identificando corretamente
(ou esta identificando com uma severidade inferior do que o esperado). Neste caso a rede pode
ser alimentada com os novos padrdes, e passar por um novo treinamento de maneira a
aprender a reconhecer o novo padrio adequadamente, refletindlo a mudanga de
comportamento. Esta capacidade adaptativa é a inovagdo mais importante € que ndo se
encontra presente nos SDIs conhecidos.

4. Sistema de Gerenciamento

O moédulo de gerenciamento é independente do modulo de seguranga. Os dois médulos se
comunicam via TCP/IP que, se por um lado lhe da a capacidade de ser colocado em qualquer
ponto da internet, por outro abre espago a agdes de ferramentas do tipo smiffers que,
comandadas por hackers, podem possibilitar o vazamento de informagdes importantes para
maos erradas. No entanto, a possibilidade de colocar o modulo de geréncia em qualquer lugar
€ uma caracteristica interessante, inclusive para que o agente possa servir a uma comunidade



de gerentes (como num campus, com varios institutos e departamentos) e nds estamos
trabalhando para estabelecer um método seguro de transmissdo de informagdes agente-gerente.

Correntemente, o modulo de gerenciamento esta sendo desenvolvido como uma ferramenta
extra no MultView [26,27,28] e, além de aplicagées de detec¢do de intrusdo, faz o
monitoramento de outras informagdes e dados da rede, também oriundos do agente de
seguranga:

Qual a utilizagdo da conexdo externa;

Quais as maquinas, redes ou dominios mais acessados interna e externamente;
Quais os horarios de pico de utilizago;

Quais os servigos mais utilizados e por quem.

MuitView, é um sistema gerenciador que roda em maquinas UNIX/XWindows e usa a
arquitetura SNMP [30] para busca e troca de informagdes de gerenciamento. Uma versdo
atualizada devera estar disponivel em breve e utiliza o protocolo SNMPv2 que, entre outras
coisas, corrige algumas deficiéncias da versdo anterior e implementa algumas fungdes
adicionais (comunicagdo gerente-gerente, mecanismos de seguranga, transferéncia de dados
mais agil, etc). O MultView possui ainda recursos multimidia, através dos quais sdo
apresentadas imagens (fotos digitalizadas de pessoas - normalmente administradores - e
equipamentos, imagens fornecidas por cdmeras de monitoragdo localizadas em pontos
estratégicos, videoconferéncia [29] para comunicag¢do gerente-gerente e gerentes-usuarios, etc)
e audio (mensagens de alerta gravadas, beeps, e conversagdo on-line, etc).

As informagdes e dados relativos a rede sdo apresentados ao gerente graficamente, onde os
elementos de redes sdo diferenciados por figuras (hosts, gateways, rede, etc) e cores diferentes
que caracterizam os estados dos elementos de rede (up, down, ndo-gerenciavel, suspeito de
intrusdo, etc) de forma a simplificar a visualizagdo e facilitar o acesso as informagdes de
monitoramento.

Desta forma o agente de seguranga ira se comunicar com o sistema de gerenciamento através
do envio de notificagbes sobre a ocorréncia de algum evento importante (deteccio de
intrus@o), ou por pedido explicito do sistema de gerenciamento. No momento, ndo prevemos a
utilizagdo de SNMP para a comunicagio entre as duas maquinas. O administrador de uma rede
qualquer, pode visualizar, em determinado momento, o status de cada conex@o que passa pelo
agente de seguranga, podendo filtrar aquelas que mais lhe interessem. Através de um sistema
gradativo de coloragéo, ele podera’ ter uma idéia de quais conexdes sdo consideradas normais
(tendendo para verde) e quais sdo vistas pelo agente como potencialmente perigosas (tendendo
ao vermelho). A cor seria derivada do pardmetro grau de seguranga nos vetores armazenados
na fila de permanéncia, fig.5.

Adicionalmente, se o gerente, através do monitoramento tradicional da rede (ou por
notificagdo de alguém), conhecer alguma tentativa inovadora de intrusdo que o agente ndo
tenha detectado, ele podera inseri-lo na base de dados do agente de seguranga forma que este
possa se atualizar.



5. Conclusdes

O sistema de detecgdo de intrusdo proposto pretende fornecer um instrumento agil e versatil
para atacar o problema cada vez mais preocupante de intrusdo em computadores via rede. Ele
se baseia no fato de que a maioria dos hackers segue um determinado padrio de atuagdo. Estes
padrdes sdo armazenados numa base de dados e utilizados dinamicamente no acompanhamento
da atividade de um intruso, com o auxilio de sistemas especialistas e de redes neurais. Embora
ndo tenhamos ainda dados contundentes sobre a eficacia do método, podemos prever uma boa
chance de sucesso do sistema, pois ele ndo procura dar uma resposta definitiva para a
avaliagdo das conexdes, mas sim atribuird um nimero que indicard a possibilidade dela ser
oriunda de atividades de hacking.

Outra caracteristica importante do método é a adaptividade. Os conhecimentos dos
administradores podem ser facilmente introduzidos no sistema (e a rede re-treinada) de modo
que novas informagdes importantes no processo de tomada de decisdo podem ser incorporadas
dinamicamente.

Finalmente, o sistema abre a possibilidade de se criar um ambiente automatico de aprendizado
que permitiria que houvesse um acumulo significante na expertise na area de detecgdo e
manipulac¢io de intrusdes.
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