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Resumo

Neste texto são apresentados alguns critérios de teste de Software, conceitos pertinentes
e ferramentas de apoio, com ênfase naqueles considerados mais promissores a curto e
médio prazo: os critérios baseados em fluxo de dados, com mais detalhes os critérios
Potenciais Usos, e o critério Análise de Mutantes. Esses critérios, através de resultados
teóricos e empíricos, têm sido apontados como os critérios mais promissores desta
década. llustram-se a atividade de teste e os problemas pertinentes utilizando—se as
ferramentas Poke—Tool e Proteum, que apóiam, respectivamente, os critérios Potenciais
Usos e o critério Análise de Mutantes. Identificam-se também algumas iniciativas e
esforços da comunidade para a automatização desses critérios. Além disso, é fornecida
uma síntese dos principais estudos empíricos comparandoesses critérios; esses estudos
fornecem subsídios para o estabelecimento de estratégias de teste de baixo custo e
eficazes, objetivo essencial da atividade de teste.
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1. Introdução

A Engenharia de Software ”evoluiu significativamente nas últimas décadas procurando
estabelecer técnicas, critérios, métodos e ferramentas para a produção de software, em consequência
da crescente utilização de sistemas baseados em computação em praticamente todas as áreas da
atividade humana, o que provoca uma crescente demanda por qualidade e produtividade, tanto do
ponto de vista do processo de produção como do ponto de vista dos produtos gerados. A Engenharia
de Software pode ser definida como uma disciplina que aplica os princípios de engenharia com o
objetivo de produzir software de alta qualidade a baixo custo [PRE92]. Através de um conjunto de
etapas que envolvem o desenvolvimento e aplicação de métodos, técnicas e ferramentas, a
Engenharia de Software oferece meios para que tais objetivos possam ser alcançadºs.

O processo de desenvolvimento de software envolve uma série de atividades nas quais,
apesar das técnicas, métodos e ferramentas empregados, erros no produto ainda podem ocorrer.
Padrões típicos da indústria de software são da ordem de 10 erros por KDSI (1000 linhas de código '

fonte liberadas); softwares de alta qualidade apresentam da ordem de 0.1 erro por KDSI. Um
obServação importante é que a maioria desses erros encontra—se em partes do código raramente
executadas.

Atividades agregadas sob o nome de Garantia de Qualidade de Software têm sido
introduzidas ao longo de todo o processo de desenvolvimento, entre elas atividades de VV&T —

Verificação, Validação e Teste, com o objetivo de minimizar a ocorrência de erros e riscos
associados. Dentre as técnicas de verificação e validação, a atividade de testeé uma das mais
utilizadas, constituindo--se em um dos elementos para fornecer evidências da confiabilidade do
software em complemento a outras atividades, como por exemplo o uso de revisões e de técnicas
formais e rigorosas de especificação e de verificação [PRE92]. A atividade de teste consiste de uma
análise dinâmica do produto e é uma atividade relevante para a identificação e eliminação de erros
que persistem. Do ponto de vista de qualidade do processo, o teste sistemático é uma atividade
fundamental para a ascensão ao Nível 3 do Modelo CMM do SEI [PAU93]. Ainda, oconjunto de
informação oriundo da atividade de teste é significativo para as atividades de depuração,
manutenção e estimativa de confiabilidade de software [OST88, HAR90, PRE92, VEE94, VAR95].
Salienta-se que a atividade de teste tem sido apontada como uma das mais onerosas no
desenvolvimento de software [MYE79, BEI90, KOR90, PRE92]. Apesar deste fato, Myers observa
que aparentemente conhece--se muito menos sobre teste de software do que sobre outros aspectos
e/ou atividades do desenvolvimento de software [MYE79].

O teste de produtos de software—envolve basicamente quatro etapas: planejamento de testes,
projeto de casos de teste, execução e avaliação dos resultados dos testes [MYE79, BEI90 MAL91,
PRE92]. Essas atividades devem ser desenvolvidas ao longo do próprio processo de
desenvolvimento de software, e em geral, concretizam-se em três fases de teste: de unidade, de
integração e de sistema. O teste de unidade concentra esforços na menor unidade do projeto de
software, ou seja, procura identificar erros de lógica e de implementação em cada módulo do
software, "separadamente. O teste de integração é uma atividade sistemática aplicada durante a
integração da estrutura do programa visando a descobrir erros associados às interfaces entre os
módulos; o objetivo é, a partir dos módulos testados no nível de unidade, construir a estrutura de
programa que foi determinada pelo projeto.— O teste de sistema, realizado após a integração do
sistema, visa a identificar erros de funções e características de desempenho que não estejam de
acordo com a especificação [PRE92].



,Um ponto crucial na atividade de teste, independentemente da fase, e o projeto e/ou a
avaliação da qualidade de um determinado conjunto de casos de teste Tutilizado para o teste de um
produto P, dado que, em geral, é impraticável utilizar todo o domínio de dados de entrada para
avaliar os aspectos funcionais e operacionais de um produto em teste. O objetivo é utilizarem—se
casos de teste que tenham alta probabilidade de encontrar a maioria dos defeitos com um mínimo de
tempo e esforço, por questões de produtividade. Segundo Myers [MYE79], o "principal objetivo do
teste de software e' revelar a presença de erros no produto. Portanto, o teste bem sucedido é aquele
que consegue determinar casos de teste para os quais o programa em teste falhe. Tem-"se observado
que a própria atividade de projeto de casos de teste é bastante efetiva em evidenciar a presença de
defeitos de software.

Em geral, os critérios de teste de software são estabelecidos, basicamente, a partir de três
técnicas: a funcional, & estrutural e a baseada em erros. Na técnica funcional, os critérios e
requisitos de teste são estabelecidos a partir da função de especificação do software; na técnica
estrutural, os critérios e requisitos são derivados essencialmente a partir das características de uma,
particular implementação em teste; e, na técnica baseada emªerros, os critérios e requisitos de teste
são oriundos do conhecimento sobre erros típicos cometidos no processo de desenvolvimento de
software. Observa-'se também o estabelecimento de critérios de geração de sequências de teste
baseados em Máquinas de Estados Finito [CHO78, FUJ91]. Esses últimos têm *sido aplicados no
contexto de validação e teste de sistemas reativos e de sistemas orientados a objetos [B<ER92,
HA'R92, SMI92, DOO94, JOR94, MUR94, POS94, FAB96,“FAB97a, FAB97b].

É importante ressaltar que as técnicas de teste devem ser vistas como complementares e a
questão está em como utiliza-las de forma que as vantagens de cada uma sejam melhorexPloradas
'em uma estratégia de teste que leve a uma atividade de teste de boa qualidade, ou seja, eficaz e de
baixo custo. As técnicas e critérios de teste «fornecem ao daenvolvedor uma abordagem “sistemática
e teoricamente fundamentada, além de constituírem um mecanismo que pode auxiliar a avaliar a
qualidade e a adequação da atividade de teste. Critérios de teste podem ser utilizados tanto para
auxiliar na geração de conjunto de casos de teste como para auxiliar na avaliação da adequação
desses conjuntos.

Dada a diversidade de critérios que têm sido estabelecidos [BEI90, COW88, GOO75,
HER76, LASSB, RAPSS, NTA84, URA88, DEM78, MAL9l, MYE79, PRE92] e reconhecido o
caráter complementar das técnicas e critérios de teste [BUD80, DUR84, FRA93a, FRA93b, GIR86,
MAT9la, MAT94, WON93, SOU96, DEL97], um ponto crucial que se coloca nessa perspectiva é a
escolha e/ou a determinação de uma estratégia de teste, que em última análise passa pela escolha de
critérios de teste, de forma que as vantagens de cada um desses critérios sejam combinadas
objetivando uma atividade de teste de maior qualidade. Estudos teóricos e empíricos de critérios de
teste são de extrema relevância para a formação desse conhecimento, fornecendo subsídios para o
estabelecimento de estratégias de baixo custo e alta eficácia. Identificam-se diversos esforços da
cºmunidade científica nessa direção [MAT93, MAT94, OFF96a, WON93, WON94a, WON94b,
SOU96, DEL97].

Fundamental se faz o desenvolvimento de ferramentas de teste para o stiporte à atividade de
teste propriamente dita, uma vez que essa atividade é muito propensa a erros, além de improdutiva,
se aplicada manualmente, bem como para dar apoio a estudos empíricos que visem a avaliar e a
comparar os diversos «critérios de teste. Assim, a disponibilidade de ferramentas de teste propicia
maior qualidade e produtividade para as atividades de teste. ºbservam-*se na literatura esforços da



comunidade científica nessa direção [BEI90, DEM80, DEM88, LUT90, FRA85, HOR92, HOR91,
KOR85, OST96, MAL89, CHA9la, DEL93b, FAB96, SOU96, DEL97, VIL97].

Pode-se observar que os critérios baseados em análise de fluxo de dados [HER76, LASS3,
RAPSZ, RAP85, NTA84, URA88] e o critério Análise de'Mutantes [DEM78, DEM 87, BUDSI],
um dos critérios da técnica baseadagem erros, introduzidos em meados da déCada de 70, têm sido
investigados fortemente nesta década por diversos pesquisadores em diferentes aspectos [WEY80,
HAR90, L1N90, PRI90, DEM91, HOR91, WEY9lb, FRA93a, FRA93b, WON93, DEM94,
MAA94, MAT94, WON95a, WON95b OFF96a, OST96]. Resultados desses estudos fornecem
evidências que esses—«critérios, hoje investigados fundamentalmente no meio acadêmico, às vezes
em cooperação com a indústria, podem, em médio prazo, constituir o estado da prática em
ambientes de produção de software. Uma forte evidência nessa direção é o esforço alocado pela
Bellcore (USA) para o desenvolvimento da ATAC [HOR91, HOR92, HOR91], uma ferramenta que
apóia a aplicação de critérios baseados em análise de fluxo de controle e de dados.

De uma maneirageral, pode-sedassifrcar ascontribuições para a área de Teste de Software
em: Estudos Teóricos, Estudos Empiricos e Desenvolvimento de Ferramentas. Este texto aborda
esses três aspectos, dando-se ênfase aestudos teóricos e empíricos de critérios baseados em análise
de fluxo de dados e do critério Análise de Mutantes para o teste de programas em nível de unidade,
assim como as ferramentas que apóiam a aplicação desses critérios. Com esse objetivo em mente, o
texto está organizado da seguinte forma: na “Seção 2 são introduzidos a terminologia e os »conceitos
básicos pertinentes à atividade de teste. Na Seção 3 são apresentados os critérios de teste mais
difundidos das técnicas funcional,estrutural e baseada em erros e ilustrados os principais aspectos
operacionais das ferramentas Poke-Tool e Proteum que apóiam a aplicação de critérios estruturais e
do critério Análise de Mutantes, respectivamente. Na Seção 4 são identificados os principais
esforços e iniciativas de automatização e na Seção “5 'são sintetizados os principais resultados de
estudos empíricos envolvendo os critérios apresentados neste texto. Na Seção 6 são apresentadas as
conclusões.
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2. Terminologia e Conceitos Básicos

A IEEE tem realizado vários esforços de padronização, entre eles para padronizar a
terminologia utilizada no contexto de Engenharia de Software. O padrão IEEE número 610.12—1990
[1390] diferencia os termos: defeito (fault) — passo, processo ou definição de dados incorreto, como
por exemplo, uma instrução ou comando incorreto; engano (mistake) -— ação humana que produz
um resultado incorreto, com por exemplo, uma ação incorreta tomada pelo programador; erro
(error) — diferença entre o valor obtido e o valor esperado, ou seja, qualquer estado intermediário
incorreto ou resultado inesperado na execução do programa constitui um erro; e falha ..(faivlure) —

produção de uma saída incorreta com relação à especificação. Neste texto, os termoseengano,
defeito e erro serão referenciados «como erro (causa) e o termo falha (consequência) a um
comportamento incorreto do programa. De uma forma geral, os erros são classificados em: erros
computacionais — o erro provoca uma computação incorreta mas o caminho eªxecutado (sequências
de comandos) é igual ao caminho «esperado; e erros de domínio — o caminho efetivamente
executado é diferente do caminho esperado, ou seja, um caminho errado éselecionado.

A atividade de teste é permeada por uma série de limitações [HOW87, FRA87, NTASS,
RAPSS]; em geral, os seguintes problemas são indecidíveis: dados dois programas, se eles são
equivalentes; dados duas sequências de comandos (caminhos) de um programa, ou de programas
diferentes, se eles computam a mesma função; e dado um caminho se ele é e'x-ecutável ou não, ou
seja, se existe um conjunto de dados de entrada que levam à execução desse “caminho. Outra
limitação fundamental é a correção coincidente — o programa pode apresentar, «coincidentemente,
um resultado correto para um item particular de um dado de D, ou seja, um particular item de dado
ser executado, satisfazer a um requisito de teste e não revelar a presença de um erro.

Diz—se que um programa P com domínio de entrada D é correto com respeito a uma
especificação f se f(d) : P*(d) para qualquer item de dado d pertencente a D, ou seja, se o
comportamento do programa está de acordo com o comportamento esperado para todos os dados de
entrada. Dado dois programas Pl e P2, “se P1*(d) : P2'*(d), para qualquer d e D, diz-se que P; e Pg
são equivalentes. No teste de software, pressupõe-se a existência de um oráculo — o testador ou
algum outro mecanismo — que possa determinar, para qualquer item de dado d e D, se f(d) : P*'(d),
dentro de limites de tempo e esforços razoáveis. Um oráculo decide simplesmente se os valores de
saída são corretos. Sabe-se que o teste exaustivo é impraticável, ou seja, testar para todos os
elementos possíveis do domínio de entrada é, em geral, caro e demanda muito mais tempo do que 0
disponível. Ainda, deve—se salientar que não existe um procedimento de teste de propósito geral que
possa ser usado para provar a corretitude de um programa. Apesar de não ser possível, através de
testes, provar que um programa está correto, Os testes, se conduzidos sistemática e criteriosamente,
contribuem para aumentar a confiança de que o software desempenha as funções especificadas e
evidenciar algumas características mínimas do ponto de vista da qualidade do produto.

Assim, duas questões são chaves na atividade de teste: “Como os dados de teste devem “ser
selecionados?” e “Como decidir se um programa P foi suficientemente testado?”. Critérios para
selecionar e avaliar conjuntos de casos de teste "são fundamentais para o sucesso da atividade de
teste. Tais critérios devem fornecer indicação de quais casos de teste devem ser utilizados deforma
a aumentar as chances de revelar erros ou, quando erros não foremªrevelados, estabemer um nível
elevado de confiança na correção do programa. Um caso de teste consiste de um par ordenado
(d, f(d)), onde d e D efw) é a respectiva “saida esperada.



Dados um programa P e um conjunto de casos de teste T, definem-se:
. Critério de Adequação de Casos de Teste: predicado para avaliar T no teste de P;
o Método de Seleção de Casos de Teste: procedimento para escolher casos de teste para o

teste de P.

Existe uma forte correspondênciaentre métodos de seleção e critérios de adequação de casos
de teste pois, dado um critério de adequação C, existe um método de seleção Mc que estabelece:
selecione T tal que T seja adequado a C. De forma análoga, dado um método de seleção M, existe
um critério de adequação CM que estabelece: T é adequado se foi selecionado de acordo com M.
Desse modo, costuma—se utilizar o termo “critério de adequação de casos de teste” «(ou

simplesmente critério de teste) também para designar método de seleção [FRA85, MAL91]. Dados
P, T e um critério C, diz-se que o conjunto de casos deteste Té C—adequado para o teste de P se T
preencher os requisitos de teste estabelecidos pelo critério C. Outra questão relevante nesse
contexto é dado umeonjunto T Cl-adequado, qual seria um critério de teste Cg que contribuiria para
aprimorar T? Essa questão tem sido investigada tanto em estudos teóricos quanto em estudos '

empíricos.

Em geral, pode—se dizer que as propriedades mínimas que devem ser preenchidas por um
«critério de teste C são:

1. garantir, do ponto de vista de fluxo de controle, aexecução de todas as transferências de
flUXO de controle;

2. requerer, do ponto de vista de fluxo de dados, ao menos um uso de todo resultado
computacional; e

3. requerer um conjunto de casos de teste'ªfinito.

,A's vantagens e desvantagens de critérios de teste de software podem ser avaliadas através de
estudos teóricos e empíricos. Do ponto de vista de estudos teóricos, esses estudos têm sido apoiados
principalmente por uma relação de inclusão e pelo estudo da complexidade dos critérios [RAP85,
WEY84, NAT88]. A relação de inclusão estabelece uma ordem parcial entre os critérios,
caracterizando uma hierarquia entre eles. Diz—se que um critério Cl inclui um critério Cg “se para
qualquer programa P e qualquer conjunto de casos de teste T1 Cl-adequado, T1 for também Cz-
adequado e existir um programa P e um conjunto T2 Cg—adequado que não seja Cl-adequado. A
“complexidade é definida como o número máximo de casos de teste requeridos por um critério, no
pior caso. No caso dos critérios baseados em fluxo de dados, esses têm complexidade eXponencial,
o que motiva a condução de estudos empíricos para determinar o custo de aplicação desses critérios
do ponto de vista prático. Mais recentemente, alguns autores têm abordado do ponto de vista teórico
a questão de eficácia de critérios de teste, e têm definido outras relações de inclusão, procurando
captar nessas relações a capacidade de revelar erros dosr'critérios [WEY9la, FRA93a, FRA93b].

Do ponto de vista de estudos empíricos, a _maioria dos estudos procura avaliar três aspectos:
custo, eficácia e strength [WEY90, WEY91b, MAT9la, MAT94, OFF96a, WON9'5b]. O fator
custo reflete o esforço necessário para que Oferitério seja utilizado; em geral medido pelo número de
«casos de teste necessários para satisfazer o critério. A eficácia refere-se à capacidade que um
critério possui de detectar erros. O fator strength (dificuldade de satisfação) refere-se à
probabilidade de satisfazer—se um critério tendo sido satisfeito um outro critério [MAT94].

Uma atividade muito citada na condução "e “avaliação da atividade de teste é a anáiise de
cobertura, que consiste basicamente em determinar o percentual de elementos requeridos por um
dado critério deteste que foram exercitados pelo—conjunto deeasos devteste utilizado. A partir. dessa
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informação o conjunto de casos de teste pode ser aprimorado, acrescentando-se novos casos de teste
para exercitar os elementos ainda não cobertos. Nessa perspectiva, é fundamental o conhecimento
sobre as limitações teóricas inerentes à atividade de teste, pois os elementos requeridos podem ser
não executáveis, e em «geral, determinar a não executabilidade de um dado requisito de teste envolve
a participação do testador.



3. Técnicas e Critérios de Teste

Conforme mencionado anteriormente, para se conduzir e avaliar a qualidade da atividade de
teste têm-se as técnicas de teste funcional, estrutural e baseada em,-erros. Tais técnicas “diferenciam-
se pela origem da informação utilizada na avaliação e construção dos conjuntos de casos de teste
[MAL91]. Neste texto apresentam—se com mais detalhes e ilustrações as duas últimas técnicas, mais
especificamente os critérios Potenciais Usos [MAL91] e o Critério Análise de Mutantes ;[DEM78],
e as ferramentas de suporte Poke-Tool [MAL89, CHA9la, CHA97] e Proteum [DEL93b, DEL97].
Através desses critérios, ilustram-'se os principais aspectos pertinentes à atividade de teste de
cobertura de software. Para propiciar uma visão mais abrangente, apresentam-se primeiramente
uma visão geral da técnica funcional e os critérios mais conhecidos dessa técnica. O programa
identijfier=(Fi«gura 1) será utilizado para facilitar a ilustração dos conceitos desenvolvidos neste texto.

/****t************fi****fii***ii***i'*Qi*********************iit***!íii*f***tf*itlí****ii*ÍQ*'**
IDENTI?IER.C

ESPECIFICAÇÃO: 0 programa deve determinar se um identificador é ou não válido em ' Silly .Pascal'
(uma estranha variante do ãascal). Um identiâicador válido deve começar com uma letra e conter
apenas letras ou dígitos. Além disso, deve ter no mínimo 1 e no máximo 6 caracteres de
comprimento. Fornecido um identificado: o programa exibe uma mensagem dizendo se o mesmo é
válido ou inválido.
***fú'ªki'kt'k'i'k'k'l'l'******i'l'ªlà'j'íititi*********i******Q'kí****i'iii*********i'*tiúititttiltúiiiiítttí'l,

#include <stdio.h>
main ()

/* 01 */ [

/* 01 */ char achar;
/* 01 *! int length, valid_id;
/* 01 */ length = 0;
!* Ol */ printf ("Digite um possível identificadoan'): _ _ h/* 01 */ printf ("seguido por <ENTER>= "); ªgº valad_startet (º )

/* 01 *! achar = fgetc reedita); º ª” ºh?
/* 01 */ valid_id = valid__stazter (achar); ª

, _ . .

/* 01 */ ii (valid_id) ªf “ªº“ >“ ,ª.) ªº
,, 02 ,, ( (ch <= z )) ||
/* oz */ A-ength = 1; ”ºh >= 'ª') ªº
,, 02 ./ ) (ch <= 'z')))
/* 03 */ achar : fgetc <scdín); return (1);
/* 04 */ while '(a—char != “Xn') ªlsº
,, 05 *, ( return (0);
/* OS */ if (!(valid_£ollower (achar))) )

/* 06 */ ( . ,

[* 06 :, Vªlid id : º; int valadgiollower (Ch)

/* 06 ,, )
_ char ch;

/* 07 *! length++; (
, _ . . .,/* 07 *! achar = fgetc (Stain); ªf (((Ch >“ A ) ªº

/* 07 t/ ) '(Ch <= 'ªZ')) “
/* os '/ if (valid_id aa (lengch >= 1) && ((ºh ÍÍ'É') “'

(length < 5) ) (ºh “ 2 “ ||
[* 09 *, ( ((Ch >= '0') &&

/* 09 */ printf ("ValidoXn"); (ch <= '9')))
/* 09 ., ) return (1);
/* 10 */ else ªlsº
/* lº *, ( . return (0);
/* 10 */ printf ('InvalidoXn"): ,

!* 10 *l )
/* ll */ )

Figura 1. Programanemplo: identifier (contém ao menos um erro).

3.1. Técnica Funcional

O teste funcional «também éeonhecido comoteste faixa preta [MYE791pelo'fato de tratar o
software como uma caixa cujo conteúdo é desconhecido e da qual só é possível visualizar o lado
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externo, ou seja, os dados de entrada fornecidos e as respostas produzidas como saída. Na técnica
de teste funcional são verificadas as funções do sistema sem se preocupar com os detalhes de
implementação.

O teste funcional envolve dois passos principais: identificar as funções que o software deve
realizar e criar casos de teste capazes de checar se essas funções estão sendo realizadas pelo
software [PRE92]. As funções que o software deve possuir são identificadas a partir de “sua
esmcificação. Assim, uma especificação bem elaborada e de acordo com os requisitos do usuário é
essencial para esse tipo de teste [DEM87].

Alguns exemplos de critérios de teste funcional são [PRE92]:

. Particionamento em Classes de Equivalência: a partir das condições de entrada de
dados identificadas naespecificação, divide—se o domínio de entrada de um programa em
classes de equivalência válidas e inválidas. Em seguida seleciona-se o menor número '

possível de casos de teste, baseando—se na hipótese que um elemento de uma dada classe
seria representativo da classe toda, sendo que para cada uma das classes inválidas deve
ser gerado um caso de teste distinto. O uso de particionamento permite examinar os
requisitos mais sistematicamente e restringir o número de casos de teste existentes.
Alguns autores também consideram o domínio de saída do programa para estabelecer as
classes de equivalência.

. Análise do Valor Limite: 6 um complemento ao critério Particionamento em Classes de
Equivalência, sendo que os limites associados às condições de entrada são exercitados de
forma mais rigorosa; ao invés de selecionar—se qualquer elemento de uma classe, os
«casos de teste são escolhidos nas fronteiras das classes, pois nesses pontos 'se concentra
um grande número de erros. Oespaço de saída do programa também é particionado esão
exigidos casos de teste que produzam resultados nos limites dessas classes de saída.

. Grafo de Causa-Efeito: os critérios anteriores não exploram combinações das
cond'wões de entrada. Este critério estabelece requisitos de teste baseados nas pºssíveis
combinações das condições de entrada. Primeiramente, são levantadas as possíveis
condições de entrada (causas) e as possíveis ações (efeitos) do programa. .A seguir é
construído um grafo relacionando as causas e efeitos levantados. Esse grafo é convertido
em uma tabela de decisão a partir da qual são derivados os casos de teste.

Um dos problemas relacionado aos critérios funcionais é que muitas vezes a especificação
do programa é feita de modo descritivo e não formal. Dessa maneira, os requisitos de teste
derivados de tais especificações são também, de certa forma, imprecisos e informais. Como
consequência, tem—se dificuldade em automatizar a aplicação de tais critérios, que ficam, em «geral,
restritos à aplicação manual. Por outro lado, para a aplicação desses critérios é essencial apenas que
se identifiquem as entradas, a função a ser computada e a saída do programa, o que os tornam
aplicáveis praticamente em todas fases de teste (unidade, integração e sistema) [DEL97].

A título de ilustração, considerando o programa identifier e o critério Particionamento em
Classes de Equivalência, são identificadas na Tabela 1 as condições de entrada e classes de
equivalência válidas e inválidas. A partir dessas classes o seguinte conjunto de casos de teste
poderia ser elaborado: To : ((al, Válido), (283, Inválido), (Z—12, Inválido), (A1b2C3d, Inválido)l.
De posse do conjunto To, seria natural indagar “se esseconjuntoexercita todos os comandos ou todos
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os desvios de fluxo de controle de uma dada implementação. Usualmente, lança-se mão de critérios
estruturais de teste, apresentados a seguir, como critérios de adequação ou critérios de cobertura
para se analisar questões como essas, propiciando a quantificação e a qualificação da atividade de
teste de acordo com o critério escolhido. Quanto mais rigoroso o critério utilizado e se erros não
forem revelados maior a confiança no produto em desenvolvimento.

Tabela 1. Classes de Equivalência para o programa identifier.

Restªões de Entrada _

Classes Válidas Classes Inválidªs
: Tamanho (t) do identificador l 5 :S 6 ! > 6

(1) (2)
º Primeiro caracter (c) é uma letra Sim Não

(3)
_

,,
(4)

' Contém somente caracteres válidos Sim Não
'(5) (6)

3.2. Teste Estrutural

A técnica estrutural apresenta uma série de limitações e desvantagens decorrentes das
limitações inerentes às atividades de teste de programa enquanto estratégia de validação [RAP8'5,
FRA87, HOW87, NTA88]. Esses aspectos introduzem sérios problemas na automatização do
processo de validação de software [MAL9l]. Independentemente dessas desvantagens,<essa técnica
é vista como complementar à técnica funcional [PRE92] e informações obtidas pela aplicação
desses critérios têm sido consideradas relevantes para as atividades de manutenção, depuração e
confiabilidade de software [OST88, HAR90, PRE92, VEE94, VAR95].

Na técnica de teste estrutural, também conhecida como teste caixa branca (em oposição ao
nome caixa preta), os aspectos de implementação são fundamentais na escolha dos casos de teste. O
teste estrutural baseia-se no conhecimento da estrutura interna da implementação. Em geral, a
maioria dos critérios dessa técnica utiliza uma representação de programa conhecida como grafo de
fluxo de controle ou grafo de programa. Um programa P pode ser decomposto em um conjunto
de blocos disjuntos de comandos; a execução do primeiro comando de um bloco acarreta a
execução de todos os outros comandos desse bloco, na ordem dada. Todos os comandos de um
bloco, possivelmente com exceção do primeiro, têm um único predecessor e exatamente um único
sucessor, exceto possivelmente o último comando.

A representação de um programa P como um grafo de fluxo de controle (grafo de programa
G = (N, E, s)) consiste em estabelecer uma correspondência entre nós e blocos e em indicar
possíveis fluxos de controle entre blocos através dos arcos. Um grafo de fluxo de controle é
portanto um .grafo orientado, com um único nó de entrada s e N e um único nó de saída, no qual
cada vértice representa um bloco indivisível de comandos e cada aresta representa um possível
desvio de um bloco para outro. Através do grafo de programa podem ser escolhidos os componentes
que devem ser executados, caracterizando assim o teste estrutural. Considere o programa identifier.
Na Figura 1 identifica-se a caracterização dos blocos de comandos através dos números à esquerda
dos comandos. A Figura 2 ilustra o grafo de fluxo de controle do programa identifier «gerado pela
ferramenta VíewGraph [VIL97].

Seja um grafo de fluxo de controle G = (N, E, s) onde N representa o conjunto de nós, E o -

"conjunto de arcos, e s o nó de entrada. Um caminho é uma sequência finita de nós (n,, n;, nk),
k 2 2, tal que existe um arco de n,- para nm para i : l,-2,...,k—l. Um caminho é umveaminho simples
se todos os nós que compõem esse caminho, exceto possivelmente o primeiro e o último, são
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distintos; se todos os nós são distintos diz-se que esse caminho é um caminho livre de laço. Um
caminho completo é um caminho onde o primeiro nó é o nó de entrada e o último nó é o nó de
saída do grafo G. Seja IN(x) e OUT(x) o número de arcos que entram e que saem do nó x
respectivamente. Se IN(x) : 0 x é uma nó de entrada, e se OUT—Ix) : 0, x é um nó de saída. Em
relação ao programa identifier, (2,3,4,5,6,7) é um caminho simples e livre de lagos e o caminho
(l:;2,3;4,5,7,4,8,9,11) é um caminho completo. Observe que o caminho (6;7,4,5,7,4,8,9) é não
eªXecutável e qualquer caminho completo que o inc—lua é também não executável, ou seja, não existe
um (dado de entrada que leve à execução desse caminho.

Figura 9. Grafo de Fluxo de Controle do programa identifier gerado pela ViewGraph.

Os critérios de teste estrutural baseiam—se em diferentes tipos de conceitos e componentes de
programas para determinar os requisitos de teste. Na Tabela «2 ilustram-se alguns elementos
componentes de programas e critérios associados.

Tabela 2. Elementos e critérios associados em relação ao programa identifier.

Elemento Exemplo (identifier) Critério

, Nó 6
_
Todos—Nós

“
Arco

, (7,8) Todos—Arcos
Laço (4,5,6,7,4) Boundary—Interior
Caminho (1,2,3,4,8,9,l ])

“ Todos-Caminhos
Definição de variáveis length=0 «

Todas—Defs
Uso predicativo de variáveis achar != “Xn' Todos-P-Usos
Uso computacional de variáveis lenª++ Todos-C-Usos

Os «critérios de teste estrutural são, em geral, classificadosem:

. Critérios Baseados em Fluxo de Controle: utilizam apenas características de controle
da execução do prógrama, como comandos ou desvios, para determinar quais estruturas
são necessárias. Os critérios mais conhecidos dessa classesão Todos:-Nós — exige que a
execução do programa passe, ao menos uma vez, em cada vértice do grafo de fluxo, ou
seja, que «cada comando do programa seja executado pelo menos uma vez; Todos-Arcos
— requer que cada aresta do grafo, ou» seja, cada desvio de fluxo de controle do programa,
seja exercitada pelo menos uma vez; e Todos-Caminhos — requer que todos os
caminhos possíveis do programa sejam executados ,[PRE92]. Outros 'c-ritérios dessa
categoria «são: Cobertura de Decisão; Cobertura de Condição; Cobertura de
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Condições Múltiplas; LCSAJ (Linear Code Seguence and Jump) [WOOSO]; o critério
Boundary-Interior [HOW7'5]; e a família de critérios K—tuplas requeridas de Ntafos
[NTA84].

'

0 Critérios Baseados em Fluxo de Dados: utilizam infomações do fluxo de dados do
programa para determinar os requisitos de teste. Esses critérios exploram as interações
que envolvem deiinições de variáveis e referências a tais definições para estabelecerem
os requisitos de teste ..[RAP8'5]. Exemplos dessa classe de critérios são os Critérios de
Rapps e Weyuker [RAP82, RAPSS] e os Critérios Potenciais-Usos [MAL9l]. Visto
que tais critérios serão utilizados nos estudos comparativos a serem realizados durante o
desenvolvimento deste trabalho, as próximas seções destinam-se a descreve—los mais
detalhadamente.

0 Critérios Baseados na Complexidade: utilizam infomações sobre a complexidade do
programa para derivar os requisitos de teste. Um critério bastante conhecido dessa classe '

é o Critério de McCabe, que utiliza a complexidade ciclomática do grafo de programa
para derivar os requisitos de teste. “Essencialmente, esse critério requer que um conjunto
de caminhos linearmente independentes do grafo de programa seja executado [PRE92].

Os casos dªe-ateste obtidos durante a aplicação dos critérios funcionais podem corresponder ao
conjunto inicial dos testes estruturais. Como, em geral, o conjunto de casos de teste funciona] não é
suficiente para satisfazer totalmente um critério de teste estrutural, novos casos de teste são gerados
e adicionados ao conjunto até que se atinja o grau de satisfação desejado, explorando—se, desse
modo, os aspectos complementares das duas técnicas íSOU96].

Um problema relacionado ao teste estrutural é a impossibilidade, em geral, de se determinar
automaticamente se um caminho é ou não executável, ou seja, não existe um algoritmo que dado
um caminho completo qualquer decida se o caminho é-executável e forneça o conjunto de valores
que causam a execução desse caminho [VER93]. Assim, é preciso a intervenção do testador para
determinar quais são os caminhos não executáveis para o programa sendo testado.

3.2.1. Critérios Baseados em Fluxo de Dados

Em meados da década de 70 surgiram os critérios baseados em análise de fluxo de dados
[HER76], os quais utilizam infomações do fluxo de dados para derivar os requisitos de teste. Uma
característica comum dos critérios baseados em fluxo de dados é que eles requerem que sejam
testadas as interações que envolvam definições de variáveis e subsequentes referências a essas
definições [HER76, LA883, RAPS'S, NTA84, URASS]. Uma motivação para a introdução dos
critérios baseados na análise de fluxo de dados foi a indicação de que, mesmo para programas
pequenos, o teste baseado unicamente no fluxo de controle não ser eficaz para revelar a presença até
meSmo de erros simples e triviais. A introdução dessa classe de critérios procura fornecer uma
hierarquia entre os critérios Todos-Arcos e Todos-'Caminhos, procurando tornar o teste mais
rigoroso, já que o teste de Todos-Caminhos é, em geral, impraticável. “Segundo Ura] [URA88],
esses critérios são mais adequados para certas classes deerros, como erros computacionais, uma vez
que dependências de dados são identificadas, e portanto, “segmentos funcionais são requeridos como
requisitos de teste.

Rapps e Weyuker propuseram o Grafo Def-Uso '(Def- Use Graph) que consiste em uma
extensão do g-rafo de programa [RAP82, RAP85]. Nele são adicionadas informações a respeito do
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fluxo de dados do programa, caracterizando associações entre pontos do programa onde é atribuído
um valor a uma variável (chamado de definição da variável) e pontos onde esse valor é utilizado
(chamado de referência ou uso de variável). Os requisitos de teste são determinados com base em
tais associações. A Figura 3 ilustra o Grafo—Def—Uso do programa identifier. Conforme o modelo de
fluxo de dados definido em [MAL91], uma definição de variável ocorre quando um valor é
armazenado em uma posição de memória. Em geral, em um programa, uma ocºrrência de variável é
uma definição 'se ela está: i) no lado esquerdo de um comando de atribuição; ii) em um comando de
entrada; ou iii) em chamadas de procedimentos como parâmetro de "saída. A passagem de valores
entre procedimentos através de parâmetros pode ser por valor, referência ou por nome [GHE87]. 'Se
a variável for passada por referência ou por nome considera—se que seja um parâmetro de saída. As
definições decorrentes de possíveis definições em chamadas de procedimentos são diferenciadas
das demais e são ditas definidas por referência. A ocorrência de uma variável é um uso quando a
referência a essa variável não a estiver definindo. Dois tipos de usos são distinguidos: c-uso e p-uso.
O primeiro tipo afeta diretamente uma computação sendo realizada ou permite que o resultado de
uma definição anterior possa ser observado; o segundo tipo afeta diretamente o fluxo de controle do .

programa.
d : (length, valid_id. achar)
uc : (achar)

up : (valid__id)

up = fvªlid_íd)

up = (achar)

«! = defmição
up = uso predicativo
uc : uso computacional

Figura 3. Grafo Def.-Uso do programa identifier.

O critério mais básico dos critérios baseados em análise de fluxo de dados é o critério
Todas—Definições (all-defs) e faz parte da família de eritérios definidos por Rapps e Weyuker
[RAP85]. Entre os critérios dessa família o critério Todos-Usos (all-uses) tem sido um dos mais
utilizados e investigados.

. Todas-Definições: requer que cada definição de variável seja exercitada pelo menos
uma vez, não importa se por um c-uso ou por um p-uso.

. Todos-Usos: requer que todas as associações entre uma definição de variável e seus
subsequentes usos (c-usos e p-usas) sejam exercitadas pelos casos de teste, através de
pelo menos um caminho livre de definição, ou ”seja, um caminho onde a variável não é
redefinida. “

Por exemplo, para exercitar a definição da variável length definida no nó 1, de acordo com o
critério Todas—Definições, poderiam ser executados um dos seguintes *subcaminhos: (l,3,4,5,7);
(l ,3,4,8,9); (1,3,4,8,10); e (l,3,4,5,6,7). O "subcaminho (l,3,4,8,9) é não executável, e qualquer
caminho completo que o inclua também-e' não executável. Se qualquer um dºs demais caminhos for
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exercitado, o requisito de teste estaria sendo satisfeito, e para satisfazer o critério Todas-Definições
esta análise teria que ser feita para toda definição que ocorre no programa. Em relação ao critério
Todos—Usos, com respeito à mesma definição, seriam requeridas as seguinte associações:
(1,7,Length); (1,(8,9),length) e ( l,(8,lO),length). As notações (ij,var) e (i,(i,-k),var) indicam que a
variável var é definida no nó i e existe um uso computacional de var no nó j ou um uso predicativo
de var no arco (j, k), respectivamente, bem como pelo menos um caminho livre “de definição do nó i

ao nó j ou ao arco (j,k). Observe que a associação (1,(8,9), length) é não executável pois o único
caminho que livre de definição possível de exercita—la 'seria um caminho que incluísse o
subcaminho (1,3,4,8,9). Já para a associação (1,7,length) qualquer caminho completo executável
incluindo um dos subcaminhos (1,3,4,5,6,7), (l,3,4,5,7) seria suficiente para exercita—la. Esta
mesma análise deveria ser feita para todas as demais variáveis e associações pertinentes, a”"fim de
satisfazer o critério Todos-Usos.

A maior parte dos critérios baseados em fluxo de dados, ,para requerer um determinado
elemento (caminho, assºciação, etc.), exige a ocorrência explícita de um uso de variável e não '

garante, necessariamente, a inclusão dos critérios Todos-Arcos na presença de caminhos não
executáveis, presentes na maioria dos programas.

Com a introdução do conceito potencial uso são definidos vários critérios, denominados
critérios Potenciais Usos [MAL91], cujos elementos . requeridos são caracterizados
independentemente da ocorrência explícita de uma referência — um uso — a uma determinada
definição; se um uso dessa definição pode existir, ou seja, existir um caminho “liv-re de definição até
um certo nó ou arco — um potencial uso — a potencial associação entre a definição e o potencial
uso é caracterizada, e eventualmente requerida. Na realidaele, pode-se dizer que, com a introdução
do conceito potencial uso, procura—se explorar todos os possíveis efeitos a partir de uma mudança
de estado do programa em teste, decorrente de definição de variáveis em um determinado nó i. Da
mesma forma como os demais critérios baseados na análise de fluxo de dados, os critérios
Potenciais—Usos podem utilizar o Grafo Def-Uso como base para o estabelecimento dos requisitos
de teste. Na verdade, basta ter a extensão do grafo de programa associando a cada nó do ªgrafo
informações a respeito das definições que ocorrem nesses nós, denominado de Grafo Def [MAL91].
Por exemplo, as potenciais associações (1,6,length) e (7,6,length) são requeridas pelo critério
Todos-Potenciais—Usos [MAL91], mas não seriam requeridas pelos demais critérios de fluxo de
dados que não fazem uso do conceito potencial uso. Observe-se que, por definição, toda associação
é uma potencial associação. Dessa forma, as associações requeridas pelo critério Todos-Usos são
um subconjunto das potenciais associações requeridas pelo critério Todos-Potenciais—Usos.

. Todos-Potenciais-Usos: requer, basicamente, para todo nó i e para toda variável x, para
a qual existe uma definição em i, que pelo menos um caminho livre de definição ,com
relação a variável (c.r.a) x do nó i para todo nó e para todo arco possível de ser alcançado
a partir de i por um caminho livre de definição c.r.a. x seja exercitado.

A relação de inclusão e uma importante propriedade dos critérios, sendo utilizada para
avalia-los, do ponto de vista teórico. O critério Todos—Arcos, por exemplo, inclui o critério Todos— .

Nós, ou seja, qualquer conjunto de &casos de teste que satisfaz o critério Todos-Arcos também
satisfaz o critério Todos-Nós, necessariamente. Quando não é possível estabelecer essa ordem de
inclusão para dois critérios,-como é o caso de Todas-Defs e Todos—Arcos, diz—se que tais «critérios
são incomparáveis [RA-PSS]. Deve-*se observar que os «critérios Potenciais Usos são os únicos
critérios baseados em análise de fluxo de dados que satisfazem, na (presença de caminhos não
executáveis, as propriedades mínimas esperadas de um critério de teste,-e que nenhum outro critério
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c.r.a algumas das variáveis v,, ..., v,, mas que não sejam, simultaneamente, livres de definição para
todas as variáveis v], v".

Tabela 3. Elementos requeridos pelo-critério Todos-Arcos.

Arcos Primitivos
Arco(l,2) "| Arco 11,3) í Arco:(5,6) [ Arco (5,7) ] Arco (8,9) «T Arco-(8,10)

Tabela 4. Elementos requeridos pelo critério Todos-Potenciais-Usos.

> 12 <l achar valid id > 23 <3 6 achar >
achar valid id > 13 achar valid id > 24 810 valid id >

valid id > 14 valid id >
valid id > 15 26 valid id >

valid id > 16 valid id >
valid id > 1 28 <7 10 achar
valid id > 18 29 <7 achar

valid id > 19 30 <7 achar
valid id > 20 31 <7 achar

valid id > 21 <3 5 achar > 32 <7 achar,
valid id > 22 <3 achar >

Utilizando o conjunto de casos de teste To : ((al, Válido), (2B3, Inválido), (Z—12, Inválido),
(A1b2C3d, Inválido)l gerado anteriormente procurando satisfazer o critério Particionamento em
Classes de Equivalência, observa-se qual a cobertura obtida em relação aos critériºs Todos-Arcos e
Todos—Potenciais-Usos (Figura 6 (a) e Figura 6 (b), respectivamente). Ainda na Figura 6 (b), são
ilustrados para o critério Todos-Potenciais—Usos os-elementos requeridos e não executados quando a
cobertura é inferior a 100%.

length )»
, .( achar )»

“hªr )>
6 (a. . vanuu )»

ma_ia )»
achar, length )»

, achar. length )>

canenuu total ' 100000000
' ARCOS DO CRITÉRIO TODOS-ARCOS nau execúladus:

abertura Total - 62500000

Media da Cobertura do: GrafoG) I'SSBIGI 53

(b)

Figura 6. Relatórios ,gerados pela Poke—Tool em relação ao programa identifier:
(a) Arcos executados, (b) ASsociações não executadas.

Observa—se que somente com os casos de teste funcionais foi possível ªCObfll' o «critério
Todos-Arcos ao passo que para se cobrir o critério Todos-Potenciais-Usos ainda é necessário
analisar as associações que não foram executadas. Deve-se ressaltar que o conjunto T0 6 Todos-
Arcos-adequado, ou 'seja, o critério Todos-Arcos foi “satisfeito e o erro presente no programa
identifier não foi revelado. Certamente, um conjunto adequado ao critério 'Todos-Arcos que
revelasse o erro pode-ria ter sido gerado; o que se ilustra aqui é que não necessariamente apresença
do erro é revelada.
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baseado em análise de fluxo de dados os inclui. Um aspecto relevante é que alguns dos critérios
Potenciais Usos “bridge the gap” entre os critérios Todos—Arcos e Todos-Caminhos mesmo na
presença de caminhos não executáveis, o que não ocorre" para os demais critérios baseados em fluxo
de dados,

Como já citado, uma das desvantagens do teste estrutural é a existência de caminhos
requeridos não executáveis. Existe também o problema de caminhos ausentes, ou seja, quando uma
certa funcionalidade deixa de ser implementada no programa, não existe um caminho que
corresponda àquela funcionalidade e, como consequência, nenhum caso de teste será requerido para
exercita—la. Mesmo assim, esses critérios estabelecem de forma rigorosa os requisitos de teste a
serem exercitados, em termos de caminhos, associações definição—uso, ou outras estruturas do
programa, fornecendo medidas objetivas sobre a adequação de um conjunto de teste para o teste de
um dado programa P. Esse rigor na definição dos requisitos favorece a automatização desses
critérios.

Os critérios estruturais têm sido utilizados principalmente no teste de unidade, uma vez que
os requisitos de teste por eles exigidos limitam—se ao escopo da unidade. Vários esforços de
pesquisa no sentido de estender o uso de critérios estruturais para o teste de integração podem ser
identificados. Harrold e Soffa [HAR91] apresentaram uma técnica para determinar as estrutu-ras de
definição—uso interprocedurais permitindo a aplicação dos critérios baseados em análise de fluxo de
dados lFRA88] em nível de integração. De forma semelhante, Linnenkugel e Miillerbur-g [LIN90]
propuseram uma série de critérios que estendem os critérios baseados em fluxo de controle e em
flum de dados para o teste de integração. Haley e ,,,Zweben [HAL84] propuseram um critério para
selecionar caminhos em um módulo que deveria ser testado novamente na fase de integração com
base em sua interface. Jin e Offutt [JIN95] definiram alguns critérios baseados em uma
classificação de acoplamento entre módulos. Vilela, com base no conceito pºtencial uso, estende os
critérios Potenciais Usos para o teste de integração [VlL98].

3.2.2. Ferramenta de Teste Poke-Tool

Várias são as iniciativas de desenvolvimento de ferramentas de teste para apoiar a aplicação
de critérios de teste [BEI90, DEMSO, DEM88, LUT90, FRAS'S, HOR92, HOR91, KORSS, OST96].
Para ilustrar os «conceitos abordados acima será utilizada a ferramenta Poke-Tool (Potential Uses
Criteria Tool for Program Testing) [MAL89, CHA9la], desenvolvida na Faculdade de Engenharia
Elétrica da Universidade Estadual de Campinas — UNICAMP. Essa ferramenta apóia a aplicação
dos critérios Potenciais—Usos e também de outros critérios estruturais como Todos—Nós e Todos-
Arcos. Inicialmente foi desenvolvida para o teste de unidade de programas escritos em C
[CHA9lb], mas atualmente, devido à sua característica de multi—linguagem, já existem
configurações para o teste de programas em Cobol e FORTRAN [LEI92, FON93], A Figura 4
mostra a tela principal da ferramenta e as funções fornecidas.

A ferramenta Poke-Tool é orientada a sessão de trabalho. O termo sessão trabalho ou de
teste é utilizado para designar as atividades envolvendo umteste. Dªt-este pode ser realizado em
etapas onde são armazenados os estados intermediários da aplicação de teste a fim de que possam
"ser recuperados posteriormente.-Desse modo, é possível ao usuário iniciare encerrar o teste de um
' rograma, bem como retoma-lo a partir de onde este foi interrompido. Basicamente, o usuário entra
com o programa a'ser testado, com o conjunto de casos de “teste e ”seleciona todos ou alguns dos
critérios disponíveis (Todos—Potenciais—Usos, Todos—Po-tenciai's—Usos/Du, Todos-Potenciais-Du-
Caminhos, Todos-Nós e Todos-Arcos).€omo saída, a ferramenta fornece ao usuário o conjunto de
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arcos primitivos [CHU87], o Grafo Def obtido do programa em teste, o programa instrumentado
para teste, o conjunto de associações necessárias para satisfazer o critério selecionado e o conjunto
de associações ainda não exercitadas, O conjunto de arcos primitivºs consiste de arcos que uma vez
executados garantem a execução de todos os demais arcos do grafo de programa.

ºu m- «

Figura 4. Opções disponíveis ria—ferramenta Poke-Tool.

A Figura 5 mostra a criação de uma sessão de teste ,para o programa identifier (função main)
utilizando todos os critérios apoiados pela ferramenta.

Figura 5. Tela para criar uma sessão de teste na Poke-Tool.

»A Poke-Tool encontra—se disponível para os ambientes DOS e UNDÇ. A versão para DOS
possui interface simples, baseada em menus. A versão para UNIX possui módulos funcionais cuja
utilização se dá através de interface gráfica ou linha decomando—(shell 'scripts).

Considerando-se os critérios Todos-Arcos«eªTodos—Potenciais—Usos e ogro-grama identifier,
«as Tabelas 3 e 4 trazem os elementos requeridos por esses critérios, respectivamente. Imrodu-z—se a
notação <i, (j,k), [vi, ..., v,.)> para representar o conjunto de associações <i, (j,k), v|>,...,<i,(j,7'<),
%>; ou seja, <i, (j,k), (vlw., vnl> indica que existe pelo menos um caminho livre de definição Ac.r.a

vi, ..., V,! do nó i ao arco (j,k). Observe-se que poelem'existir outros caminhos livres de definição
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Desejando-se melhorar a cobertura em relação ao critério Todos-Potenciais-Usos, novos
casos de teste devem ser inseridos visando acobrir as associações que ainda não foram executadas.
Primeiramente, deve-'se verificar, entre as associações não executadas, se existem associações não
executáveis. No caso, as associações w<1,(8,9),(length, valid_id)>, <2,(8,10),w[length]> e
<6,(8,9),(valid_id]> são não executáveis. Na Tabela 5 esse processo é ilustrado até ,que se atinja a
cobertura de 100% para o critério Todos-Potenciais-Usos.

Tabela 5. Ilustração da evolução da sessão de (este
para cobrir o critério Todos—Potenciais-Usos.

T T T
<] > / 1 >
<], 1,3, achar valid id > 18 5 >

' <] 81 valid id > 19 810 achar >
<] 8,10 valid id > 20 achar >
<1, valid id > 21 5, , achar >

6 <] valid id > 22 achar >
<1 4 , valid id > 23 achar >

8 <] valid id > 24 valid id >
9 <] 5 valid_id > valid id >
10 <1 valid id > 26 valid id >
11 <] valid id > valid id >
12 <1 achar, id > 28 <7 achar
.13 <1 1 achar valid id > 29 <7 achar
14 8,1 > 30 <7 achar
15 8 > 31 <7 achar
16 5 > 32 <7 , achar
To = ((al, Válido), (2B3, Inválido), (Z— 12, Inválido), (A1b2C3d, Inválido)]
T, : To U ( (l#, Inválido), (%, Inválido),'(c, Válido))
T,; = T. u ((#-%, Inválido))

Observe—se que mesmo «tendo satisfeito um «critério mais rigoroso como o critério Todos-
Potenciais—Usos, a presença do erro ainda não foi revelada. Assim, motiva-se a pesquisa de critérios
de teste que exercitem os elementos requeridos com maior probabilidade de revelar erros [VER97].
Outra perspectiva que se coleca é utilizar uma estratégia de teste incremental, que informalmente
procura-se ilustrar neste texto. «Em primeiro lugar foram ex-er—citados os requisitos de teste
requeridos pelo critério Todos-Arcos, em seguida os requeridos pelo critério Todos-Potenciais-
Usos, e, posteriormente, poder-se-ia considerar o critério Análise de Mutantes (descrito na próxima
seção), que do ponto de vista teórico é incomparável com os critérios baseados em fluxo de dados,
mas em geral de maior custo de aplicação.

3.3. Teste Baseado em Erros

A técnica de teste baseada em erros utiliza infomações sobre os tipos de erros mais
frequentes no processo de desenvolvimento de software para derivar os requisitos de teste. A ênfase
da técnicaestá nos erros que o programador ou projetista pode cometer durante o desenvolvimento
e nas abordagens que podem ser usadas para detectar a'sua ocorrência. Semeadura de Erros (Error
Seeding) [BUD81]e Análise de Mutantes (Mutation Analysis) [DEM7'8] são critérios típicos que Se
«concentram em erros. Neste texto dáfse ênfase ao»critério Análise de Mutantes.

O critério Análise de Mutantes sur-gin na década de 70 na Yale University e Georgia Institute
of Technology, possuindo um forteªrelaeionamentojcom um método clássico para detecção de erros
lógicos em circuitos digitais — o modelo »de teste de falha única [FRITS]. O critério Análise de
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Mutantes "utiliza um conjunto de programas ligeiramente modificadºstmutantes) obtidos a partir de
determinado programa P para avaliar o quanto um conjunto de casos de teste T é adequado para o
teste de P. O objetivo é determinar um conjunto de casos de teste que consiga revelar, através da
execução de P, as diferenças de comportamento existentes entre P e seus mutantes [DEM87].

A seguir e' dada uma visão geral do critério Análise de Mutantes e da ferramenta de apoio
Proteum, desenvolvida no ICMC-USP [DEL93b] Informações mais detalhadas “sobre a análise de
mutantes e sobre a ferramenta Proteum podem ser obtidas em íDEL93a, DEL93b, DEL95].

3.3.1. O Critério Análise de Mutantes

Um dos primeiros artigos que descrevem a idéia de teste de mutantes foi publicado em 1978
[DEM78]. A idéia básica da técnica apresentada por DeMillo, conhecida como hipótese do
programador competente (competem programmer hypothesis), assume que programadores
experientes escrevem programas corretos ou muito próximos do correto. Assumindo a validade
desta hipótese, pode-se afirmar que erros “são introduzidos nos programas através de pequenos
desvios sintáticos que, embora não causem erros sintáticôs, alteram a semântica do programa e,
consequentemente, conduzem o programa a um comportamento incorreto. Para revelar tais erros, a
Análise de Mutantes identifica os desvios sintáticos mais «comuns e, através da aplicação de
pequenas transformações sobre o programa em teste, encoraja o testador a construir casos de testes
que mostrem que tais transformações levam a um programa incorreto [AGR89].

Uma outra “hipótese explorada na aplicação do critério Análise de Mutantes 6 o efeito de
acoplamento (rowling efect) [DEM78], a qual assume que erros complexos estão relacionados a
erros simples. Assim sendo, espera-,se, e alguns estudos empíricos já confirmaram esta hipótese
[ACR79, 'BUDBO], que conjuntos de casos de teste capazes de revelar erros ”simples são também
capazes de revelar erros complexos. Nesse sentido, aplica-se uma mutação de cada vez no programa
P em teste, ou seja, cada mutante contém apenas uma transformação sintática. Um mutante com k
transformações sintáticas é referenciado por k—mutante; neste texto são utilizados apenas 1—

mutantes.

Partindo—se da hipótese do programador competentee doefeito de acoplamento, a princípio,
o testador deve fornecer um programa P a ser testado e um conjunto de "casos de teste T cuja
adequação deseja-ªse avaliar. O programa P é executado com T e se apresentar resultados incorretos
então um erro foi encontrado e o teste termina. Caso contrário, P ainda pode conter erros que o
conjunto T não conseguiu revelar. O programa P sofre então pequenas alterações, dando origem aos
programas P;, Pg... P,l denominados mutantes de P, diferindo de P apenas pela ocorrência de erros
simples.

Com o objetivo de modelar os desvios. sintáticos mais comuns, operadores de mutação
(mutant operators) são aplicados a um programa P, transformando-o em programas similares:
mutantes de P. Enwnde—se por operador de mutação as regras que definem as alterações que devem
ser aplicadas no programa original P. Os operadores de mutação "são construídos para “satisfazer a
um entre dOis propósitos: 1) induzir mudanças sintáticas simples com base “nos erros típicos
cometidos pelos programadores (como trocar o nome de uma variável); ou 2) fºrçar determinados
objetivos de teste (como executareada arco do programa) [OFF96b].

A seguir,.os mutantes—são executados com o mesmowonjunto de casos de teste T. O objetivo
é obter casos de 'ªíESâC que «resultem apenas em mutantes mortos (para algum caso de teste o
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resultado do mutante e o do programa original diferem entre si) e equivalentes (© mutante e e
programa original apresentam sempre o mesmo resultado, para qualquer (1 ª D); nesteeaso, tem—se

um conjunto de casos de teste T adequado ao programa P em teste, no sentido de que. ou P está
correto, ou possui erros pouco prováveis de ocorrerem [DEM78].

É preciso ressaltar que, em geral, a equivalência entre programas é uma questão indecidºível
e requer a intervenção do testador. Essa limitação teórica, no entanto, não significa que o problema
deva ser abandonado por não apresentar solução. Na verdade, alguns métodos e heurísticas têm'sido
propostos para determinar a equivalência de programas em uma grande porcentagem dos casos de
interesse [BUDS ] ].

Um ponto importante destacado por DeMillo [DEMSO] é que a Análise de Mutantes fornece
uma medida objetiva do nível de confiança da adequação dos casos de teste analisados através da
definição de um escore de mutação (mutation score), que relaciona o número de mutantes mortos
com o número de mutantes gerados. O escore de mutação é—calculado da seguinte forma:

ms(P,T) : DM(P,T)
M (P) — EM (P)

onde:
DM(P, T): total de mutantes mortos pelo conjuntode casos de teste T;
M(P): total de mutantes gerados a partir do programa P;
EM(P): total de mutantes equivalentes ao programa P.

O escore de mutação varia no intervalo [0,1] sendo que, quanto maior o escore mais
adequado é o conjunto de casos de teste para o programa sendo testado. Percebe-se com essa
fórmula que apenas DM (P,T) depende do conjunto de casos de teste utilizado e que, -—EM(P) é obtido
a medida que o testador, manualmente ou com o apoio de heurísticas, decide que determinado
mutante vivo é equivalente [SOU96].

Um dos maiores problemas para a aplicação do critério Análise de Mutantes está
relacionado ao seu alto custo, uma vez que o número de mutantes gerados, mesmo para pequenos
programas, pode ser muito grande, exigindo um tempo de execução muito alto.

Várias estratégias têm sido propostas para fazer com que a Análise de Mutantes possa ser
utilizada de modo mais eficiente, dentro de limites economicamente viáveis. A utilização de
arquiteturas de hardware avançadas para diminuir o tempo de execução dos -mutantes [CHO'89b,
KRA88, MAT88, CHO93] e o uso da análise estática de anomalias de fluxo de dados para reduzir o
número de mutantes gerados [MAR90] “são algumas dessas estratégias. Além disso, critérios
alternativos derivados da Análise de Mutantes também foram criados com o intuito de reduzir o
custo a ela associado: Mutação Aleatória (Randomly Selected X% Mutation), Mutação Restrita
(Constrained Mutation) e Mutação Seletiva (Selective Mutation). Tais criterios procuram
selecionar apenas um subconjunto do total de mutantes gerados, reduzindo o custo associado, mas
com a expectativa de não se reduzir a eficácia do critério.

O critério Análise de Mutantes também tem sido essencialmente utilizado no teste de
unidade. Mais recentemente, tem-se investigado seu uso para o te“ste de integração. Delamaro
[DEL97] definiu o critério Interface .Mutation e implementou a ferramenta de apoio Proteum/IM.
Através de um estudo empírico, resultados promissores foram obtidos quanto ao custo e à eficácia
desse critério.
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3.3.2. Ferramenta de Teste Proteum

«Como ressaltado anteriormente, a aplicação de critérios de teste sem o apoio de uma
ferramenta de software é propensa a erros. Várias são as iniciativas de desenvolvimento de
ferramentas de apoio à aplicação do critério Análise de Mutantes [DEM80, DEM88, DEL93b,
FAB96, "'SOU96, DEL97]. A Proteum [DEL93b], desenvolvida no ICMC—USP, é a única ferramenta
que apóia o teste de mutação para programas C «existente atualmente. Além disso, devido a
características de multi-linguagem, ela também pode ser configurada para o teste de programas
:escritos em outras linguagens. A Proteum está disponível para os sistemas operacionais SunOS,
”Solaris e Linux. Na Figura 7 é apresentada a tela principal da ferramenta bem como as funções
disponíveis. Basicamente, a ferramenta Prateum oferece ao testador recursos para, através da
aplicação do critério Análise de Mutantes, avaliar a adequação de ou .gerar um conjunto de casos de
teste T para determinado programa P. Com base nas informações fornecidas pela Proteum, o
testador pode melhorar a qualidade de T até obter um conjunto adequado ao critério. Desse modo, a
“ferramenta pode ser utilizada como instrumento de avaliação bem como de seleção de casos de'
teste.

Os recursos oferecidos pela ferramenta «(Figura 7) permitem a execução das “seguintes
operações: definição de casos de teste, execução do programa em teste, seleção dos operadores de
mutação que serão utilizados para .gerar os mutantes, «geração dos mutantes, execução dos mutantes
com os casos de teste definidos, análise dos mutantes vivos e cálculo do escore de mutação. As
funções implementadas na Proteum possibilitam que alguns desses recursos sejam executados
automaticamente (como a execução dos mutantes), enquanto que para outros são fornecidas
facilidades para que o testador possa realiza—los »fcomo a análise de mutantes equivalentes)
[DEL93b, DEL97]. Além disso, diversas características adicionais foram incorporadas de modo a
facilitar a atividade de teste e/ou a condução de experimentos. É o caso, por exemplo, da
possibilidade de executar um mutante com todos os casos de teste disponíveis, mesmo que algum
deles já o tenha matado. Através desse tipo de teste, chamado research, conseguem-se dados a
"respeito da eficiência dos operadores de mutação ou mesmo para a determinação de estratégias de
minimização dos conjuntos de casos de teste [DEL93b].

Figura 7. Operações disponíveis na interface da Proteum,
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Um dos pontos essenciais para a aplicação do critério Análise de Mutantes 6 a definição do
conjunto de operadores de mutação. A Proteum conta com 71 operadores de mutação divididos em
quatro classes (Figura 8) [DEL93b]: mutação de comandos (statement mutations), mutação de
operadores“ (operator mutations), mutação de variáveis (variable mutations) e mutação de
constantes (constant mutations). »É possível escolher os operadores de acordo com a classe de erros
que se deseja-(enfatizar, permitindo que a geração de mutantes seja feita em etapas ou até mesmo
dividida entre vários testadores trabalhando independentemente. Na Tabela ªõ são ilustrados alguns
operadores de mutação para cada uma das classes de operadores.

Figura 8. Classes e operadores de mutação existentes na Proteum.

Tabela 6. Exemplos de operadores de mutação para programas C.

Operador. Descrição
' SSDL Retira um comando de-cada vez do programa.
ORRN

.
Substitui um operador relacional,,por outro operador relacional.

VTWD Substitui a referência escalarpelo seu valor sucessor epredecessor.
: Ccsr Substitui referências escalares por constantes.
7 SWDD Substitui o comando while ,por do-while.
SMTC Interrompe a execução do laço após duas execªões.

. OLBN Substitui operador lógicopor operador bímise.
Cccr

&

Substitui uma constante por outra constante.' VDTR Força cada referência escalar apossuircada um dos valores: negativo, positivo e zero.

A Proteum também trabalha com sessão de teste, ou seja, conjunto de atividades
envolvendo um teste que podem ser realizadas em etapas, sendo possível'ao usuário iniciar .e

encerrar o teste de um programa, bem como retoma-lo a partir de onde este foi interrompido. Para o
programa identifier, o prºcesso de criação de uma sessão de teste utilizando a interface gráfica é
ilustrado na Figura 9.

Uma sessão de teste com o apoio das ferramentas Proteum e Poke—Tool pode ser conduzida
através de uma interface gráfica ou através de scripts. A interface gráfica permite ao usuário
iniciante explorar e aprender os conceitos de teste relacionados ao »critério em uso e da própria
ferramenta. Além disso, oferece melhores recursos para a visualização dos casos de teste «e dos
requisitos de teste, por exemplo dos mutantes, no «caso da Proteum, facilitando algumas tarefas
como a identificação dos mutantes equivalent—es.



Figura 9. Criando uma sessão de teste para o programa identifier na Proteum.

Conduzir uma sessão de teste através da interface «gráfica é provavelmente mais fácil, porém
menos flexível do que quando se utiliza a chamada direta aos programas que compõem as ,

ferramentas. A interface gráfica depende de constante interação do testador, ao passo que a
utilização de scripts possibilita a execução de longas sessões de teste em batch. O usuário pode

' construir um programa especificando o teste a ser. realizado e a ferramenta simplesmente executa
esse programa, permitindo que se economize tempo na atividade de teste devido à redução do
número de interações com a ferramenta. Por outro lado, a elaboração de scripts exige umes—forço de
programação ecompleto domínio tanto dos conceitos sobre o teste baseado em mutação quanto dos
próprios programas que compõem as ferramentas, devendo "ser utilizado ,,pelo testador mais
experiente [DEL97]. Scripts de teste têm se mostrado de grande utilidade na condução de estudos
empíricos, onde uma mesma sequência de passos deve ser executada várias vezes até que os
resultados obtidos sejam significantes do ponto de vista estatístico. '

A (seguir, será avaliada a adequação da atividade de teste do programa identifier, realizada
até este ponto com o uso da ferramenta Poke—Tool, em relação ao critério Análise de Mutantes, com
o apoio da ferramenta Proteum; ou seja, será avaliada a adequação dos conjuntos Todos—Usos-

adequado e Todos-Potenciais-Usos—adequado em relação ao critério Análise de Mutantes.
Inicialmente, somente os casos de teste do conjunto To foram importados; a Figura 10 (a) mostra o
estado da sessão de teste após a execução dos mutantes. Em seguida, como o escore de mutação
ainda não é satisfatório, foram adicionados os casos de teste do conjunto T1 e T2 (Figura 10 (b)).
Observa-se que mesmo após a adição de todos os casos de teste do conjunto Todos-Potenciais-
Usos—adequado, 70 mutantes ainda permaneceram vivos, desses, 63 eram equivalentes -e 7 não
foram mortos pelos casos de teste utilizados até essa fase do teste. Isto significa que qualquer um
desses 7 mutantes poderiam ser considerados “corretos” em relação à atividade de teste atual, uma
vez que não existe um caso de teste selecionado que seja capaz de distinguirentre o comportamento
dos mutantes e do programa original (Figura 10 (c)).

A ferramenta Proteum oferece recursos para a visualização dos mutantes faciãitando o
trabalho de identificar os mutantes equivalentes (Figura 11). Marcados os mutantes equivalentes,
três novos casos de teste foram adicionados procurando matar os 7 mutantes que ficaram vivos:
T3 : T2 U [(zzz, Válido), (aA, Válido), (A1234;Válido)). Qtesultado da'eXecução dos mutantes
com esses novos casos de teste é ilustrado na Figura AO (d). Observa-ªse que dois mutantes ainda
permaneceram Vivos, ilustrados na Figura 12.



Figura 10. Tela de Status daºferramenta Proteum: (a) após a execução dos mutantes
com To, (b) após a execução dos mutanteseom T1 e T.;, (e) após a determinação dos

mutantes equivalentes e —(d) após aexecução com T3.
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Figura 11. Visualização dos Mutantes.

A Figura 12 ilustra três mutantes gerados pela ferramenta Proteum para o programa
identifier: Figura 12 (a) — mutante equivalente, 'Figura 12 (b) e (c) — mutantes error-revealing.
Repare que ambos os mutantes vivos, não equivalentes, são error-revealing e um deles é o
programa correto: Figura 12 (e). Um mutante—é ditoser error-revealing se para qualquer caso de
%s—te t tal que P (t) :: M (t) pudermos concluir que P (t) não está de acordo «com o resultado
esperado, ouªseja, revela a presença de um erro.
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lª' 08 *! if (valid_id * (length >= l) && l' 08 *] if (valid_id && (length >= l) &&
(length < 6) ) ' (PRED(Ieugth) < 6) )

!* 09 *l ( l' 09 *l [
lª'“ 09 "! printf ("Validoln"); /* 09 "! printf ("ValidoXn");
lª' 09 *l ) lª' 09 *l )

lª' 10 *! else lª' 10 */ else
!* 10 "l [ l' 10 '"l (

!* 10 */ printf ("Invalidoln"); /* 10 ."l printf ("lnvalidoln");
/* 10 *l ) /* 10 *l )

(ª) (b)

[* 08 *! if (valid_id && (length >= l) &&
(length <= 6) )

!* 09 *l [
!* 09 *! printf (“ValidoXn”);
!* 09 *l )

[* 10 *! else
lª' IO *! (
lª' 10 */ printf ("lnvalidoXn");
!* 10 'I )

(0)

Figura 12. Três mutantes do programa identifier: (a) Mutante equivalente,
(b) Mutante não equivalente (errar-revealing),
(c) Mutante não equivalente (error—revealing).

Observe que os mutantes error-revealing, Figura 12 (b) e (e), foram gerados pelos
operadores de mutação ORRN e VTWD e que necessariamente o erro presente na versão do
programa identifier será revelado ao elaborar-se qualquer caso de teste que seja capaz de distinguir
o comportamento desses mutantes e a versão do programa identifier ernteste. Os mutantes (b) e (c)
da Figura 12 morrem, por exemplo, com o caso de teste [(ABCDEF, Válido)).

Para o programa identifier, utilizando-se todos os operadores de mutação, foramegerados 357
mutantes. Aplicando-se somente os operadores da Tabela 6 teriam sido gerados “somente 108
mutantes, representando uma economia de 69,74%. Os operadores de mutação ilustrados na Tabela
6 constituem um conjunto de operadores essenciais para a linguagem C [BAR98], ou seja, um
conjunto de casos de teste que seja capaz de distinguir os mutantes gerados por esses operadores,
em geral, seria capaz de distinguir os mutantes não equivalentes gerados pelos demais operadores
de mutação, determinando um escore de mutação bem próximo de l. Observe—se que 'os operadores
de mutação ORRN e VTWD, que geraram os mutantes error-revealing, estão entre os operadores
essenciais, o que neste caso, não comprometeria a eficácia da atividade de teste. A versão corrigida
do programa identifier é apresentada na Figura 13.
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/***(*******i'ú'k***t***Q***.itiiiiii—Qi'tí'*l**f******!'liii***i***l'f****Q'I****t*t****r*ií******í*i
IDENTIFIER . C

ESPECIFICAÇÃO: 0 programa deve determinar se um identificador é ou não válido em ' silly Pascal“
(uma estranha variante do Pascal). Um identificador válido deve começar com uma letra e conter
apenas letras ou digitos. Além disso, deve ter no mínimo 1 e no máximo 6 caracteres de
comprimento. Fornecido um identificador o programa exibe uma mensagem dizendo se o mesmo é
válido ou inválido.

ªk***.****'***ªkttt'ti***t*lii**tà*ii*****iti*t***.*íúii****'t*********.*f***í'i'ªká'i'iiiitwitiiiíi/
#include <stdio.h>
main ()

!* Ol *! (
!* Ol *! char achar;
!* 01 *! int length, valid_id;
!* 01 *! length : 0;
!* 01 *! printf ("Digite um possivel identiticadoan");
!* 01 */ printf ("seguido por <ENTER>z “);
!* 01 *! achar : fgetc (stdin);
!* 01 *! valid_id : valid_scarCer (achar);
!* 01 *! if (valid_id)
!* 02 *! (
!* 02 *! length = 1;
!* 02 *! )
!* 03 *! achar : fgetc (stdin);
!* 04 *! while (achar != 'Xn')
!* 05 *! (
!* 05 *! if (!(valid_follower (achar)))
!* 06 *! (
!* 06 *! valid_id = O;
!* 06 *! )
!* 07 *! length++;
!* 07 *! achar = Egetc (stdin);
!* 07 *! )
!* 08 *! if (valid_id && (length >: 1) &&

(length <= 6) )

!* 09 *! (
!* 09 *! printf ("ValidoXn");
!* 09 *! )
!* 10 *! else
!* 10 *! (
!* 10 *! printf ("InvalidoXn“);
!* 10 *! )

!* 11 *! )

int valid_starter (ch)'
char ch;
(
if (((ch >: 'A') &&

(ch <= 'Z')) ||
((ch >= 'a') &&

(ch <= 'z')))
return (1);

else
return (0);

)

int valid_follower (ch)
char ch;
(
if (((ch >= 'A') &&

(ch <= 'Z'H Il
((ch >= 'a') &&

(ch <= 'z')) il
((ch >= '0') &&

(ch <= '9')))
return (1);

else
return (0);

Figura 13. Versão do programa identifier corrigida.



4. Automatização da Atividade de Teste

Com a crescente complexidade do software, qualquer estratégia de teste sem suporte. de
ferramentas tende a ser trabalhosa e propensa a erros. Para a aplicação efetiva de um critério ªti-ie

teste faz-se necessário o uso de ferramentas automatizadas que apóiem tal critério pois. dó .?

contrário, sua aplicação será limitada a programas muito simples [HOR92].

As ferramentas de teste visam a reduzir a intervenção humana durante a atividade de teste,
aumentando a qualidade e a produtividade dessa atividade e influenciando de maneira direta na
confiabilidade do software testado. Além disso, o uso de ferramentas de teste também oferece
suporte para testes de regressão. Os casos de teste utilizados durante a atividade de teste podem “ser
facilmente obtidos para revalidação do software após uma modificação. Pode-se, com isso, checar
se a funcionalidade do software foi alterada, reduzir o custo para gerar os testes de regressão e
comparar os resultados obtidos nos testes de regressão com os resultados do teste original ['SOU96].

Nesta seção relatam-se outros esforços de desenvolvimento de ferramentas de teste de
software para apoiar a aplicação dos critérios baseados em análise de fluxo de dados e do critério
Análise de Mutantes, além das ferramentas Poke-Tool e Proteum descritas nas seções anteriores.

As primeiras ferramentas para auxiliar a aplicação ,
do critério Análise de Mutantes

começaram a ser desenvolvidas a partir de 1979. Tais ferramentas apoiavam o teste de programas
desenvolvidos nas linguagens Fortran (FMSJ , FMS.2, EXPER) e'Cobol (CMSJ ).

Outro esforço significativo foi a ferramenta Mothra que apóia o critério Análise de
Mutantes para programas na linguagem Fortran-77, apresentando 22 operadores de mutação. A
ferramenta foi desenvolvida pela Purdue University e Georgia Institute of Technology [DEM88,
CHO89a] e possui interfaces baseadas em menus ou janelas, facilitando a visualização das
informações. Além disso, permite a incorporação de outras ferramentas, como gerador de casos de
teste, verificador de equivalência e oráculo. Atualmente, a Mothra possui acoplada a si a ferramenta
Godzilla, capaz de gerar automaticamente casos de teste muito próximos da adequação utilizando
para isso um esquema chamado geração automática de casos de teste baseado em restrições
(constraint-based automatic test data generation) [DEM91]. Tal integração reduz a interferência
humana, diminuindo o custo na aplicação do critério Análise de Mutantes.

A ferramenta Proteum/IM [DEL97], desenvolvida no Instituto de Ciências Matemáticas e de
Computação — ICMC-USP, implementa um conjunto de operadores de mutação especialmente
projetado para o critério Interface Mutation — um critério para o teste de integração baseado no

* conceito de mutação, neste caso, mutação de interface entre os módulos componentes do software.
A ferramenta Proteum/IM é uma extensão da Proteum, possuindo arquitetura e implementação

' similares a esta [DEL97]. O que diferencia ambas as ferramentas 6 o conjunto de operadores de
' mutação utilizados em cada uma e o fato de que a Proteum/IM oferece características para testar a
" conexão entre as unidades do software.

; Quanto aos critérios baseados em análise de fluxo de dados, como— um dos primeiros
? esforços significantes tem-se a ferramenta Asset (A System to Select and Evaluate Tests),
desenvolvida na New York University em 1985 por Frank] e Weyuker [FRASS] para o teste de
programas Pascal. Esta utiliza os critérios de adequação baseados na análise de fluxo de dados
definidos por Rapps e Weyuker [RAP82, RAP85].
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A Proteste [PRI90] tem como objetivo implementar um ambiente completo para suporte ao
teste estrutural de programas escritos em Pascal, incluindo tanto critérios baseados em fluxo de
controle (Todos-Nós e Todos-Arcos) quanto critérios baseados em fluxo de dados (os definidos por
Rapps e Weyuker [RAP82, RAPS'S] e os Potenciais-Usos [MAL91]). Além de Pascal, é possível
configurar o ambiente para outras linguagens através da utilização de uma ferramenta que gera
analisadores de código fonte específicos para cada linguagem. O ambiente Proteste é um protótipo
desenvolvido na Universidade Federal do Rio Grande do 'Sul.

Um dos esforços mais significativos, a AtacáAutomatic Test Analysis for C), desenvolvida
na Bell Communications Research por Saul London e Robert Horgan [HOR92], avalia a adequação
de um conjunto de casos de teste a partir dos critérios Cobertura de Blocos, Decisões, Definições,
P-Usos, C—Usos e Todos-Usos, os quais baseiam-se nos critérios definidos por Rapps e Weyuker
[RAP82, RAPSS]. Basicamente, a Atac permite verificar a adequação de um conjunto de casos de
teste, visualizar código não coberto pelos casos de teste, auxiliar na geração de casos de teste e
reduzir o tamanho do conjunto de teste, através da eliminação de casos de teste redundantes. A
perspectiva de comercialização concreta da ferramenta Atac é uma forte evidência de que o uso de
critérios baseados em fluxo de dados constitui-rá, em um futuro próximo, o estado da prática em
ambientes de produção de software. '

As ferramentas de teste, embora implementem técnicas e critérios diferentes, apresentam
características .globais bastante semelhantes. Assim, pode-se identificar conjuntos básicos de
operações que caracterizam atividades pertinentes ao processo de teste de software. As operações
realizadas por tais ferramentas podem ser divididas em [NAK97]: criwão da sessão de teste,
tratamento de casos de teste (adição, eliminação, visualização, importação e minimização do
conjunto de casos de teste), '.geração dos requisitos de teste, análise da adequação do conjunto de
casos de teste e geração de relatórios. Na Tabela 7 estão sintetizadas algumas das principais
características das ferramentas Proteum, Proteum/IM e Poke-Tool.

Tabela 7. Principais características das ferramentas
Poke-Tool, Proteum e Proteum/IM.

Poke- Tool Proteum ' Proteum/IM

._Lªguagem
'

C, Cobol, Fortran C
,
C

Geração automática de casos de teste ' Não Não Não
Edição de casos de teste Sim

'

Sim
'

Sim
Registro sobre caminhos não executáveis ou mutantes Sim Sim

«

Sim
equivalentes

,

Restrição de tamanho do Eograma a ser testado Não Não ' Não
Eliminação de casos de teste redundantes

'

Sim É
Sim Não

Interface 7 Menu, Janelas e Janelas e Janelas e Scripts
Scripts Saiªs

Sessões de teste Sim Sim 'Sim
Apoio a experimentos Sim Sim Sim
Importação de casos de teste Sim Sim

'

Sim
Geração seletiva de mutantes Não se aplica Sim Sim
Ambiente compilado/intermetado Compilado Compilado ' Compilado
Execução distribuída Não Não Não

4

Determinação automática de mutantes equivalentes ou Sim Não Não
caminhos não executáveis (heurísticas)



5. Estudos Empíricos

Em virtude da diversidade de critérios de teste existente, saber qual deles deve ser utilizado
ou como utilizá—ios de forma complementar a fimde obter o melhor resultado com o menor custo é
uma questão complicada. A realização de estudos empíricos procura, através da comparação entre
os critérios, obter uma estratégia que seja eficaz para revelar a presença de erros no programa, ao
mesmo tempo em que apresente um baixo custo de aplicação.

Para entender a importância desses estudos, «considere a “seguinte situação [MAT94]; é
preciso testar um programa P que será usado em um ambiente de “segurança crítica e o
funcionamento desse sistema depende de que P tenha sido bem testado. O testador deve testar P
tanto quanto for possível e, para isso, decide usar vários critérios de teste a fim de veríiâcar a
adequação dos casos de teste desenvolvidos. Inicialmente, os casos de teste são «gerados de modo a
satisfazerem um determinado critério Cl. De posse disto, uma questão que surge «é: “Tendo obtido
um conjunto de casos de teste T adequado ao critério C; e, utilizando agora o critério Cg, consegue—'
se melhorar o conjunto de casos de teste T?”. Através de estudos empíricos procura—'se responder a
essa e outras questões que surgem diante da dificuldade em decidir quando um programa está
suficientemente testado.

“Segundo Wong [WON94a], custo, eficácia e dificuldade de satisfação (strength) são
fatores básicos para comparar a adequação dos critérios de teste. Custo: refere-se ao esforço
necessário na utilização de um critério. Pode ser medido através do número de casos de teste
requeridos para satisfazer o critério ou por outras métricas dependentes do critério, tais como: o
tempo necessário para executar todos os mutantes gerados ou o tempo gasto para identificar os
mutantes equivalentes, caminhos e associações não executáveis, construir manualmente os'zcasos de
teste e aprender a utilizar as ferramentas de teste. Eficácia: refere-'se àcapacidade de um critério em
detectar um maior número de erros em relação a outro. Dificuldade de satisfação: refere—se à
probabilidade de satisfazer um critério tendo satisfeito outro [MAT94]; seu objetivo é verificar o
quanto consegue-se satisfazer um critério C. tendo satisfeito um critério C2 (C1 e C; são
incomparáveis ou C; inclui Cg ).

Utilizando-'se tais fatores comparativos, estudos empíricos e teóricos “são conduzidos com o
objetivo de encontrar formas econômicas e produtivas para a realização dos testes. O
desenvolvimentode experimentos requer a elaboração de um framework para sua condução. *Esse
framework é composto, basicamente, pelas seguintes atividades [WON93]:

. seleção e preparação dos programas;

. seleção das ferramentas de teste;
' geração de conjuntos de casos de teste;
0 execução dos programas com os casos de teste gerados;
. análise dos resultados do experimento.

A gerwão dos conjuntos de casos de teste é feita, em geral, aleatoriamente. A geração
aleatória além de ser facilmente automatizada e de gerar grandes conjuntos de casos de teste a baixo
custo, também elimina possíveis influências do testador em conduzir ager-ação doseasos 'de teste de
acordo com o conhecimento dos programas utilizados. Normalmente, define-se o domínio de
entrada de cada programa para a geração aleatória e, quando não se consegue satisfazer o critério,
casos de teste criados manualmente são adicionados ao conjunto ['SOU96].
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Além dessas atividades, conforme o tipo de experimento a ser realizado, são necessárias
atividades adicionais. Ao comparar o critério Análise de Mutantes com os critérios baseados em
análise de fluxo de dados, por exemplo, é necessário, durante aexecução dos programas, identificar
os mutantes «equivalentes e os caminhos/associações não exautáveis.

5.1. Estudos Empíricos: Critérios Baseados em Análise de Fluxo de' Dados e Critério
Análise de Mutantes

Do ponto de vista teórico, os critérios baseados em análise de fluxo de dados têm
complexidade exponencial [MAL91], o que motiva a condução de estudos empíricos para
determinar o (custo de aplicação desses critérios do ponto de vista prático. Mais recentemente,
alguns autores têm abordado do ponto de vista teórico a questão de eficácia de critérios de teste, e
têm definido outras relações de inclusão, procurandoacaptar nessas relações a capacidade de revelar
erros dos critérios [WEY9la, FRA93a, FRA93b] .

Estudos empíricos foram conduzidos para determinação da complexidade desses critérios
em termos práticos, ou Seja, uma avaliação empírica—desses e de outros critérios de teste objetivando
a determinação de um modelo para estimativa do número de reasos de teste necessários. Essa
determinação é muito importante para as atividades de planejamento do desenvolvimento, por
razões óbvias. Weyuker [WEY90] caracterizou um benchmark para a avaliação empírica de uma
família de critérios de teste estruturais; esse mesmo benchmark foi aplicado para uma primeira
avaliação empírica dos critérios Potenciais Usos [MAL92, VER92]. 'Com a aplicação do
benchmark, obtiveram-se resultados bastante interessantes. Em «geral, pode—se dizer que os critérios
Potenciais Usos, do ponto de vista prático, são 'factíveis e demandam um número de casos de teste
relativamente pequeno.

Através de estudos empíricos têm—se obtido evidências de que a Análise de Mutantes
também pode «constituir na prática um critério atrativo para o teste de programas [MAT93]. Tais
experimentos, além de mostrarem como a Análise de Mutantes se relaciona com outros critérios de
teste, buscam novas estratégias a fim de reduzir os custos associados ao critério.

Mathur e Wong [MAT93] compararam dois critérios de mutação alternativos: a Mutação
Aleatória "(no caso, foi selecionado 10% de cada operador de mutação) e a Mutação Restrita. Esse
experimento foi conduzido para comparar qual dessas estratégias apresentava melhor relação
custo/eficácia. Segundo os autores, ambas mostraram-se igualmente eficazes, obtendo—se
significativa redução no número de mutantes a serem analisados sem sensível perda na eficácia em
revelar erros.

Em outro trabalho realizado por Mathur e Wong [MAT94] foi comparada a adequação de
conjuntos de casos de teste em relação aos critérios Análise de Mutantes e Todos-Usos. O objetivo
do experimento era verificar a dificuldade de satisfação entre os dois critérios, bem como seus
custos, uma vez que esses critérios são incomparáveis do ponto de vista teórico. Nesse estudo, os
conjuntos de casos de teste Análise de Mutantes-adequados também se mostraram Todos-Usos—
adequados. No entanto, os conjuntos de casos de teste Todos—Usos-adequadôs não se mostraram,
em muitos dos casos, adequados para o critério Análise de Mutantes. Esses resultados demonstram
que é mais difícil satisfazer o critério Análise de Mutantes do que o critério Todos-Usos, podendo-
se dizer, na ”prática, que Análise de Mutantes inclui Todos-Usos [MAT94].



Wong et al. [WON94a] utilizaram a Mutação Aleatória (10%) e a Mutação Restrita para
comparar o critério Análise de Mutantes com o critério Todos—Usos; o objetivo era verificar o custo,
eficácia e dificuldade de satisfação ,desses critérios. Os autores forneceram evidências de que os
critérios Todos—Usos, Mutação Aleatória (10%) e Mutação Restrita representam, nesta ordem, o
decréscimo do custo necessário para a aplicação do critério (número de casos de teste requeridos),
ou seja, o critério Todos-Usos requer mais casos de teste para ser satisfeito do que a Mutação
Restrita. Em relação à eficácia para detectar erros, a ordem (do mais eficaz para o menos) é
Mutação Restrita, Todos-Usos e Mutação Aleatória. Observou-se, com isso, que examinar somente
uma pequena porcentagem de mutantes pode ser uma abordagem útil na avaliação e construção de
conjuntos de casos de teste na prática. Desse modo, quando o testador possui pouco tempo para
efetuar os testes (devido ao prazo de entrega do produto) pode-se usar o critério de Análise de
Mutantes para testar partes críticas do software, utilizando alternativas mais econômicas, tal como a
Mutação Restrita ou o critério Todos-Usos, para o teste das demais partes do software, sem
comprometer significativamente a qualidade da atividade de teste.

Offutt também realizou um experimento comparando o critério Análise de Mutantes com o
critério Todos-Usos [OFF96a]. Os resultados foram semelhantes àqueles obtidos por Wong et al.
[WON94a], ou seja, o critério Análise de Mutantes revelou um maior número de erros do que o
critério Todos-Usos e mais casos de testes foram necessários para satisfazer o critério Análise de
Mutantes. Além disso, os conjuntos de casos de teste Análise de Mutantes-adequados foram
adequados ao critério Todos-Usos, não sendo o inverso verdadeiro, resultado semelhante ao de
Mathur [MAT94].

Nos trabalhos de Wong et al. [WON94b] e Souza [SOU96] foram comparadas seis
diferentes classes de mutação restrita quanto à eficácia em revelar erros. Analisou-se a eficácia das
classes de mutação obtidas a partir dos operadores de mutação da ferramenta Proteum. Desse
experimento pode—se observar quais classes de mutação eram mais econômicas (baixo custo de
aplicação) e eficazes. Com isso, foi possível o estabelecimento de uma ordem incremental para o
emprego dessas classes de mutação, com base na eficácia e custo de cada uma. Desse modo, os
conjuntos de casos de testes podem ser construídos inicialmente de forma a serem adequados à
classe com menor relação custo/eficácia. Na sequência, quando as restr'ções de custo permitirem,
esse conjunto pode ser melhorado de modo a satisfazer as classes de mutação com maior relação
custo/eficácia.

Souza [SOU96] realizou um estudo empírico com a finalidade de avaliar o strength e o custo
do critério Análise de Mutantes empregando, para efeito comparativo, os critérios Potenciais—Usos
[MAL9l], os quais incluem o critério Todos-Usos. Os resultados demonstraram que o custo de
aplicação do critério Análise de Mutantes, estimado pelo número de casos de teste necessário para
satisfazer o critério, apresentou—se maior do que o custo dos critérios Potenciais-Usos. Em relação à
dificuldade de satisfação (strength) observou—se que, de uma maneira »geral, os critérios Análise de
Mutantes e Todos—Potenciais-Usos (PU) são incomparáveis mesmo do ponto de vista empírico. Já
os critérios Todos-Potenciais-Usos/Du (PUDU) e Todos—Potenciais—Du-Cam_inhos (PDU) [MAL9l]
apresentaram maior strength que o critério Todos-Potenciais-Usos (PU) em relação à Análise de
Mutantes, 0 que motiva a investigar-se o aspecto complementar desses critérios quanto à eficácia.

Um estudo interessante no contexto do critério Análise de Mutantes 6 o estudo realizado por
Offutt et al. [OFF96b]. O objetivo era determinar um conjunto essencial de operadores de mutação
para o teste de programas Fortran. Os resultados obtidos mostraram que, dos 22 operadores de
mutação utilizados pela Mothra, apenas cinco eram suficientes para aplicar eficientemente o teste
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de mutação. Baseado nesse estudo, Barbosa [BAR98] conduziu uma série de experimentos
buscando determinar o conjunto essencial de operadores de mutação para a linguagem C, utilizando
a ferramenta Proteum. No caso da _Proteum, dos 71 operadores de mutação implementados, 8 'se
mostraram suficientes para garantir um escore de mutação bem próximo de 1 (Vide Tabela 6). Esses
estudos contribuem fortemente para a viabilização da aplicação do critério Análise de Mutantes em
ambientes comerciais de desenvolvimento de software.
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6. Conclusão

Neste texto foram apresentados alguns critérios de teste de software e conceitos pertinentes,
com ênfase naqueles considerados mais promissores azcurto e médio prazo: os critérios baseados em
fluxo de dados e o critério Análise de Mutantes. Foram também apresentadas as ferramentas de
teste Poke-Tool e Proteum, assim como identificadas várias outras iniciativas e esforços de
automatização desses critérios, dada a relevância desse aspecto para a qualidade e produtividade da
própria atividade de teste. Deve-se ressaltar que os conceitos e mecanismos desenvolvidos neste
texto aplicam—se no contexto do paradigma de desenvolvimento de software orientado a objeto, com
as devidas adaptações. Por eXemplo, a aplicação do critério Análise de Mutantes no teste de
programas orientado a objetos pode ser facilmente viabilizada para os testes intra e inter—classes.

Procurou-se ressaltar o aspecto complementar das diversas técnicas e critérios de teste e a
relevância de se fconduzir estudos empíricos para a formação de um corpo de conhecimento que
favoreça o estabelecimento de estratégias de teste incrementais que explorem as diversas
características dos critérios. Nessas estratégias seriam aplicados inicialmente critérios “mais fracos”
e talvez menos eficazes para a avaliação da adequação do conjunto de casos de teste, e em função
da disponibilidade de orçamento e de tempo, incrementalmente, poderiam ser utilizados critérios
mais “fortes” e eventualmente mais eficazes, porém, em geral, mais earos. Estudos empíricos são
conduzidos no sentindo de avaliar os aspectos de custo, strength e eficácia dos critérios de teste,
buscando contribuir para o estabelecimento de estratégias de teste eficazes, de baixo custo e para a
transformação do estado da prática, no que tange ao uso de critérios e ferramentas de teste.

Foi salientado que a atividade de teste desempenha um papel relevante na temática
Qualidade de Software, tanto do ponto de vista de proeesso quanto do ponto de vista do produto.
Por exemplo, do ponto de vista de qualidade do processo de desenvolvimento de software, o teste
sistemático é uma atividade essencial para ascensão ao Nível 3 do Modelo CMM do SEI. Ainda, o
conjunto de informação oriundo da atividade de teste e “significativo para as atividades de
depuração, estimativa de confiabilidade e de manutenção de software.

;
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