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Resumo 1. Introdução

Esse trabalho aborda a
conectividade dos sistemas
supervisórios que interagem com as
tecnologias baseadas na Internet e
utilizando as redes locais (LAN's) e
redes metropolitanas (WAN's). Os
processos para automação predial
são descritos em áreas específicas
como Controle de Acesso, Detecção
e Alarme de Incêndio e
Condicionamento Ambiental .
Também é apresentada a infra-
estrutura para edifícios de alta
tecnologia empregando
equipamentos ativos para rede de
comunicação com cabeamento
estruturado envolvendo voz, dados e
imagem (multimídia).

Neste estudo, estamos
analisando os principais processos na
área de automação predial com as
tecnologias disponíveis para
conectividade de sistemas através da
Internet e apresentar uma aplicação
completa sobre este estudo,
estabelecendo uma metodologia atual
para monitorar com imagens e
informações os Edifícios através da
rede mundial realizando tarefas de
supervisão e gerenciamento de suas
instalações.

Vamos mostrar as principais
funções executadas dentro de uma
edificação, onde vamos descrever as
condições necessárias em infra-
estrutura, redes de comunicação e
equipamentos.

Para desempenhar a
integração entre os sistemas de
automação predial e a Internet,
estamos mostrando os conceitos e
características das tecnologias
aplicáveis, para ter comunicação às
diversas informações pela Internet,
como acesso em banda larga e redes
estruturadas, atendendo a demanda
de informações para dados, voz e
imagens.

Ao final deste estudo,
podemos concluir que sistemas de
controle predial possibilitam a
integração com as redes locais
(LAN’s) em uma arquitetura
cliente/servidor através de aplicações
práticas e de fácil implantação.

Abstract

This work approaches the
conectividade of the supervisory
systems that interact with the
technologies based on the Internet
and using the local networks (LAN’s)
and networks metropolitans (WAN’s).
The processes for building
automation are described in specific
areas as Control of Access, Detention
and Alarm of Fire and Ambient
Conditioning. Also active equipment
for network of communication with
structuralized cabling is presented the
infrastructure for buildings of high
technology using involving voice, data
and picture (multimedia).
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11. Caracterização tanto do servidor como o do cliente
são equilibrados.

Geralmente, os serviços
oferecidos pelos servidores
dependem de processamento
específico, que só eles podem fazer.
O processo cliente, por sua vez, fica
livre para realizar outros trabalhos. A
interação entre os processos, cliente
e servidor é uma troca cooperativa,
em que o cliente é o ativo e o servidor
reativo, ou seja, o cliente requisita
uma operação, e neste ponto o
servidor processa e responde ao
cliente.

Verificamos que com 0
crescente consumo de energia
elétrica, o investimento em
supervisionar e controlar tal
demanda, se faz necessário, pois a
viabilidade (custo/benefício) de
implantação de um sistema de
automação predial está a cada dia de
menor custo. devido a crescente
onda de novas tecnologias que
aparecem, principalmente a Internet,
e dessa forma aplicando uma maior
interatividade. entre o usuário e os
equipamentos que o cercam. No
processo de automação para
instalações prediais, podemos
ressaltar a implantação de
equipamentos microprocessados,
conectados a uma rede local e
gerenciados por um software,
instalado numa arquitetura cliente-
servidor, que se integra à Internet,
possibilitando o controle e
monitoramento das atividades.

A tecnologia cliente/servidor é
uma arquitetura na qual o
processamento da informação é
dividido em módulos ou processos
distintos. Um processo é responsável
pela manutenção da informação
(servidores) e outros responsáveis
pela obtenção dos dados (clientes). O
processo cliente envia pedidos para o
processo servidor, e este por sua vez
processa e envia os resultados dos
pedidos. Nos sistemas
cliente/servidor o processamento

III. Infraestrutura

Na instalação de infra-
estrutura para automação predial,
devemos considerar as normas
técnicas ANSI/EIA/TIA 568-B
(Commercial Building
Telecommunications Wiring Standart)
e a NBR 5410 (Norma Brasileira para
Baixa Tensão) que envolve conceitos
de capacidade física das instalações,
níveis de tensão para cabos e
cabeamento estruturado. Os edifícios
comerciais atualmente utilizam novas
técnicas para agilizar e viabilizar
manutenções nos sistemas de
controle predial. Observamos que a
utilização de “piso elevado” dentro de
escritórios modernos tem facilitado a
implantação de redes de
computadores, CFTV, controle de
acessos e outros sistemas de
integram a edificação.
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Verificamos que na sua
aplicação geram-se facilidades na
implantação de eletrocalhas e
eletrodutos para distribuição dos
cabos de controle, força e telefonia
sob esta estrutura.

A convergência de tecnologias
envolvendo dados, voz e imagem
trazem a necessidade de criar
alternativas construtivas para tornar
viável o crescimento dos sistemas
implantados, Dentro desta
necessidade, prédios comerciais e
residenciais adotaram acessos
específicos entre os andares
denominados de “Shaff’. Estes
acessos se destinam a instalação de
infra-estrutura para cabos de
distribuição que interligam os
equipamentos da edificação, onde
também encontramos redes de
utilidades como água e gás. Estas
infra-estruturas se dividem em grupos
baseados no nível de sinal que será
transmitido nos cabos sendo também
aplicados conceitos para aterramento
e blindagem destas instalações.

fundamentais, de um processo de
comunicação entre programas de
uma rede de computadores. Dessa
forma temos:

Camada 1 – FÍSICA:
compreende as especificações do
hardware utilizado na rede

Camada 2 – ENLACE:
compreende em protocolos de
reconhecimento dos nós da rede com
controle de fluxo de dados entre o
sistema emissor e o sistema na
extremidade remota.

Camada 3 – REDE: Nesta
camada temos a decisão de quais os
caminhos físicos a serem seguidos
pelos dados, baseada nas condições
da rede, prioridade de serviço e
outros fatores. A característica desta
camada é o planejamento da
topologia da rede e os protocolos que
tratam de encaminhar as mensagens
segundo algoritmos de roteamento,
disciplinas para controle de fluxo e
endereçamento, ao qual podemos
citar o IP (Internet Protocol).

Camada 4 – TRANSPORTE:
Os protocolos de transporte possuem
o objetivo de verificar o processo de
comunicação entre as extremidades
de transmissão. O mesmo deve
garantir que os dados transmitidos
por um programa de computador,
cheguem ao seu destino (outro
programa) com integridade, usando
para isso mecanismos tais como
controle de fluxo e correção de erros,
entre outros.

Camada 5 – Sessão: Nesta
camada encontramos a comunicação

IV. Redes de Comunicação

Para criar padrões de
conectividade para interligação de
sistemas com computadores e redes,
foi criado o modelo OSI (Open
System lnterconnect) pela ISO
(International Organization for
Standardization), onde em aspectos
gerais, esse modelo foi dividido em
sete camadas funcionais, facilitando
assim a compreensão das questões
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entre os programas que estão
trabalhando numa rede e aborda
detalhes como autenticação, tipo de
comunicação (“half-duplex”, “full-
duplex” ou “one-way”),
estabelecimento de pontos de
sincronismo entre os computadores.

Camada 6 – Apresentação: É
responsável pela formatação de telas
e de arquivos de modo que o produto
final tenha a aparência conforme o
sistema foi projetado.

Camada 7 – Aplicação: Esta
camada atende ao usuário. Nessa
camada estão o sistema operacional
da rede e os programas aplicativos.
Essa camada é a mais importante
porque é controlada diretamente pelo
usuário. onde temos o tratamento das
definições dos protocolos da
aplicação propriamente ditos.

em rever cada um deles encontramos
vantagens e desvantagens, porém,
com uma característica obrigatória de
acesso a Internet, envolvendo as
versões para atender pequenos
usuários ou grandes aplicações
coorporativas. Outra característica
que podemos mencionar abrange a
interface gráfica amigável ,
possibilitando ao usuário final
recursos de operação, supervisão e
controle rápidos bem como
interativos. Estes softwares atuam
tanto na interface de dados com os
usuários, quanto poderão
disponibilizar informações para o
ambiente corporativo da empresa na
utilização gerencial. Podemos ainda
imaginar estas interfaces vinculadas
a um Browser qualquer, acessadas
via Internet, onde qualquer usuário,
munido de senha de acesso
adequada, poderá visualizar, operar
ou editar funções de controle e
supervisão de qualquer PC
conectado a WEB.

Desta forma, podemos afirmar
que os sistemas de aquisição de
dados atuais se desenvolveram sobre
redes de campo, de tal forma que
possibilitam aos usuários desses
sistemas, a distribuição de pontos ao
longo da edificação com um par de
fios sendo usados como "bus" ou
barramento de dados e utilizando-se
de protocolos adequados a cada
aplicação. Das redes de comunicação
mais conhecidas do mercado.
podemos citar o Profibus, lnterbus,
Fieldbus, Modbus, entre outros.

v. Plataforma PC para
Gerenciamento do Sistema

Durante este trabalho podemos
observar que no processo de
automação predial, existe um
predomínio absoluto da plataforma
PC (Personal Computer) compatível
sobre todas as outras tentativas de
automação das atividades humanas.
Esta tendência vem se mostrando
irreversível, pois cada vez mais se faz
necessário integrar a área de
gerenciamento e controle dos
processos prediais aos meios
corporativos de informação. Podemos
constatar que existem vários
softwares de supervisão no mercado
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Porém, uma das formas mais
comuns de aplicação para
comunicação com atuadores e
sensores é a utilização de rede RS
485, devido a seu baixo custo de
instalação, disponibilidade na maioria
dos PC's, pois uma rede RS-+85
pode ser convertida em RS-232, que
é uma das seriais disponíveis nos
computadores com velocidades
adequadas as condições de trabalho
para redes de campo (fieldbus).

Existe cada vez mais
necessidade de uma total
conectividade dos instrumentos, para
aquisição de dados e atuadores aos
sistemas corporativos. A
obrigatoriedade de que as
informações cheguem de maneira
rápida e correta, tornou a utilização
de computadores ligados em rede
trocando informações, criando uma
singularidade. A automação predial
incorporou esta tecnologia utilizando
a estrutura das redes de
computadores (Ethernet) já existentes
nas maiores empresas e adicionando
a coleta de dados dos sistemas de
controle predial.

A Ethernet está em contínuo
avanço, com o desenvolvimento da
Fast Ethernet e Gigabit Ethernet que
aumentam a velocidade de
comunicação e diminuem os
intervalos de colisões, tornando a
Ethernet cada vez mais segura e
veloz.

Dentro de um projeto para
automação predial encontramos
vários sistemas que deverão
monitorar as variáveis que pertencem
ao funcionamento da Edificação
como elevadores, segurança
perimetral, Circuito Fechado TV
(CFTV) e outros. No Controle de
Acesso encontramos o objetivo
principal em efetuar o controle
eletrônico da movimentação de
pessoas dentro de áreas estratégicas
da edificação. A grande quantidade
de informações que é enviada
através deste Sistema deve ser
manipulada de maneira adequada,
com eficácia e confiabilidade. em um
tratamento informatizado para
estabelecer um sistema rápido e
seguro de transmissão das
informações entre os diversos
equipamentos e o Sistema de
Supervisão.

Neste sistema de controle,
quando houver acessos negados e
conseqüentemente ultrapassados,
deverá dar instruções básicas a
seguir em planos de emergência e
apresentadas na tela do computador
onde se gerencia os sistemas de
automação predial tanto do estado
das instalações como também dos
eventos que vão se produzindo. Esse
monitoramento e controle de acessos
se devem a equipamentos
microprocessados distribuídos em
pontos estratégicos da edificação. A
identificação de pessoas está
baseada em banco de dados com
imagens (foto) e informações

VI. Sistema de Controle
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cadastrais associados a um cartão de
visitante, que pode ter uma tarja
magnética ou microchip de
identificação (Smart Card), dando
acesso a áreas da edificação. Com a
tecnologia de cartões para acesso
tipo Smart Cards (cartões
inteligentes) podemos determinar
uma hierarquia para acessos
internos, onde áreas, departamentos
ou quartos em edificações do ramo
hoteleiro podemos implantar uma
leitora externa nas dependências,
próxima a porta, permitindo ao
usuário a entrada e habilitando os
serviços internos de iluminação, ar
condicionado e equipamentos
elétricos.

Os estacionamentos podem
ser controlados por câmeras e
cartões magnéticos, bem como
sensores para detecção de intrusão e
sensores dedicados para cada vaga
do automóvel. A adoção de
equipamentos de alta tecnologia nos
edifícios permite a concepção de um
sistema denominado de Sistema de
Segurança Integral. Este conceito de
segurança integral engloba a
proteção das pessoas que de certa
forma habitam o edifício, bem como
dos bens materiais nele contidos. A
integração com o Sistema de
Automação Predial geram melhores
resultados, pois, devido a redes de
comunicação que interligam os
diversos equipamentos envolvidos na
edificação, podemos criar condições
de uso regular ou emergenciais,
quando, por exemplo, encontramos

eventos no sistema de incêndio e
dessa forma devido à programação
no sistema supervisão predial, pode
limitar os acessos na ocasião.

O Sistema para Detecção e
Alarme de Incêndio tem atuação na
condição de independência total no
Sistema de Automação Predial, em
cumprimento da norma NBR9441 –
Sistemas de Detecção e Apoio ao
Combate a Incêndio, no qual apenas
obtém informações através de porta
serial.

Para monitoramento dos
ambientes da edificação,
encontramos detectores
convencionais de fumaça,
termovelocimétrico ou radioativos
baseados num padrão de loop de
corrente com a possibilidade de
reconhecimento do estado normal,
alarmado, defeito aberto ou defeito
em curto. As centrais desse sistema
podem requerer bases endereçáveis
sobre barramento de campo
proprietários com a utilização tanto de
detectores convencionais quanto de
detectores microprocessados que
tem a possibilidade de ajuste remoto
dos parâmetros.

Nesta condição de autonomia,
mesmo sem comunicação com o
Sistema de Automação Predial, o
mesmo, continua operando e sempre
com suprimento de energia, através
de baterias, quando na ausência da
concessionária. Todo o processo de
implantação do Sistema de Detecção
e Alarme de Incêndio é acompanhado
pelo Corpo de Bombeiros, e para
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isso, o projeto e sua instalação, são
supervisionados durante e ao término
dos trabalhos.

a um computador que possui acesso
completo a Internet (por exemplo,
conecta-se a esse computador via um
emulador de terminal), ou seja, seu
acesso a Internet é indireto, através
de programas residentes nesse
computador; neste caso o
computador não é um “HOST” da
Internet.

Permanente: A ligação entre
os computadores e a Internet é feita
através de circuitos dedicados de
comunicação; é usado apenas por
computadores que possuem acesso
completo a Internet, endereço e nome
de domínio fixo, e, portanto
localizáveis por qualquer outro
equipamento dessa rede.

Temporária: Esse tipo de
ligação é usado tanto por
computadores com acesso completo
quanto limitado a Internet,
normalmente através de linhas
telefônicas discadas, pois o acesso
apenas se completa quando a ligação
está estabelecida.

VII. Internet e Formas de Acesso

A Internet conhecida como
rede mundial, tornou-se um meio de
comunicação em empresas e
pequenos usuários. Os computadores
atualmente são adquiridos com
placas de rede e fax/modem para
viabilizar acesso a Internet. Com isso,
o crescimento de usuários dos
serviços vem aumentando e gerando
novos investimentos em
equipamentos de comunicação para
dados como switches e roteadores
com novas tecnologias de
transmissão. As empresas quando
estruturadas em redes corporativas
criam formas de acesso a Internet
com limitações a seus funcionários
controlando o uso da rede e
viabilizando acessos prioritários para
melhor desempenho da área
produtiva. Temos as seguintes
formas de acesso:

Completo: O computador
possui software TCP/IP, é

endereçável na Internet e, portanto
pode executar aplicações que
interagem diretamente com outras
aplicações em computadores da
Internet; o computador é, portanto um
“HOST” da Internet.

Limitado: Este tipo de acesso
não é muito utilizado atualmente,
porém, o computador não possui
software TCP/IP, apenas tem acesso

VIII. Infraestrutura com redes
metropolitanas

Com o desenvolvimento dos
sistemas de comunicações em fibra
óptica, diversos projetos foram
implantados para interligar grandes
centros urbanos, bem como capitais,
estados, paises e continentes. Estas
infra-estruturas distribuídas em anéis
metropolitanos e interligadas com
Backbones em trajetórias definidas
conforme situação geográfica das
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cidades envolvidas têm aplicação
com tecnologia SONET (Sychronous
Optical Network ou Rede Óptica
Síncrona) ou SDH (Synchronous
Digital Hierarchy ou Hierarquia Digital
Síncrona) para transmissão de voz,
dados e imagem, no qual estas redes
estão segmentadas em diversas
empresas da área de
telecomunicações.

Estas tecnologias de
transmissão podem ser aplicadas
através cabos ópticos submarinos ou
terrestres. As redes que interligam
regiões fisicamente distantes
envolvendo ligações de sistemas de
computadores são denominadas
WAN (Wide Area Network).

Com os novos serviços e
aplicações desenvolvidos para o
mercado envolvendo grandes
quantidades de informações, tivemos
o surgimento de tecnologias de
acesso em alta velocidade como DSL
(Digital Subscriber Line – Linha
Digital por Assinatura) aplicadas na
rede de telefonia, estabelecendo uma
oferta de serviços em multimídia
caracterizados pela integração de
voz, dados e imagens com os
sistemas fornecedores de
informações. Com esta tecnologia
houve um aumento em velocidade
alcançada por modems
convencionais discados estendendo a
largura de banda do par de fios
condutores da linha telefônica onde a
mesma é dividida em canais,
podendo usar um canal de voz e um
ou mais para outras aplicações

(dados e vídeo, por exemplo).
Verificamos que com a evolução
desta Tecnologia surgiram outras
técnicas variantes, porém a mais
empregada atualmente é ADSL
(Assymetric Digital Subscriber Line).

A característica assimétrica se
refere ao fato de que a velocidade de
comunicação não é a mesma em
ambos os sentidos de comunicação
da linha. Dessa forma usando
duplexação por divisão de freqüência,
uma banda é alocada para
transmissão no sentido assinante-
central (upstream) com taxas de
1 Mbps e outra diferente é alocada no
sentido central-assinante
(downstream) com taxas de 8Mbps
limitando-se a largura de banda de
1 MHz na linha telefônica onde temos
com 256 canais de 4kHz cada. Nesta
tecnologia podemos transmitir dados
e sinais de voz da telefonia (banda
4kHz) no mesmo par de fios onde
através de um dispositivo (spliter)
possibilita o uso dos dois canais. As
velocidades de upstream e
downstream dependem de vários
fatores envolvendo atualização
tecnológicas na Central Telefônica do
assinante (Centrais Digitais) bem
como as distâncias e características
técnicas dos cabos instalados nas
vias públicas que interligam o
assinante.

IX. Cabeamento Estruturado

Com a Norma Brasileira NBR-
14565 de 31/08/2000 que está
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baseada na norma americana ANSI-
EIA/TIA, que envolve os sistemas de
cabeamento estruturado, verificamos
que podemos implantar uma infra-
estrutura flexível que suporta diversos
tipos de aplicações. Os sistemas
tradicionais, onde as aplicações são
atendidas por cabeamentos
dedicados, sendo dessa forma um
para cada aplicação, estão sendo
substituídos pelo sistema estruturado,
onde proporciona ao usuário a
utilização de diversos equipamentos
de maneira simples e organizada.

centralizada onde os sinais
provenientes dos sensores e
atuadores seriam conectados ao
único Computador com sistema
supervisório causando maior custo
devido ao número de cabos,
canaletas e eletrodutos que poderiam
ser incluídos no projeto. Esta
“inteligência centralizada” causa
problemas devido ao limite de
distancias impostas pelos fabricantes
dos equipamentos, onde devemos
instalar repetidores de sinal para ser
mantido a integridade da
comunicação no sistema. Este projeto
envolve os escritórios regionais na
Grande São Paulo e Rio de Janeiro
totalizando três localidades distintas.
Com objetivo de integrar o sistema no
ambiente de trabalho utilizamos a
infra-estrutura existente de redes
internas (LAN’s) baseada em
cabeamento estruturado e novo
acesso em banda larga envolvendo
link’s de par metálico com tecnologia
ADSL através de serviços ofertados
pela concessionária de telefonia.

Nestas redes foram
implantados relógios de ponto e
webcan’s com comunicação TCP/IP e
integrando estes equipamentos ao
sistema. Os relógios de ponto
apresentam leitoras para Cartão de
Identificação (crachás) com
tecnologia Smart Cards onde os
mesmos incluem chip’s com base de
dados envolvendo as características
básicas do usuário do sistema de
acesso (Ex: nome, função).

x. Sistema de Controle de
Acesso pela Internet em
Edifícios Comerciais

As aplicações para supervisão
pela Internet, se baseiam em uma
arquitetura do sistema dividido em
níveis de supervisão com
características de “inteligência
distribuída”. Esta arquitetura está
baseada em módulos com
processamento e programação no
local distribuídos no Edifício, ao invés
de concentrados em um único local.
Com isso adquirimos resultados
economizando investimentos e
prazos na implantação, pois a infra-
estrutura prevista atende apenas
acessos de comunicação das
informações com o sistema
supervisórios localizado na recepção
em um Computador conectado a rede
da empresa. Neste caso não
utilizamos processos de automação
que envolve uma arquitetura
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Figura 1 – Arquitetura dos Equipamentos para Controle de Acesso pela Internet

Xl. Conclusão presentam pouco desempenho para
aplicações em tempo real. Podemos
considerar que o sistema
apresentado este estudo criou um
controle sobre o acesso as
dependências da empresa
envolvendo dois Estados da
Federação com tecnologia Internet e
observamos que durante o
experimento, as redes metropolitanas
(WAN’s) demonstraram
congestionamento ocasionando maior
tempo de transmissão, principalmente
nos períodos 8:00hs as 12:00hs e
18:00hs as 20:00hs. Dessa forma,
verificamos que estes períodos ficam
baseados em acessos de empresas e
instituições bancárias no início de
seus expedientes bem como usuários
residenciais com suas atividades ao
período noturno.

Diante deste estudo onde abordamos
as principais tecnologias para acesso
a internet , bem como alguns
conceitos na área de redes onde não
podemos ignorar a necessidade de
integrar diversas atividades de
supervisão a rede mundial
procurando dessa forma migrar
soluções da internet para nossas
necessidades no trabalho e lazer
criando mais conforto e
impulsionando crescimento
tecnológico na sociedade. A interface
da WEB tão conhecida e de baixo
custo irá possibilitar um
gerenciamento de acesso fácil às
informações de controle predial,
embora que as redes controladas por
concessionárias de telecomunicações
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Consideramos que mesmo com esta
aplicação não apresentando
informações em tempo real, será
importante para acionar órgãos
públicos na área de segurança
quando houver intrusão não
autorizada no sistema. Embora
grandes investimentos tenham sido
feitos nas redes de comunicação por
empresas privadas após as
privatizações, notamos que
necessitamos de mais acessos
baseados em fibra óptica da Central
Telefônica ao assinante para
aumentar a qualidade dos serviços de
transmissão. Sendo assim, diante
deste estudo, concluímos que a
Internet pode ser aplicada a controles
prediais envolvendo sistemas de
acesso com imagens no
gerenciamento remoto, porém novas
tecnologias de transmissão como
GSM (Global System for Móbile
Communications) aplicadas à
telefonia celular tem maiores
resultados devido conexão
permanente com a internet, sistema
de segurança com chave randômica
de criptografia de 128 bits,
capacidade de transmissão de
imagens e mobilidade para o usuário.
As tecnologias em redes de
comunicação avançam para a
integração total do indivíduo na
sociedade com as informações e
eventos que fazem parte de sua vida
profissional e pessoal.
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